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AGENDA

1. Omvarldslage/Sverigelage
Vem vad och hur?

Vad behover jag gora?

Sl O

Mitt i framtidens Al-race!

EARHART
Business Protection Agency
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"~ NU KRAVS ATT ANSVARIGA |
VARJE ORGANISATION TAR
ANSVAR AR HANDLINGSKRAFTIGA
OCH SER MOJLIGHETER FOR ATT
VI SKA KUNNA TA NASTA STORA
OCH NODVANDIGA STEG | ATT
STARKA VAR SAMLADE BEREDSKAP
OCH FORMAGA.".

MCF Mikael Frisell
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DET GEOPOLITISKA
SPELET HAR LETT OSS IN
| ETT NYTT KALLT KRIG

"THE TECH COLD WAR"”
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"Alla aktorer maste ta ett storre
ansvar. Okad cybersakerhet maste
prioriteras hogt av alla verksamheter,
privata saval som offentliga.

Pa det sattet kan vi gora Sverige till ett
svarare mal och sakrare land.”

FRA ARSRAPPORT 2024
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VARFOR AR
CYBERSAKERHET
VIKTIGT FOR DIG?

1.  Skyddar Kunddata

2.  Foérhindrar Driftstopp

3. Uppratthaller Fértroende




VAD BEHOVER
ANGRIPAREN?

Ett losenord
En enda svaghet

Envagin



)




123456 * hejsan
123456789 * hejhej

* hejsan123
12345678

* bajskorv
* password * hammarby
. gqwert123 * Fotboll

« AIK100%
t qwert! + Jiyan12345|
* 111111 e Done01!

* Habibi123!



En vanlig anvandare har samma
|[0senord pa minst 6 olika
inloggningar.



43% sager att deras partner
kan gissa vilket losenord de
har.



Tva av fem sager att de
anvander variationer av for
och efternamn i sitt |Osenord.



Men om man fragar sa
sager 81% att de minsann
tror att deras losenord ar

sakert.



Ett exempel



Hej, jag gillar hundar och
tycker om att titta pa TV
serien Hackad pa SVT, jag
har sett den 12 ganger!



H,jghotoatpTsHpS,jhsd12g!



Hur spar du dina losenord?
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sakerhetskollen.se/foretag

/\ Telenor varnar for bluff-mejl. Lasmer -

Privat Foretag

gﬁ?;ﬁ"’gﬁgp"e“ It-ansvarig Medarbetare Sjalvtest Nyheter Notiser Q  sok Kontakta oss Testa foretaget!

—_

Det ar jobbigt att vara
efterklok

Ta kontroll och cybersékra ditt foretag. Vart test hjalper dig att
kartlagga er nuvarande it-sakerhetsmognad och att hitta
potentiella forbattringsomraden.

Testa foretagets cybersakerhet har!

Webbinarium: Sma foretags syn pa



Atgarder som hojer
informationssakerheten

e Losenordshantering

* Tekniska skydd

e Kunskap och utbildning

* Beteende

* Kontroll och uppféljning
 Tydliga regler och rutiner



Olika typer av sakerhetsatgarder

Policyer

' ' Behaorighetskontrollsystem
Ol’g anisatori Ska Kontin8itetshanteringysrutiner

— Las, larm

oy : Separerade zoner
i) FyS | Ska Ovpersvémningsskydd

5| Personalrelaterade B?ﬁﬁéﬁ?ﬁ; kontroll

Segmenterade natverk

- Brandvaggar
Tekniska Skydd mot skadlig kod




Sakerhetsatgarder kategoriserade som
en process

Atgardande/
Forebyggande skadereducerande
oUtbildning oAntivirusprogram
oRegler och rutiner olncidenthanteringsrutiner
oTekniska skydd oOvning
Upptackande/ Aterstallande
avvarjande oBackup
oSkalskydd oAterstallningsrutiner

oAtkomststyrning oUtvardering och revision

oQvervakning (SOC)
olncidentrapporteringsrutin
er



Balans mellan sakerhet
och anvandarvanlighet

Kringga sakerhetsatgarder
» Mejla till sig sjalv
Kompenserat risktagande
* Falsk trygghet 6kar risktagandet
Utmana sakerhetsatgarder
« Externa forsoker overlista det nya skyddet
(hackare)
Interna forsoker dverlista eller kringga atgarder
Obalans
» Hogre sakerhet ger lagre tillganglighet
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» Atkomstrattigheter: vem far tillgang till

1007 gypoetiatst [ informationen och hur mycket?
i * "Need to know”
1010011013 /0 ' » Olika roller har olika behov: dtkomsttrappa

|---./ . ; N7 7 « Maste ha val strukturerad och klassad
. | \ \\ | B ] . . .
| ‘ information

R\ « |dentifiering och autentisering
' .'..i‘-- ] ~ / = = f .

s N/ | » Starka, konfidentiella |I6senord
,.; i ‘_ -iz . /, — - | . .

.:.} ~q ~ . e e Tvafaktorsautentisering
Y — | ‘

i  Rutiner fér behoérighetshantering, tex
A tilldelning till nya anvandare och nedstangning
X av konton

"

all . .

1:., * Logga anvandares aktiviteter

1
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Processfokuserat

Kritiska processer
» Verksamhetskritiska

o Affarskritiska -

Beroenden
* |nterna resurser
» Externa resurser

Hur lange kan en process vara utan olika
tillgangar?
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- JAG MASTE HA AFC
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OM VI FRAGAR CHAT GPT: VAD VET DU?

Jag ar en maskinlarningsmodell utvecklad av OpenAl och mina svar
genereras baserat pa monster och information som jag har lart mig fran den
text jag tranades pa.

Jag har ingen egen medvetenhet, asikter eller kanslor.

Min uppgift ar att tillhandahalla information och svara pa fragor baserat pa
den text jag har tranats pa och pa basta maojliga satt forsta och tolka
anvandarens fragor.

Min funktion ar att vara en neutral informationskalla och inte att uttrycka
nagra egna asikter eller uppfattningar.



7 000 sprak

7% online

tranat pa
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Al BEHOVER
DATA.

VILKET
DATA OCH
VAR
VALJER
OCH HUR
SAKRAR VI
VART DATA?




ALLA GOR AI-RESAN

59



— -
Eaua 1)

s

s
B

~y

-
& %)

/4
| W

B

i



Ditt beteende

)“ Dina kontakter

Det du vill dela

Det du inte vet att du
delar

Det du inte uppdaterat

Din
cybersakerhetshygien






INFORMATIONE
SKA SKYDDAS

¥

Mot kapning, stold eller maktuppvisning
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FRAGOR?

Du kan alltid na mig via LinkedIN om det dyker upp fragor | efterhand.
Tack for din uppmarksamhet!

/Hanna Linderstal
hanna@earhart.se
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