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1 Inledning

Livsmedelsverket tar fram vagledningar for kontrollmyndigheter och eventuellt andra for att
frdmja en enhetlig tillampning av livsmedelslagstiftningen. Avsikten med véagledningar ar,
dels att beskriva och tolka innehallet i gallande lagstiftning, och dels visa pa Livsmedelsver-
kets dvergripande stéllningstagande for hur kontroll enligt gallande lagstiftning bor bedrivas.
En végledning kan innehalla ytterligare information jamfort med lagstiftningen, med syfte att
oka forstaelsen for lagstiftningens krav. Vagledningar &r inte rattsligt bindande, utan ar exem-
pel och rekommendationer som kan vara till hjalp vid bedémning och tillampning av lagstift-
ningen. Végledningen utesluter inte andra handlingssatt for att uppna det resultat som avses
med lagstiftningen. Andra tillsynsmyndigheter och domstolar kan komma fram till andra slut-
satser. Om en foreskrift blir foremal for beddmning i domstol, till exempel om ett myndig-
hetsbeslut i ett arende 6verklagas eller vid atal for brott mot livsmedelslagen blir domstolsav-
gorandet véagledande for tolkningen. EG-domstolens praxis kan komma att ge vagledning vad
géller tolkningen av EG:s réattsakter.
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2 Tillampningsomrade (1 - 2 §8)

2.1 Syfte (18§)

Livsmedelsverket bemyndigas i 16 8 livsmedelsforordningen (2006:813) att meddela fore-
skrifter om forsiktighetsmatt i syfte att forebygga och avhjalpa skadeverkningarna av sabotage
eller annan skadegorelse som kan paverka Sveriges livsmedelsforsorjning. Livsmedelsverkets
foreskrifter, LIVSFS 2008:13, omfattar dock inte samtliga livsmedel, utan endast livsmedlet
dricksvatten.

Livsmedelsverkets foreskrifter (LIVSFS 2008:13) om atgarder mot sabotage och annan ska-
degorelse riktad mot dricksvattenanlaggningar &r, i likhet med 6vrig livsmedelslagstiftning,
malinriktad och innehaller inte nagra detaljerade krav. Detta innebar att det ger livsmedelsfo-
retagaren mojlighet att vélja metod for att uppna malen i lagstiftningen. Malet, att sakra
dricksvattenforsorjningen mot fororening via sabotage eller skadegorelse, kan nas pa olika
satt. Eftersom dricksvattenforsorjningen ar en komplex verksamhet maste varje livsmedelsfo-
retagare valja ett satt att na malet som passar dennes specifika anlaggning.

Foreskrifterna stéller krav att livsmedelsforetagare som bedriver verksamhet vid storre kom-

munaldgda vattenverk och distributionsanldggningar ska skydda dricksvattenkvaliteten genom

att:

e vidta atgarder sa att obehdriga personer inte kan bereda sig tilltrade till vattenverk, reser-
voarer och liknande anlaggningar,

e vidta atgarder sa att Gvriga delar av distributionsanlaggningarna skyddas mot obehorig
atkomst,

e vidta dtgarder for att system for drift och évervakning av dricksvattenproduktionen, lik-
som handlingar som &r av betydelse for dessa funktioner, skyddas mot obehorig atkomst
och

e uppratta handlingsplaner for hur sabotage och annan skadegdrelse kan upptéackas och av-
hjélpas.

Sammanfattningsvis ska livsmedelsforetagaren alltsa:

e forebygga sabotage eller annan skadegorelse

e upptacka sabotage och annan skadegorelse sa tidigt som majligt for att kunna
e avhjélpa det som hént for att skydda anvandarna/konsumenterna

2.1.1 Bakgrund till foreskrifterna

| proposition 2005/06:128 angaende anpassningar till EG-bestammelser om livsmedel m.m.
skriver regeringen bl.a. féljande om behovet av att stirka beredskapen i alla delar av dricks-
vattenkedjan:

"Dricksvatten har en unik férmaga att sprida smitta och forgiftning och kan darigenom antas
kunna bli sarskilt utsatt for sabotage och skadegorelse. Mot bakgrund av det radande laget i
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omvérlden och de hot mot samhéllets infrastruktur som &r aktuella i dagsléaget gor regeringen
den beddmningen att det finns behov av bestammelser om forsiktighetsmatt for att hindra
uppsatlig fororening av dricksvatten.”

2.1.2 Lagstiftning rérande dricksvatten

| EU:s livsmedelslagstiftning &r dricksvatten ett livsmedel fran och med att det tappas ur kra-
nen hos konsumenten, se artikel 2, férordning (EG) nr 178/2002. | Sverige har vi utokat kra-
ven genom att jamstalla dricksvatten med livsmedel fran och med det att vattnet tas in i vat-
tenverken, se 3 8 2 st 1 p livsmedelslagen (2006:804). Medan Livsmedelsverkets foreskrifter
(SLVFS 2001:30) om dricksvatten reglerar de vardagliga situationerna, handlar LIVSFS
2008:13 om de specifika situationer som kan uppsta med anledning av skadegérelse och sabo-
tage. De bada foreskrifterna ar tankta att komplettera varandra for att sa langt det ar mojligt
erbjuda ett heltdckande skydd av dricksvattnet i Sverige.

2.2 Omfattning (2 8)

Foreskrifterna riktas till livsmedelsforetagare som producerar eller tillhandahaller dricksvatten
vid vattenverk och/eller distributionsanlaggningar éver vilka en kommun utévar ett rattsligt
bestdmmande enligt definitionen i lagen (2006:412) om allmdnna vattentjanster.
Foreskrifterna omfattar endast de vattenverk och distributionsanlaggningar som forsorjer fler
an 2 000 personer, beraknat som arsmedelvérde. Har finns en skillnad mot dricksvattenfore-
skrifterna, dar granserna baseras pa antalet forsorjda personer eller producerad/tillhandahallen
mangd dricksvatten. Om det finns flera mindre vattenverk som var for sig producerar dricks-
vatten till farre &n 2000 personer men som &r sammankopplade i en gemensam distributions-
anlédggning som totalt forsorjer fler &n 2000 personer omfattas dven vattenverken av foreskrif-
terna.

Antalet vattenverk som berors av foreskrifterna ar uppskattningsvis cirka 500 stycken och
dessa forsorjer cirka 6 miljoner invanare, eller tva tredjedelar av Sveriges befolkning. Fore-
skrifterna skiljer inte pa om dricksvattnet kommer fran en ordinarie vattentékt eller fran en
reservvattentakt som tagits i drift. FOljaktligen galler alltid samma krav, under forutsattning
att de forsorjer fler an 2 000 personer.

Foreskrifterna och denna vagledning kan ocksa fungera som hjalpmedel for andra an de livs-
medelsforetagare som foreskrifterna primért vander sig till, vid utformningen av sakra dricks-
vattenanlédggningar. Det ar alltid livsmedelsforetagaren som ansvarar for att produktionen och
tillhandahallandet av dricksvatten dr saker.

2.2.1 Avgransningar

Foreskrifterna avser atgarder som syftar till att motverka sabotage och skadegorelse som or-
sakas av manniskor och som kan paverka kvaliteten pa dricksvattnet. Dessa atgéarder paverkar
ocksa leveransséakerheten i dricksvattenforsorjningen, eftersom det oftast inte gar att gora na-
gon gransdragning mellan atgarder som gors for att skydda dricksvattenkvaliteten och atgar-
der for att skydda den méngd dricksvatten som levereras.
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Foreskrifterna beror inte atgarder i omradet runt ravattentakten, eftersom detta omrade regle-
ras av miljobalken och Naturvardsverkets, numera Havs- och vattenmyndighetens allmanna
rad rorande vattenskyddsomraden.

Foreskrifterna beror inte heller de hot mot dricksvattenférsérjningen som kan vara en effekt
av ett forandrat klimat.

2.2.2 Genomforande
Atgérderna ska vara genomférda den 1 januari 2011, utom i den del (5 § 2 p) som avser &t-

komst av vissa delar av distributionsanlaggningar, dar atgarder ska vara vidtagna den 1 janua-
ri 2013.

2.3 Ovrig lagstiftning

Brottsbalken (1962:700)

Séakerhetsskyddslag (1996:627)

Lag (1998:150) om allmén kameradvervakning

Lag (2003:778) om skydd mot olyckor

Smittskyddslagen (2004:168)

Lag (2006:412) om allménna vattentjanster

Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinéra han-
delser i fredstid och hojd beredskap

Livsmedelslagen (2006:804)

Offentlighets- och sekretesslagen (2009:400)

Skyddslagen (2010:305)

Livsmedelsforordningen (2006:813)

Forordning (2006:942) om krisberedskap och hojd beredskap
Skyddsférordningen (2010:523)

Boverkets byggregler (BFS 2011:6), kapitel 6

Livsmedelsverkets foreskrifter (SLVFS 2001:30) om dricksvatten

Ovrig litteratur, se avsnitt 7
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3 Definitioner och viktiga begrepp (3 §)

Med foreskrifterna menas i denna vagledning Livsmedelsverkets foreskrifter (LIVSFS
2008:13) om atgarder mot sabotage och annan skadegdrelse riktad mot dricksvattenanlagg-
ningar. Livsmedelsverkets foreskrifter (SLVFS 2001:30) om dricksvatten kallas har dricksvat-
tenforeskrifterna.

3.1 Definitioner

Definitionerna av vattenverk och distributionsanlaggning i foreskrifterna éverensstammer
med definitionerna i dricksvattenforeskrifterna.

Distributionsanlaggning: Till distributionsanlaggningen réknas de reservoarer som inte till-
hor vattenverket samt pump-/tryckstegringsstationer, brand-/spolposter, nedstignings-
/matarbrunnar m.fl. anordningar. Distributionsanldggningen bdrjar i den punkt dar vattenver-
ket slutar och for allméanna anldggningar enligt lagen om allménna vattentjanster upphér den
vid forbindelsepunkten. Efter forbindelsepunkten kommer enligt lagen om allménna vatten-
tjanster eventuellt va-installationen (fastighetsinstallationen).

Vattenverk: Det framgar av definitionen av vattenverk att det racker att vatten uppfordras med
avsikt att anvandas som dricksvatten for att en anldggning ska betraktas som ett vattenverk.
Det behovs alltsa inte nagon beredning av vattnet. Normalt bor intagsledning med pumpar och
dylikt raknas till vattenverket. Nar det galler skydd av anordningar for uppfordring av ravatten
syftas i dessa foreskrifter huvudsakligen pa skydd av grundvattenbrunnar och anordningar i
anslutning till intagsledning som pumpar/pumpstationer m.m.

3.2 Viktiga begrepp
Avhjalpande &tgard: Atgard som begréansar konsekvenserna av en odnskad handelse

Forebyggande &tgard: Atgard som minskar sannolikheten for att en odnskad handelse ska
intraffa

Livsmedelsforetagare: Den som producerar dricksvatten i ett vattenverk och/eller tillhanda-
haller dricksvatten fran en distributionsanlaggning benamns livsmedelsforetagare

Nodvatten: Dricksvatten som tillhandahalls till exempel via tankar, utan att utnyttja den ordi-
narie distributionsanlaggningen

Omradesskydd: Fysiskt yttre skydd i form av stangsel, grindar, bommar m.m. i avsikt att
skydda ett omrade, t.ex. ett brunnsomrade eller ett vattenverk, fran obehérigt tilltrade
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Omslutningsyta: En lokals avgréansning mot andra lokaler i byggnaden samt ut mot det fria
(Se aven Svenska Stoldskyddsforeningens norm SSF 200:4)

Reservvatten: Dricksvatten som tillhandahalls fran en alternativ ravattentakt eller alternativ
huvudledning med distribution via den ordinarie distributionsanldggningen

Skalskydd: De sékerhetsanordningar, t.ex. las, dorrar, fonstergaller m.m., som anvands for att
forhindra att nagon obehorigt bereder sig tilltrade till en byggnad

Tilltrade: Att fysiskt ta sig in i en lokal och darmed fa tillgang till dricksvattnet

Atkomst: Att via olika anordningar, t.ex. en grundvattenbrunn, brandpost eller liknande, skapa
sig mojlighet att paverka vattenkvaliteten. Likasa att skaffa sig tillgang till digital eller analog
information, t.ex. driftdata, larmfunktioner, kartinformation, som kan géra det mojligt att pa-
verka dricksvattenkvaliteten.
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4  Atgarder for att forebygga skadeverkningar (4-6 §8)

Dricksvattenforsorjning ar en komplicerad verksamhet med manga olika typer av anlaggning-
ar, installationer och anordningar fran ravattenuppfordringen, via beredningen och distribu-
tionsanlaggningen till kranen hos anvandaren. Ofta forekommer en omfattande datoranvéand-
ning for att styra och dvervaka driften av vattenverket och dricksvattendistributionen. Manga
vattenverk fjarrstyrs dessutom fran en driftcentral.

En uppgradering av skyddet av dricksvattenforsdrjningen medfor 6kade kostnader, varfor det
ar viktigt att sakerhetsarbetet utfors systematiskt och att det finns en langsiktig plan for arbe-
tet. Det ar inte mojligt att uppna ett hundraprocentigt skydd mot sabotage och skadegorelse,
men malet maste vara att minska riskerna for att sddana handelser intraffar sa langt det ar
praktiskt mojligt och ekonomiskt forsvarbart. Det dr av storsta vikt att alltid fundera 6ver syf-
tet med de atgarder som vidtas for att komma fram till de mest kostnadseffektiva losningarna.

| 4 - 6 88 anges att livsmedelsforetagaren ska vidta de atgarder som behdvs for att forebygga
skadeverkningar. Detta ger utrymme for tolkningar och en flexibilitet att anpassa sakerhetsni-
van till de faktiska behov varje anlaggning har. For att komma fram till vilka atgarder som
behover vidtas ar det nodvandigt att géra en systematisk genomgang av den nuvarande séker-
hetsnivan, analysera vilka risker och eventuella hotbilder som kan finnas for olika delar av
dricksvattenanlaggningen, hitta de sarbarheter som kan finnas i systemet och ta fram en tids-
plan for genomfdérande av atgarder.

Begreppen obehorig/behdrig och tilltrade/atkomst ar centrala i foreskrifterna. Det galler att
definiera vilka som ar behériga att ha tilltrade till olika delar av anlaggningarna och atkomst
till olika sorters information och dokumentation.

Darmed ar det ocksa av avgorande betydelse att det finns rutiner for hur behorigheter delas ut,
bade internt och externt. Det kan t ex vara rutiner for nyckel/kort/tag-hantering, rutiner for
inloggning i datasystem, rutiner for tilltrade till lokaler for externa bestkare, entreprentrer
och konsulter, rutiner fér dokumenthantering och rutiner for utlamnande av handling.

Det finns hjalpmedel att tillga i form av handbdcker, rekommendationer, standarder och rap-
porter som behandlar sékerhetsarbete i allménhet men &ven specifikt for dricksvattenforsorj-
ning och hur informations- och IT-sékerhet hanteras, se litteraturlista avsnitt 7 Se sarskilt
"Sakerhetshandbok for dricksvattenproducenter” och Svenskt Vattens rad och riktlinjer "Fy-
siskt och tekniskt skydd for dricksvatten”.
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4.1 Atgéarder for att forebygga skadeverkningar (4-6 §8)

4.1.1 Fysiskt skydd

For att kunna uppna en bra sakerhet maste det forst bestimmas vad som ska skyddas for att
sedan kunna bestdmma hur skyddet ska vara uppbyggt.

For att ta reda pa vad som ska skyddas bér en inventering av alla typer av anlaggningar, in-
stallationer och anordningar, som ingar i dricksvattenanléaggningen goras.

For att fa underlag till beslut om pa vilken niva sakerhetsskyddet bor ligga, finns olika hjalp-
medel, t.ex. risk- och sarbarhetsanalys, kontinuitetsplanering och incidentrapportering.

Inventering
Exempel pa anlaggningar och anordningar som kan omfattas av inventeringen:
e Ravattenintag
e grundvattenbrunnar
e intagsledning/-ar
e pumpar/pumpstationer
e Vattenverk
e de utrymmen (omslutningsytor) i vattenverket som sarskilt maste skyddas, t.ex. filter-
salar med 6ppna vattenytor, kontaktbassanger eller reservoarer, kontrollrum med dato-
rer m.m.
e Distributionsanlédggning
e pump-/tryckstegringsstationer
e brand-/spolposter
e hog-/lagreservoarer
e matar-/nedstigningsbrunnar

Risk- och sarbarhetsanalys
For att avgora vilket skydd som ar lampligt for de olika objekten i dricksvattenanlaggningen
kan nagon form av risk- och sarbarhetsanalys avseende sékerheten goras.

Analysen bor innehalla en uppskattning av sannolikheten for en oonskad handelse och vilka
konsekvenser en sadan intraffad handelse kan fa. Incidentrapportering (se avsnitt 5), erfaren-
heter fran branschen i 6vrigt och kontakter med kommunens sakerhetssamordnare och den
lokala polismyndigheten kan vara till hjéalp for att beddma sannolikheten for olika handelser. |
manga fall kan det dock vara svart att bedoma sannolikheten for att en antagonistisk handelse
kan intraffa. Da kan det vara lampligare att fokusera pa vilka konsekvenser olika handelser
kan fa for att komma fram till en bedémning av vilken sékerhetsniva som behovs.

Man bor ocksa beakta att en handelse kan fa olika konsekvenser for anvandar-
na/konsumenterna beroende pa var nagonstans i kedjan fran takt till kran den intraffar. Det ar
ocksa mycket viktigt att ta hansyn till var nagonstans i processen dricksvattnet ar mest sarbart
dvs. dar det finns Gppen vattenyta och dar vattnet inte star under tryck. Detta sammanfaller
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oftast med den hygienzon dar man har mest omfattande hygienskyddet. Andra sarbarheter
man bor ta hansyn till ar driftkritiska delar av anlaggningen och stéldbegéarlighet.

Exempel pa oonskade handelser som kan tas upp i en risk- och sarbarhetsanalys &r inbrott i
reservoarer eller vattenverk, kemisk eller mikrobiologisk fororening av ravattnet, sabotage av
IT-systemet, hot om férorening av dricksvatten som levereras till hogriskabonnent (vissa
myndighetsfunktioner, viss livsmedelsindustri m.m.) och anlagd brand i vattenverket. Risk-
och sarbarhetsanalysen &r en hjalp i arbetet med att definiera vilka objekt eller objekttyper
som behdver t.ex. omradesskydd, kameradvervakning, utomhusbelysning, inbrottslarm och
vilken typ av larm, vilken typ av lassystem m.m. Riskanalysen kan ocksa ligga till grund for
utarbetandet av atgarder for att upptacka och avhjélpa skadeverkningar, se avsnitt 5.

Riskanalysen boér dokumenteras och revideras vid behov. En anledning att revidera riskanaly-
sen kan t.ex. vara forandrad bebyggelse eller 6kad rapportering av skadegorelse i ett omrade.
Det finns manga rekommendationer for hur risk- och sarbarhetsanalyser kan utforas, se till
exempel Livsmedelsverkets handbok Risk- och sarbarhetsanalys. Myndigheten for samhalls-
skydd och beredskap, MSB, och sakerhetspolisen har ocksa information om hur risk- och sar-
barhetsanalyser kan utforas.

Kontinuitetsplanering

Kontinuitetsplanering (eller avbrottsplanering) kan vara ytterligare ett verktyg for att ta reda

pa vilka sarbarheter som finns i dricksvattenférsorjningen och hur prioritering av sakerhetsat-

garder kan goras. | kontinuitetsplanering fokuseras pa for verksamheten tidskritiska funktio-

ner/resurser. Vad som orsakar bortfallet av en resurs/funktion spelar i kontinuitetsplaneringen

ingen roll. Tva viktiga fragor att stalla i arbete med kontinuitetsplanering ar:

e Vad hander om en viktig funktion faller bort?

e Hur lang tid tar det innan vi kommer tillbaka till normal verksamhet efter att funktionen
fallit bort?

Kritiska resurser/funktioner i dricksvattenforsorjning kan t ex vara elforsorjning inklusive

bransletillgang, processkemikalier, personal/kompetens och kommunikationsmojligheter. Mer

information om kontinuitetsplanering finns pa Myndighetens for samhallsskydd och bered-

skap (MSB) webbplats.
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Val av skydd

Risk- och sarbarhetsanalys och eventuell kontinuitetsplanering ar verktyg for att komma fram
till en bedomning av vilken skyddsniva olika delar av dricksvattenanlaggningen bor ha. Mer
information om skyddsklassificering och skyddsnivaer finns i Sakerhetshandbok for dricks-
vattenproducenter. Svenska stéldskyddsforeningen (SSF) har ocksa riktlinjer for skydd samt
detaljerad information om vilka tekniska krav man kan stélla pa sina installationer t ex i SSF
200 Regler for mekaniskt inbrottsskydd

4.1.2 Administrativt skydd

Tilltradesrutiner

Om det mekaniska/fysiska skyddet ska fungera maste det ocksa finns rutiner for vilka som har
tilltrade till de olika lokalerna eller anlaggningarna. Rutiner maste ocksa finnas for tilltrade
for icke ordinarie personer, t.ex. entreprendrer inklusive stadfirmor, externa bestkare och stu-
diebesok. Sadana icke ordinarie personer som arbetar i lokalerna under langre tid eller vid
upprepade tillfallen bor fa muntlig och skriftlig information om vilka sakerhetsrutiner som
galler vid vistelse i lokalerna. Nar det galler tilltrade for teleoperatorer som har antenner pa
vattentorn rekommenderas att Svenskt Vattens riktlinjer foljs. Dessa riktlinjer kan med férdel
anvandas i alla sammanhang dér annan &n den ordinarie personalen behover ha tilltrade till
dricksvattenanldaggningen.

Dokumenterade rutiner for nyckel- och passerkortshantering bor finnas. Aven hanteringen av
nycklar till eventuella hanglas bor omfattas.

Utbildning och évningar

Det ar den personal som dagligen arbetar med dricksvattenproduktionen och dricksvattendis-
tributionen som &r den viktigaste faktorn for att uppratthalla en god sakerhetsniva. Det ar dar-
for av storsta vikt att personalen ar utbildad och informerad om de sékerhetsrutiner som finns
och att de forstar varfor rutinerna ska foljas.

For att i en krissituation kunna fatta ratt beslut under tidspress, bér man genomfora regel-
bundna 6vningar av olika scenarier.

4.2 Vattenverk (4 8)

Vattenverk kan skilja sig at mycket i storlek och konstruktion: fran sma grundvattenverk som
besoks en eller ndgra ganger i veckan och dar vattnet i stort sett bara pumpas upp och levere-
ras direkt till anvandare/konsument, till stora ytvattenverk som har dygnet-runt-bemanning
med avancerad beredning, stora langsamfilter och 6ppna vattenytor. Sakerhetssystemen
kommer darfor av naturliga skél att skilja sig at.

Exempel pa svaga punkter i alla byggnader &r: dorrar, fonster, lasanordningar, ventilations-
trummor, luftintag och manluckor till reservoarer. Stora vattenverk kan delas upp i olika om-
slutningsytor med forstarkt skydd, t.ex. rum med Gppna vattenytor och kontrollrum med dato-
rer. Aven lagreservoarer i eller i anslutning till vattenverket som anvands for utjamning eller
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for att fa tillracklig kontakttid for klordesinfektionen bor ha forstarkt skydd. Ju senare i bered-
ningen, desto storre risk att férorenat dricksvatten kan na anvandarna/konsumenterna.

Om det beddms som nodvandigt att ha omradesskydd runt ett vattenverk kan det besta av sta-
ket och grindar, eventuellt med ndgon form av passagekontroll. Staketet kan vara larmat och
det kan finnas 6vervakningskameror pa omradet. Belysning av vattenverksomradet kan verka
avskrackande mot intrang.

4.3 Distributionsanlaggning (58 1)

Reservoarer, pumpstationer o. dyl. i distributionsanlaggningen bor ur sékerhetssynpunkt be-
handlas pa samma sétt som vattenverk. | reservoarer bér utrymmet med 6ppen vattenyta ha
forstarkt skydd. Ventilationsror och manluckor i hog- och lagreservoarer bor sérskilt upp-
méarksammas.

4.4 Distributionsanlaggning (5 § 2)

Sadana anordningar i distributionsanlaggningen som kan utnyttjas for att suga eller trycka in
fororenat vatten eller andra vatskor i distributionsanlaggningen bor skyddas mot obehdrig
atkomst. Olovligt uttag av dricksvatten ur brandposter orsakar ofta stora kvalitetsproblem och
kan ocksa innebara halsomassig risk for anvandare/konsumenter. Detta kan betraktas som
stéld och skadegorelse och det kan ibland innebéra avsevérda kostnader for livsmedelsforeta-
garen for att komma tillratta med problemen.

Det &r viktigt att identifiera de delar av distributionsanldggningen som ar aktuella i detta
sammanhang och tydligt definiera vem som ansvarar for dessa. P4 samma satt som i resone-
manget ovan om behorig/obehdrig maste det tydliggoras vem som har behérig dtkomst till t
ex brandposter. Rutiner for detta kan behdva tas fram. For att minska obehdrigt nyttjande av
dricksvatten fran brandposter kan anvisade tappstallen ordnas. Dessa bor forses med lampligt
aterstromningsskydd. Om det bedéms som nddvéandigt kan brandposter/spolposter forses med
lampliga lasanordningar. Det kan till exempel vara nddvandigt att Iasa de brandposter dar man
har haft upprepade problem med obehdrigt nyttjande eller brandposter i sarskilt kénsliga 18-
gen. | den man objekt som t.ex. brand- och spolposter inte langre anvéands bor dessa tas bort.
Aven lock till matarbrunnar och liknande kan behéva skyddsanordningar for att forhindra
obehdrig atkomst.

4.5 Informations- och IT-séakerhet (6 8)

Exempel pa information som &r kanslig ur sakerhetssynpunkt ar kartor och ritningar 6ver ra-
vattentakter, vattenverk och distributionsanldggningar, men aven teknisk driftinformation. For
att hantera all information pa ett sakert satt ar det angelaget att livsmedelsforetagaren har en
policy och rutiner for hur informationen hanteras, oavsett om den lagras digitalt eller i pap-
persform. Det &r dven har viktigt att beakta behorighetsfragorna och ha rutiner for vilka som
har tillgang till olika typer av information ocksa inom organisationen.

En lamplig basniva for informationssakerhet kan vara att folja BITS (Basniva for informa-
tionssakerhet) som ar MSB:s rekommendationer fér de administrativa sakerhetsatgarder som
minst bor vidtas for att uppna en acceptabel sakerhetsniva for informationshantering i en or-
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ganisation. BITS behandlar bl.a. sékerhetspolicy, organisation av informationssakerhet, per-
sonalresurser och sakerhet, fysisk och miljorelaterad sakerhet, styrning av kommunikation
och drift, styrning av atkomst, anskaffning, utveckling och underhall av informationssystem,
hantering av informationssakerhetsincidenter, kontinuitetsplanering och efterlevnad.

MSB har ocksa ett verktyg for informationssékerhetsanalys, BITS Plus, som kan anvandas for
att avgora pa vilken niva kraven pa sekretess bor laggas och som dessutom ger forslag pa sa-
kerhetsatgarder.

Bade BITS och BITS Plus foljer den tidigare standarden SS-ISO/IEC 17799, numera ISO/IEC
27001 ”Informationsteknik — Sékerhetstekniker — Ledningssystem for informationssékerhet”
och ISO/IEC 27002 "Informationsteknik — Sakerhetstekniker — Riktlinjer for styrning av in-
formationssékerhet.”

IT-system i dricksvattenforsérjningen

Begreppet SCADA-system anvands har for vattenverkens styr- och reglersystem. SCADA
star for Supervisory Control and Data Aquisition och &r ett dvergripande begrepp for process-
nara system.

Inom dricksvattenproduktionen anvands datorer for datainsamling, 6vervakning och styrning
av olika driftsystem. Dessa tidigare rena styr- och reglersystem har blivit allt mer komplicera-
de, fatt mer avancerade applikationer och integreras allt oftare i organisationens allmanna IT-
system. Detta gor att SCADA-systemen blir allt mer sarbara for skadlig kod som kan komma
via Internet, e-post och andra 6ppna kommunikationssystem. Drivkraften i utvecklingen av
SCADA-systemen har framst varit funktion och inte IT-sékerhet.

En sakerhetsatgard ar att, om mojligt, dverhuvudtaget inte integrera SCADA-systemet i orga-
nisationens kontorsnétverk, utan ha ett separat processystem. Samma sakerhetsrutiner bor
finnas for ett SCADA-system som for kontorsnatverket, t.ex. att rekommendationerna i BITS
foljs. Om SCADA-systemet &r integrerat i det allménna nétverket bor en kartldggning av
SCADA-systemets uppbyggnad och kopplingar till det allménna natverket goras for att identi-
fiera och minska riskerna.

Det ar viktigt med tydliga regler for inloggning och fér anvéndarnas behérighet att utfora vis-
sa operationer, t.ex. andring av doseringar, larmvarden m.m. Det bor ocksa finnas sparbarhet i
systemet for att i efterhand kunna utvérdera ett handelseforlopp. System for fjarrstyrning och
fjarrovervakning bor vara skyddade mot obehérig atkomst.

Kommunens centrala IT-organisation kan eventuellt medverka vid uppbyggnaden av sékerhe-
ten &ven i SCADA-systemet.

4.5.1 Sekretess och offentlighet

Regler om sekretess aterfinns i offentlighets- och sekretesslagen (2009:400), OSL . For
dricksvattenomradet finns en rad olika bestammelser som kan bli aktuella, till exempel:
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e sekretess med hansyn till rikets sékerhet (s.k. forsvarssekretess; géller for uppgifter som
ror totalforsvaret; 15 kap 2 § OSL),

o sekretess med hansyn framst till intresset att forebygga eller beivra brott (galler uppgift
som lamnar eller kan bidra till upplysning om sékerhets- eller bevakningsatgard med av-
seende pa t.ex. byggnader, ritningar som innehaller uppgift om sakerhetsatgarder; 18 kap
8 8 OSL.)

o sekretess med hansyn till uppgifter i myndigheters risk- och sarbarhetsanalyser (galler
planering och férberedelser for att hantera fredstida krissituationer; 18 kap 13 § OSL)

o sekretess med hansyn framst till skyddet for enskilds ekonomiska forhallanden (plane-
ringsfragor samt fragor som ror enskilds affars- eller driftsforhallanden, t.ex. forvarv,
verksamhetsriktlinjer, prissattningskalkyler m.m.; 30 kap OSL).

Manga av de uppgifter som férekommer vid planering och uppbyggnad av sékerheten pa ett
vattenverk eller i en distributionsanlaggning kan omfattas av sekretessbestammelserna i 18
kap OSL. Sadana uppgifter kan t.ex. vara en ritning éver en byggnad, dar placering av larm
och dvriga sékerhetsatgarder framgar eller uppgifter om de sakerhetsrutiner som galler i verk-
samheten. Viktigt att tdnka pa ar att ritningar och andra uppgifter i nagon man maste innehalla
uppgifter om sakerhetsatgarder for att anses omfattas av OSL.

Med anledning av risk for spridning av kanslig information ar det lampligt att kontrollmyn-
digheten Gvervéga vilka handlingar som ska begaras in. Det kan i manga fall vara tillrackligt
att granska sadana handlingar pa plats.

4.6 Skyddsobjekt

Mycket stora eller sarskilt k&nsliga dricksvattenanldggningar kan forklaras som skyddsobjekt.
Det &r lansstyrelsen som efter ansokan fran livsmedelsforetagaren beslutar om att forklara en
anlaggning som skyddsobjekt. Att sa sker bor kunna leda till battre skydd av anlaggningen.
Exempelvis innebér ett beslut om skyddsobjekt att obehériga inte har tilltrade, att skyddsvakt
far anlitas (skyddsvakt har utokade befogenheter i jamforelse med vanlig vakt) och att regler-
na for kameradvervakning ar enklare.
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5 Atgarder for att upptacka och avhjalpa skadeverk-
ningar (7 8)

5.1.1 Upptacka

Det ska finnas ett system for att kunna upptacka obehorigt intrang i dricksvattenanlaggningen
eller IT-systemet. Ju tidigare upptackt desto snabbare kan relevanta atgarder vidtas inklusive
eventuella informationsinsatser for att skydda anvandarna/konsumenterna. VVal av metoder for
snabb upptackt maste ske med hansyn till vad det ar for typ av objekt, var det ar placerat och
hur stor risken vid paverkan av dricksvattenkvaliteten ar. | planen for att upptécka obehorigt
intrang bor inte bara finnas en beskrivning av de metoder som valts t ex inbrottslarm, 6ver-
vakningskameror, ronderingar — antingen egna eller via avtal med vaktbolag, utan ocksa en
beskrivning av vilka atgarder som ska vidtas vid obehdrigt intrang.

Incidentrapportering

Ett system for incidentrapportering kan behovas for att folja upp att det skydd som finns ar
relevant och finns dér det behdvs mest. Det &r viktigt att fanga upp alla handelser som kan
vara av betydelse for sdkerheten sa att adekvata atgarder kan vidtas. Incidentrapporteringen ar
ett hjalpmedel vid regelbunden 6versyn av skyddet. Det &r en fordel om man gor regelbundna
sammanstallningar av de handelser som skett for att kunna se trender och forandringar. Det
kan ocksa vara av vikt att dra lardom av handelser inom andra omraden inom kommunen men
aven vad som hander i andra kommuner och inom dricksvattenférsoérjningen i Sverige i stort.

Klagomalshantering

Bortsett ifran att inbrott och skadegorelse kan upptackas via inbrottslarm eller vid tillsyn och
ronderingar finns det egentligen bara tva satt att upptacka att nagonting har hant eller miss-
tdnks ha hént med vattenkvaliteten i kranen hos konsumenten, namligen den efterkontroll som
sker genom de i dricksvattenforeskrifterna foreskrivna regelbundna undersékningarna och
genom klagomal fran konsumenter. | de allra flesta fall sker de foreskrivna regelbundna un-
dersokningarna for séllan for att det ska vara en effektiv indikator pa en plotslig férandring av
dricksvattenkvaliteten. Darfor rekommenderas att det finns ett system for att fanga upp kon-
sumentklagomal. Det &r viktigt att dven de klagomal som lamnas till kontrollmyndigheten
ocksa kommer till livsmedelsforetagarens kannedom. | Livsmedelsverkets véagledning till
dricksvattenforeskrifterna finns mer att lasa om klagomalshantering.

Inbrottslarm

Inbrottslarm &r ett satt att upptacka att inbrott har skett, samtidigt som det kan vara forsvaran-
de vid ett inbrott, t.ex. genom hdg ljudsignal. Redan vetskapen om att en byggnad eller ett
fonster ar larmat kan verka avskrackande. VVad som ska vara larmat och hur larmet ska vara
utformat samt rutiner for larmhanteringen maste avgadras fran fall till fall. Inbrottslarm kan i
vissa fall vara kopplade sa att pumpar stannar nar larmet gar, risk for falsklarm maste da beak-
tas. Mer information om larm finns i SSF 130 projektering och installation av inbrottslarman-
laggningar.
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Overvakningskameror

Overvakningskameror kan vara ett komplement till larm och 6vrigt skydd. Som exempel kan
rorelsestyrda kameror eller kameror som aktiveras vid inbrottslarm anvéandas inne i vattenverk
och reservoarer for att fa en uppfattning om vad som har skett vid ett inbrott och om dricks-
vattnet har paverkats pa nagot satt. Kameror kan ocksa anvandas for bevakning av ett vatten-
verksomrade eller liknande.

Regler om anvandningen av évervakningskameror finns i lagen (1998:150) om allmén kame-
radvervakning. Tillstand for att fa satta upp 6vervakningskameror riktade mot omraden dit
allménheten har tilltrdde soks hos Lansstyrelsen. Personal och fackféreningar bor informeras
om planerad kameradvervakning.

Ronderingar och tillsyn

For obemannade vattenverk bor en sdkerhetskontroll laggas in vid den ordinarie tillsynen. Det
ar da lampligt att kontrollera att t.ex. ingen averkan har gjorts pa fonster, dorrar, 1as, eventuel-
la grundvattenbrunnar och reservoarer i anslutning till vattenverket, enligt en uppgjord check-
lista. Vid skadegorelse eller annan averkan gors, forutom att vidta lampliga akuta atgarder, en
incidentrapportering.

Regelbunden sékerhetskontroll behdver ocksa goras vid hdg- och lagreservoarer, pump- och
tryckstegringsstationer och liknande objekt i distributionsanlaggningen. Denna kontroll kan
behdva utforas oftare an den ordinarie tillsynen. Aven brand- och spolposter behover regel-
bunden kontroll.

Vid storre bemannade vattenverk sker ju viss kontroll av anldggningen naturligt eftersom det
finns personal dar. Det kan dock vara nddvandigt att gora en regelbunden, mer systematisk
sékerhetskontroll enligt en uppgjord checklista. Om bevakningsfirmor anlitas for bevakning
av anléggningar bor det noga definieras vad som ska kontrolleras.

5.1.2 Avhjalpa

For att sakerstalla att kvaliteten pa dricksvatten kan uppratthallas aven efter sabotage och ska-
degorelse ska en handlingsplan upprattas. Denna bor omfatta flera tdnkbara scenarier, t.ex.
mikrobiologisk/kemisk fororening av ravattnet eller misstanke om fororening via reservoarer.
Det &r viktigt att planera bade for kort- och langvariga handelser. Har handlingsplaner for
andra andamal, t.ex. mikrobiologisk smitta, upprattats tidigare kan sadana anvéandas aven for
detta andamal, eventuellt med kompletteringar. Satten att avhjalpa och minska konsekvenser-
na for anvandarna/konsumenterna kan vara desamma oberoende av vad som orsakat héndel-
sen.

I handlingsplanerna bor bl.a. foljande punkter inga:
e Reservvatten

e Nodvatten

e Beredskap for desinfektion (barriar i beredskap)
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Information till konsumenter

Lagerhallning av reservdelar/processkemikalier
Reservel/bransletillgang

Rutiner for manuell kérning av vattenverk
Sanering

Punkterna om reservvatten, nddvatten, barriar i beredskap och information till konsumenter
berors av dricksvattenforeskrifterna och vagledningen till dessa och kommenteras darfor inte
sérskilt hér.

Lagerhallning av reservdelar/processkemikalier

Det bor finnas en forteckning 6ver reservdelar och kemikalier och vilka leverantérer som anli-
tas. Det &r viktigt att kontrollera med leverantorerna vilka reservdelar och kemikalier de har i
lager och vilka leveranstider de kan halla och att stalla krav pa leveranstider i de upphandling-
ar som gors.

Ett satt att l6sa eventuella problem med lagerhallning av reservdelar ar att samverka i regio-
nen. Da bor aktuella forteckningar finnas 6ver de material och kemikalier som respektive
kommun har i lager, eller alaggs att ta ansvar for. Det kan vara lampligt att géra uppskattning-
ar av de minimimangder av olika typer av material och processkemikalier som alltid ska fin-
nas i lager.

Reservel/bransletillgang

Det bor finnas tillgang till reservelaggregat. Aven pump- och tryckstegringsstationer bor kun-
na forses med reservel. En handlingsplan for hur reservelaggregaten ska kunna férses med
bransle under en krissituation bor finnas.

Rutiner for manuell kérning och 6vervakning av vattenverk

SCADA-systemet ar oftast kritiskt for att produktionen av dricksvatten ska fungera och maste
darfor vara i gang arets alla dagar, dygnet runt. En inventering av vilka funktioner i vattenver-
ket och distributionsanldggningen som kan kdéras manuellt bor goras. Rutiner for manuell kor-
ning bor finnas, dessa rutiner bor ocksa dévas med jamna mellanrum. Livsmedelsforetagaren
bor ocksa ha klargjort hur lang tid SCADA-systemet bedoms kunna vara ur funktion innan
dricksvattenproduktionen och dricksvattenkvaliteten dventyras samt ha rutiner for saker ater-
start. | aterstartsrutinerna bor inga kontroll av doseringar, larmfunktioner m.m. Malet for detta
arbete ar att motverka avbrott i verksamheten, skydda kritiska processer och att sakra aterstart
inom rimlig tid.

Sanering
Handlingsplaner for sanering bor upprattas for nagra tankbara handelser, som kemisk och
mikrobiologisk fororening av ravatten, av reservoar eller ledningsnat m.m.
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Véagledning till 6kad sakerhet i digitala kontrollsystem i samhéllsviktiga verksamheter

Polisen, www.polisen.se

Rikspolisstyrelsens foreskrifter (RPSFS 2010:3, FAP 244-1) och allméanna rad om sékerhets-
skydd

Rikspolisstyrelsens foreskrifter och allmanna rad (RPSFS 1991:5 — FAP 579-3) om utbildning
av skyddsvakter samt bevakning av civila skyddsobjekt

Regeringskansliet, www.regeringen.se
Offentlighet och sekretess hos det allmanna
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SIS (Swedish Standards Institute), www.sis.se

ISO/IEC 27001 ”Informationsteknik — Sakerhetstekniker — Ledningssystem for informations-
sékerhet”

ISO/IEC 27002 ”Informationsteknik — Sakerhetstekniker — Riktlinjer for styrning av informa-
tionssakerhet (tidigare SS-1ISO/IEC 17799:2005)

SS-EN 1717 "Vattenforsorjning — Skydd mot fororening av dricksvatten — Allmanna krav pa
skyddsdon for att forhindra férorening genom aterstromning”

Ge din information ratt sakerhet — Handbok i informationssékerhetsarbete

Terminologi for informationssakerhet, SIS HB 550

Statens kriminaltekniska laboratorium, www.skl.polisen.se
SKL & Polisens rad rérande kameradvervakningssystem
SKL Rapport 2005:01, Rekommendationer vid anvandande av kameratvervakning

Svenska Stoldskyddsforeningen (SSF), www.ssf.nu

CCTV Kameradvervakning

SSF 200 Regler for mekaniskt inbrottsskydd

SSF 130 Projektering och installation av inbrottslarmanléaggningar

SSF har en serie med normer for olika typer av sékerhetsskydd och dessutom manga informa-
tionsskrifter om sakerhetsarbete

Svenskt Vatten, www.svensktvatten.se

VA-Forsk rapport 2003:30, Optimal sékerhet i vattenforsoérjningen
VVA-Forsk rapport 2006:2, Dricksvatten och sékerhet mot terrorism i USA
Kartlaggning av SCADA-sdkerhet inom svensk dricksvattenforsorjning
Publikation P88 — Végledning vid tillampning av SS-EN 1717
Publikation P106 — Rad och riktlinjer for informationssakerhet

Rad och riktlinjer — Fysiskt och tekniskt skydd for dricksvatten

Rad och riktlinjer for ansvariga inom dricksvattenproduktion

Publikation U 12 Sékerhetshandbok for dricksvattenproducenter

Sékerhetspolisen, www.sakerhetspolisen.se

Sékerhetsskydd — en vagledning

Séakerhetsskyddad upphandling — en végledning

Pa sakerhetspolisens webbplats finns, under rubriken Sékerhetsskydd, information om bland
annat tilltradesbegréansning, informationssakerhet, sékerhetsprovning, sékerhetsskyddad upp-
handling och sékerhetsanalys

Totalforsvarets forskningsinstitut, www.foi.se
Terrorism och kriminalitet. Incidenter med kemiska dmnen 1964-1999
Terrorism och kriminalitet. Incidenter med biologiska &mnen 1960-1999
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Urban Water, Chalmers tekniska hogskola, www.urbanwater.org
Rapport 2001:2 Riskidentifiering av urbana VA-system

U.S. Environmental Protection Agency (EPA), www.epa.gov
Emergency Response Plan Guidance for Small and Medium Community Water Systems
Planning for and Responding to Drinking Water Contamination Threats and Incidents

6.1 Webbplatser

www.cpni.gov.uk — Centre for the Protection of National Infrastructure
www.enisa.europa.eu — European Network and Information Security Agency, ENISA, arbe-
tar for 6kad natverks- och IT-sékerhet inom EU

www.datainspektionen.se

www.dricks.chalmers.se — Ramprogrammet for dricksvattenforskning vid Chalmers — fran
ravatten till tappkran

www.faktasamlingcbrn.foi.se — En kélla for kunskapsinhamtninginom omradet CBRN
www.informationssékerhet.se — MSB:s webbplats med végledning for informationssakerhet
www_.krisinformation.se — Information fran svenska myndigheter, lansstyrelser, kommuner
och andra ansvariga

www.lagrummet.se — Den offentliga forvaltningens gemensamma webbplats for svensk
rattsinformation med l&nkar till alla webbplatser for lagar, forordningar, foreskrifter m.m.
www.ledningskollen.se

www.lst.se — Startsida for alla lansstyrelser i Sverige

www.svensktnaringsliv.se — Information om sékerhet, kurser m.m.

www.waterisac.org — En amerikansk webbplats for att sprida och dela information om risker
och héndelser inom USA:s vatteninfrastruktur
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