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Innehall

Kursen syftar till att ge de studerande nédvandig kunskap om installation, konfiguration, administration
och utvardering av bade enkla och mer avancerade natverkslosningar i saval egna som i
verksamhetsgemensamma system.

Kursen ska ge de studerande fardigheter inom natverksteknik som kravs for underhall och drift av
integrerade och uppkopplade sakerhetssystem. De ska aven ges fardigheter i att finna och atgarda
sarbarheter i IT-miljén. Kursen tar upp IT systemens betydelse for sékerheten och méjligheter och
begransningar med mjukvara och komponenter.

Malet med kursen ar att de studerande ska ha kunskap om den digitala teknik som anvands i
sakerhetssystem och sakerhetsldsningar idag och dven kunna ta till sig nya kunskaper och fardigheter i
amnet for att folja med i teknikutvecklingen.

Efter kursen ska de ha fardighet i att I6sa uppgifter inom sakerhet dar den digitala tekniken har en
central roll. De ska aven ha kompetens att bedoma om implementering av digital teknik kommer paverka
den dvergripande sdkerheten och hur digitala I6sningar i sig kan skapa sakerhetsproblem.

Kursen tar aven upp vikten av kommunikation och samarbete med IT-avdelningen samt interaktionen
mellan teknik och manniska.
Mal
Efter kursen ska den studerande ha kunskap om:
1. Informationsteknik
2. Natverksteknik
3. Internet of Things- mojligheter och risker ur ett sakerhetsperspektiv
4. Cybersakerhet
5. Uppkopplade larmsystem
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6. Integrerade sakerhetssystem
7. Risk och sarbarhetsanalys for digitala system
8. Programmering fér underhall och drift

Efter kursen ska den studerande ha fardigheter att

9. Forsta olika angreppsvagar for digitala system och hur attacker kan forebyggas
10. Utféra risk och sarbarhetsanalys for digitala system
11. Tilldmpa programmering som kravs av yrkesrollen med fokus for underhall och drift

Efter kursen ska den studerande ha kompetens att:

12. Analysera och bedéma IT:s roll i framtidens sakerhetsldsningar
13. Motivera val av I6sningar dar man med hjalp av digital teknik skapar integrerade
sdkerhetssystem

Former for kunskapskontroll
Den studerandes kunskaper, fardigheter och kompetenser bedéms utifran resultatet av féljande
kunskapskontroller:

Kursens laranderesultat 1-8, 12: skriftlig tentamen (IG/G/VG)
Kursens laranderesultat 9-11, 13: skriftlig inlamningsuppgift (IG/G/VG)

Vid sarskilda behov kan anpassning av kunskapskontrollerna goras. Efter ordinarie tillfalle har den
studerande ratt till ytterligare tva omtentamina och kompletteringar. Kursbetyget baseras pa en
sammanvagning av samtliga bedémningsunderlag.

Principer for betygssattning
Den studerandes prestation betygssatts efter genomford kurs med betygen Icke Godkant (IG), Godkéant
(G) eller Val Godkant (VG).

Icke Godként (IG)
For att fa betyget ska den studerande ha genomfoért kursen utan att na alla kursens laranderesultat.

Godként (G)
For att fa betyget Godként (G) ska den studerande ha genomfért kursen och natt alla kursens
l&randeresultat.

Véal Godként (VG)

For att fa betyget Val Godkant (VG) ska den studerande dels ha genomfért kursen och natt alla kursens
laranderesultat, dels uppfylla kravet att uppvisa mer omfattande kunskaper om digital teknik i
sakerhetsarbetet och storre fardigheter i att arbeta med digitala verktyg och programmering &n vad som
kravs for betyget G.



