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§ 90 Svar p& motion av Mats Siljebrand (L) med rubriken
"Se dver sikerheten inom den kommunala organisatio-
nen”

Dnr: KS 11/485

Sammanfattning av drendet

Mats Siljebrand (L) har foreslagit att kommunfullméktige beslutar att ge kommunstyrelsen,
sikerhetsavdelningen och Telge fastigheter AB i uppdrag att tillsammans med extern expertis
utreda sikerheten inom den kommunala organisationen samt foresla och prissétta eventuella
sikerhetshéjande atgérder.

Kommunstyrelsens ordférande har upprittat ett forslag till svar pd motionen. Med den
redovisning som lémnas i svaret foreslés att motionen ska anses besvarad.

Beslutsunderiag
Kommunstyrelseordférandens skrivelse

Motionen

Stadsdirektdrens yttrande den 11 februari 2014

Yrkanden
Kommunstyrelsens ordforande Boel Godner (S) yrkar bifall till uppréttat forslag till svar pa

motionen.
Mats Siljebrand (L) yrkar bifall till motionen.
Propositionsordning

Ordfsranden stiller proposition pé de bdda yrkandena och finner dé att kommunstyrelsen
beslutat 1 enlighet med ordforandens yrkande.

Kommunstyrelsens férslag till kommunfullméaktige
Motionen anses besvarad.

Reservation
Mats Siljebrand (L) anméler reservation till protokollet till forman for det egna yrkandet.

Beslutet skickas till
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Svar p& motion fradn Mats Siljebrand (L) med rubriken "Se dver
sdakerheten inom den kommunala organisationen”
Sammanfattning av drendet

Mats Siljebrand Liberalerna har foreslagit Kommunfullméktige f6ljande beslut: att
kommunfullméktige ger kommunstyrelsen, sikerhetsavdelningen och Telge Fastigheter
AB 1 uppdrag att tillsammans med extern expertis utreda sékerheten inom den kommunala
organisationen samt foresla och prissétta eventuella sikerhetshéjande &tgérder.

For 6vrigt se motionens innehall.

Beslutsunderlag

Motionen remiterades till Stadsdirektéren

Stadsdirektoren svarade den 11 februari 2014 se bilaga A

Foljande omréaden ingér i sdkerhetsarbetet: Sikerhetskontroll vid offentliga sammantriiden,
kameradvervakning sévil yttre och inre miljo, personlarm, omrédesbevakning, Forsta
insatsperson (FIP), utbildning och informationssékerhet. For innehall se tjansteskrivelsen
bilaga A.

Kommunstyrelsen

Kommunstyrelsen anser att séikerhetsarbetet dr en mycket viktig del av kommunens arbete
bade den fysiska yttre och inre sékerheteten samt informationssikerheten.
Kommunstyrelsen antog en informationssikerhetspolicy den 22 maj 2014, en policy som &r
ett levande dokument som ses dver arligen och revideras vid behov.

Nu pégér ett arbete inom IT-organisationen som innefattar var och vem som har ansvar for
teknik, information. I det arbetet ingar &ven IT-sékerhetspolicyn om hur rollerna och
ansvaret for IT-sdkerhetsarbetet ska se ut.

Informationssékerheten 4r en naturlig del i all kommunal verksamhet.

Vid behov avseende hotbilden mot en specifik verksamhet/mote ska ett beslut av en rimlig
riskbedomning goras av sidkerhetsavdelningen i samrad med polisen s att l&mpliga insatser
gors. En generell hotbild &r inte skl for att 6ka bevakningen.

Kameradvervakning finns pé ca 50 objekt inom kommunen dér skolor och férskolor har ett
antal kameror uppsatta. Vidare finns det kameror i Stdertilje Hamn som de tillsammans
med hamnens kunder kommer 6verens om och dé stér kunden for kostnaden via hyra av
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mark eller byggnad. Ytterligare objekt har kameradvervakning men det &r inte lémpligt att
beskriva vilka objekt de &r. Att sitta upp en kamera pa allmén plats kréver ett tillstind frén
lansstyrelsen.

Det finns i dagsliget ca 450 personlarm inom kommunens verksambeter framst inom
socialtjénstens personal (socialsekreterare, filtassistenter, hemtjénstpersonal).
Omradesbevakning ir en annan del av kommunens sékerhetsarbete. Inom kommunen i all
verksamhet inklusive vara bolag finns det 4 enheter (bilar) som rullar runt i kommunen i
drygt 17 timmar om dygnet. Vid behov kan denna resurs utokas.

En viktig del av sikerhetsarbetet &r av forebyggande art. Brandutbildning av all personal,
varje &r utbildas ca 1000 personen inom den kommunala organisationen dér mélet &r att
alla ska ha en allménkunskap om brand. Négra gar en hogre brandskyddsutbildning samt
att utrymningsledare utbildas.

Avseende sikerheten for tillstindsenheten pagatt det ett systematiskt arbete for att 6ka
sékerheten.

Att forsla vilka sikerhetslosningar vi ska ha i kommunen aligger sékerhetsavdelningen i
samrad med polisen och eventuellt extern expertis att avgora.

Kommunstyrelsen foresldar Kommunfullméktige besluta:
Att anse motionen besvarad
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Folkpartiet Liberalerna

MOTION

Till kommunfullmaktige

SE OVER SAKERHETEN INOM DEN KOMMUNALA
ORGANISATIONEN

Vihari Sverige sedan lang tid stolt betraktat det Gppna samhillet som nagot sjslvklart;
offentliga sammantriden samt lattillgéngliga befattningshavare, myndigheter och lokaler.

Arbetet med sakerhet och trygghet har forstirkts i Stdertélje kommun i takt med att
samhéllsklimatet hardnat. Hot och vald mot tjanstemin och fortroendevalda, bade fysiska och
virtuella, har bidragit till denna utveckling. Vi har alla i farskt minne beskjutningen av
polishuset, bombhotet mot en av alkoholinspekttrerna och trakasserierna av
hemtjénstpersonal.

Uppgradering :

Sékerhetsnivén uppgraderades i samband med inflyttningen i det nya Stadshuset hésten 2008,
vilket ocksa giller for den samlade socialtjénstens ombyggda lokaler vid Holmfastviigen.
Likasa har kameradvervakningen byggts ut pa vara grund- och gymnasieskolor, i syfte att 6ka
tryggheten for bade elever och personal samt skydda gemensam egendom.

Larmbdagar

Men fortfarande saknar de flesta nimnders méten, inklusive den hégsta beslutande
forsamlingens, speciella sékerhetsarrangemang. Viktare &r forvisso pé plats i Stadshuset nar
fullméktige respektive kommunstyrelsen sammantréider, men i Svrigt &r sikerheten tamligen
lag. Sessionssalen Demokratin saknar till exempel larmbagar, p& ménga skolor &r det fritt

fram for okéinda personer att “hilsa pa” och de flesta av vara medarbetare bir inte synlig
legitimation eller namnskylt.

Folkpartiet foreslar déirfor en Gversyn av siikerheten:
i kommunfullméktiges plenisal Demokratin i Stadshuset.
¢ vid fack- och kommundelsnimndernas sammantriden, framforallt i salarna Dirigenten
och Symfonin.
© hos kommunala férvaltningar med myndighetsutSvning: Folkpartiet har i en tidigare
motion freslagit en mer robust organisation for tillstindsgivning.
© i férskolor och skolor, savil den ytire som inre miljén.



for medarbetare som har en stor de] av sin arbetstid forlagd till filtet. Arbetsrutiner
och larmfunktioner bsr speciellt studeras.

inom den digitala sféren; brandviggar, skerhetsfiler och I6senord.

inklusive att ett erforderligt antal medarbetare vid alla kontor genomgar utbildning i
forebyggande sékerhetsarbete, brandskydd, utrymning och forsta hjslpen.

samt att extern sakkunskap far i uppdrag ait utvirdera bade vidtagna och féreslagna
atgérder.

Mitt forslag till beslut

Kommunfullmiktige

ger kommunstyrelsen, sékerhetsavdelningen och Telge Fastigheter AB i uppdrag att
tillsammans med extern expertis utreda sékerheten inom den kommunala organisationen samt
foresla och prissitta eventuella sékerhetshijande atgarder,
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Kontor Handldggare
Kommunstyrelsens Ola Schan

08-523 019 23
kontor ola.schon@sodertalje.se
Kommunalradskansliet

Yttrande 6ver motion fran Mats Siljebrand (FP) med rubriken
"Se dver siakerheten inom den kommunala organisationen”

Dnr KS11/485

Sammanfattning av drendet

Mats Siljebrand foreslog i rubricerad motion att kommunfullmiktige skulle ge kommun-
styrelsen, sikerhetsavdelningen och Telge Fastigheter AB i uppdrag att tillsammans med
extern expertis utreda sidkerheten inom den kommunala organisationen samt fresla och
prissétta eventuella sdkerhetshdjande atgérder.

Nedan redovisas kommentarer och synpunkter kring de olika &imnesomriden som ingér i
motionen. Kommentarerna och synpunkterna har utarbetats av Mats Hansson och Bjorn
Lundstedt, enheten Trygghet och Sikerhet, samt av Jonas Knutsson, IT-enheten, och Johan
Wahsltrom, IT-strategen. Till denna skrivelse bifogas dven ett yttrande frén social- och
omsorgskontoret rérande sikerheten inom tillstindsenheten.

Sdkerhetskontroll vid offentliga sammantriaden

Sedan 1 juli 2010 far kommuner och landsting genomftra sikerhetskontroller vid
inpassering till lokaler som fullméktige och ndmnder disponerar for offentliga
sammantriiden om det finns anledning att befara att det vid sammantradet kan komma att
férdvas brott som innebér en allvarlig fara for nagons liv, hilsa eller frihet.
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Beslut ska foregas av en rimlig riskbedomning:

¢ Bla. samrid med intern sikerhetsavdelning och polis.

 Innefatta en avviigning mellan 4 ena sidan intresset av att allméinheten enkelt och
utan avkall pd anonymitet ska kunna ta del av offentliga sammantriiden & andra
sidan intresset av att sammantréiden tryggas frin véldshandlingar och andra
stérningar.

e Ett beslut om sikerhetskontroll far inte komma ifrdga om det finns andra
tvéngsmedel, sdsom nér man vet att hotbilden finns fran en viss kénd eller vissa
kénda personer (d ricker det med sedvanliga polisiéira insatser mot denne/dessa).

Det stills inte alltfor hoga krav pa hotbilden, det ricker med allmént svepande hotbilder,
men det ska med rimlig objektivitet kunna befaras att ett allvarligt brott kan komma att
intréffa i samband med ett offentligt sammantréide. Det ska allts finnas ndgon indikation
pé risk.

Vilka sammantriden:
e Beslutet ska avgrinsas till ett visst sammantride.
e Beslutet ska gilla offentliga sammantriden (enl. KL).

* Beslutet kan inte fattas for ordférandeberedningar, nimndutskott och oreglerade
informationsméten, hearings eller liknande.

Beslutet
1. Innan beslut — samrad med polisen. Hirigenom far ordféranden ta del av polisens
riskbedomning.

2. Fattas av ordforanden fore sammantrédet. Beslutet kan inte delegeras.

3. Beslutet ska dokumenteras. Det ska innehalla vilket sammantride, vilka
avgrénsande lokaler (och kort om orsaken). Lampligt kan nog vara att redan innan
forberett en ritning med lokalerna inritade och ha som bilaga.

4. Vid bradskande beslut:

- Anslé upplysning om sékerhetskontroll i anslutning till sammantridet.

- Dokumentera strax efterat.

- Observera dock att samrdd med polisen 4nda ska ske innan beslut.

- Vara avgrinsat till ssmmantriideslokalen, entrén eller de lokaler som behdver
nyttjas for att besokare ska kunna folja sammantrédet. Det fir inte innebira en
inskrénkning av den ritt att ta del av allménna handlingar som finns enligt TF.

- Ordf6randes beslut kan inte dverklagas.
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Vem fir kontrolleras?
* Besokare till det sammantride och de lokaler som omfattas av beslutet.
* Inte ledaméter och ersittare eller andra som pa grund av lag eller sérskilt uppdrag

ska nérvara.

e Ledamot i annan nimnd eller tjdnsteman som &r dér som &horare kan dock omfattas
av kontrollen.

¢ Ordfrande kan fatta beslut om att undanta dven andra (ex kénda journalister,
tjénstemén).

* Beslut om undantag kan inte delegeras.

Siikerhetskontrollen
 Frémst vid inpasseringen men #ven i lokalerna av viskor mm.

Vad efterséks?
® Vapen och andra farliga foremal som &r dgande att komma till anvéndning som
innebir allvarlig fara for négons liv, hilsa eller frihet eller for omfattande
forstorelse av egendom.
Hur?
I forsta hand genom metalldetektor, rontgenapparatur for viiskor och liknande anordningar.
Om det inte kan genomforas med teknisk apparatur, fir manuell visitation genomforas.
- Forutsitter sirskilda skiil.
- Genomfors av polisman eller kroppsvisitationsgodkiind ordningsvakt.
- I sérskilt utrymme och om mdjligt i vittnes nérvaro,
- Alla deltagare ska ha samma kén som den som visiterar.

Vigran
* Vigras tilitride och avvisas eller med tvang avldgsnas ska:
- Besokare som vigrar underkasta sig sikerhetskontroll och inte kan styrka sin
behdrighet.
- Inte lamnar “farligt foremal”.

For kdnnedom ansokte Sodertilje kommun 2010, hos polismyndigheten i Stockholms liin,
om fSrordnande av ordningsvakter enligt lagen (1980:578) om ordningsvakter (LOV) till
Sédertilje stadshus, Campusgatan 26. Savil polismyndigheten som forvaltningsritten
ansag inte att det fanns ett sddant behov ay ordningsvakter i Sédertilje stadshus som krivs
for ett forordande enl. 3 LOV. Ansékan avslogs.



4(6)

Kameradvervakning

Totalt &r i dag 50 objekt i Sodertilje kommun och Telge koncernen kameradvervakade i
nagon form (yttre och inre §vervakning, digital, analogt eller med virmekameror).

Yttre kameradvervakning har bl.a. 13 grundskolor, 16 forskolor och 3 gymnasieskolor.
Samtliga av dessa objekt har bildéverforing till larmcentral for omedelbara &tgirder i form
av insatser frén exempelvis viktare, brandférsvar, polis och/eller ambulans. Objekten dr
dessutom forsedda med hogtalare for utrop frén larmcentral.

26 % av kommunens skolfastigheter har idag tdckning med yttre kamera6vervakning.

Bland de ovriga objekt mérks bl.a. Telge Hovsjo, Telge Atervinning, Sodertilje Hamn,
Tom Tits, Telge HK, Luna och Telge Niit.

Personlarm

Foretriddesvis socialtjénstens personal (socialsekreterare, féltassistenter, hemtjénstpersonal)
har sedan 2009 personlarm nér de arbetar pa filtet. Om personlarmet aktiveras, gar larmet
till Sodertdrns brandf6rsvarsférbund, vilka snabbt skickar ut hjélp till aktuell plats. I dag
har Sgdertélje kommun ca 220 personlarm ute i de olika verksamheterna (ett krav frin
Arbetsmiljoverket).

Omradesbevakning
Sodertilje kommun och Telge AB forfogar ver 4 enheter (bilar) fran kl. 14.30-08.00
veckans alla dagar, aret runt. Bilarna 4r utrustade for att kunna agera som forsta
insatsperson (FIP). I utrustningen ingér bl.a:
¢ Radiosamband med brandférsvaret f6r ldgesrapport vid brand och kameralarm
e Extra brandsléckare for en effektiv forsta insats.
o Sjukvardsutrustning for férsta hjélpen och hjirtstopp.

Forsta insatsperson (FIP)

Forsta insatsperson 4r en samverkan mellan brandférsvaret, Securitas och Sodertilje
kommun. Konceptet syftar till snabba och effektiva insatser vid brinder, sjukdomsfall,
social oro samt att ingripa innan skadegérelse sker pA kommunala objekt, men givetvis
ocksa efter.
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Yttre miljo

Den yttre miljén runt kommunala objekt &r av storsta vikt for att erhélla en trygg och siker
verksamhet. Av storsta vikt f6r en trygg milj6 och en acceptabel kameradvervakning 4r
framforallt ett gott markunderhall och en bra belysning. Detta &r i dag en stor brist och
nigot som méste forbéttras och dér fastighetsiigaren har ett stort ansvar.

Utbildning

I det systematiska brandskyddsarbetet (SBA) ingér utbildning i fyra steg:
1. Insiktsutbildning (chefsutbildning)
2. Brandskyddsutbildning (delegerat till utvald p& verksamhetsniv4)
3. Allménkunskap brand (f6r all personal vid behov/aterkommande)
4. Utrymningsledare (for sérskilt komplexa objekt)

Trygghets och sékerhetsavdelningen #r verksamheternas stod i utvecklingen av SBA pa
lokal niva och d& framforallt i steg 2 och 3.

Redovisning och dokumentation av SBA-arbetet sker i kommunens system — SMART.

Informationssdkerhet
I motionen foreslds bl a: ”...en Gversyn av sékerheten:...inom den digitala sfiiren;
brandvéggar, sikerhetsfilter och l6senord.”
Omradet &r mycket stort och gér inte att svara kortfattat p& och i detalj. Skilet &r att
kommunen har ca 200 IT-system med tillhdrande information som ibland &r mycket
kénslig, andra ganger helt okénslig. Vidare har kommunen en organisation av IT dér
verksamhetssystemen #gs och ansvaras for av verksamheterna. Dessutom #r skol-IT nagot
- som respektive rektor ansvarar for. Vad giller administrativ IT &r fSrvisso samordningen
stérre och IT-enheten har ett tydligt ansvar. Bilden blir dock mer svartolkad #ven dir d& det
ar ett faktum att de flesta stora verksamhetssystem kdps som olika tjénster och ar placerade
hos leverantéren.
Ser man process- och ansvarsméssigt dr det indd méjligt att sammanfatta
informationssikerhet i f5ljande punkter:
- All informationss#kerhet och organisationen av IT styrs av de tre dokument
som fullméktige beslutade om 2004
o E-Sodertilje — vad vill vi och hur skall vi n4 dit
o IT-organsation — roller och ansvar for teknik och information
o IT-sékerhetspolicy — roller och ansvar for IT-sikerhetsarbetet



Utifran motionen sé &r primért de tva senare dokumenten berérda. Bigge behdver
fornyas och i skrivande stund pagar revideringen av det sistndmnda som beréknas
vara klart under kvartal tva 2014. '

Skélen till att kommunen behover fornya styrdokument och det praktiska arbetet
med informationssékerhet dr féljande:

- Dels att vi behover ta hojd for den tekniska utveckling vi &r mitt uppe i dér
vi 1 framtiden kommer att arbeta med information och system pa ett annat
sétt, dels att vi nu tolkar omradet vidare. I de befintliga dokumenten sa
utgér man primért frén information som &r I'T-baserad. I den nya betydelsen
av informationssékerhet s& ingér all information, oavsett om den finns i ett
IT-system eller om det 4r nedskrivet med penna pa ett papper.

- Vidare beh6ver styrdokumenten ta hénsyn till det faktum att sa stor del av
IT numera kdps som tjénst och att systemen och informationen &r fysiskt &r
lagrad hos leverantérerna istiillet for hos kommunen.

- En forandring pagér &ven inom framf6rallt Utbildningskontoret dir vissa
delar av IT successivt 6verlats till administrativ IT medan man centralt
inom kontoret tillhandahéller systemstéd men dér ytterligare andra delar
anda blir kvar hos respektive rektorsomrade.

Forvaltningen har dven ambitionen att de 6vergripande styrande dokumenten
skall bli mer kortfattande. De skall sedan kompletteras med anvisningar som &r
mer specifika och som kan uppdateras av forvaltningen. Verksamheten skall
dérigenom ha lattare att hitta svar pa fragor de har fa tydligare st6d for att
hantera information pa rétt sétt.
I samband med revideringen av de styrande dokumenten kommer ocksé
behovet av kompetensutveckling fér medarbetarna att kartldggas. Den
sammantagna bilden #r att riskerna och hoten ¢kat med tiden d&ven om det finns
faktorer som gér i andra riktningen (frémst att driftsikerheten och

~ tillgéngligheten har 6kat). For att vi i praktiken skall f3 en forhojd
informationssikerhet behover sjélvfallet huvudfokus ligga pd hur alla och envar
jobbar praktiskt med information i vardagen. Detta arbete kommer inledas s&
snart som de nya styrande dokumenten &r faststillda.
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6 (6)



M Sodertdlje

g
J kommun .
2013-12-19
Yttrande
Dnr 13/039
Kontor Handldggare
Social- och Maria Lilliebladh
08-523 01623
Omsorgskontoret Maria.lilliebladh@sodertalje.se

Angdende motion “Se Sver sakerheten inom den
kommunala organisationen” Dnr 11/485

Folkparitet har i ovan nimnda motion foreslagit en dversyn av séikerheten hos bl a
kommunala fSrvaltningar med myndighetsutdvning: Folkpartiet har i en tidigare motion
foreslagit en mer robust organisation for tillstdndsgivning.

Det kan forst konstaterats att den myndighetsutévning som utévas av tillstindsenheten &r
av sadan art att det néir som helst kan uppstd en hotbild mot de enskilda handléggarna samt
de fortrorendevalda som hanterar #rendena.

Nar det giller 6versyn av siikerheten hos tillstindsenheten kan fljande nimnas.

1 december 2011- med uppf6ljning den 24 februari 2012 - genomfbrde arbetsmiljsverket
en inspektion med den huvudsakliga inriktningen “alkoholhandléiggare — Hot och vald vid
myndighetsutévning”. Arbetsmiljéverket fann att det fanns vissa brister géllande
arbetsmiljobestimmelser vilket rittades till och vid uppfBljningsbessket redogjordes for
vidtagna atgérder som godkéindes av arbetsmiljdverket. Bl a genomfordes tillsammans med
sékerhetsavdelning genomgéng av lokaler, bestksrum, reception och larm. Vidare togs nya
sikerhetsrutiner fram.

Det som kvarstar som ett siikerhetsproblem — och som av arbetsmiljéverket dverldmnades
till kommunen att sj#lva 16sa - 4r tillstdndsenheten placering i stadshuset. Utifran
sikerhets- och sekretessynpunkt &r placering i ett &ppet kontorslandskap dér man delar
skrivare och fax med andra inte alls tillfredsstéllande. Frigan har diskuterats med
dkerhetsavdelningen och inre service och en 16sning har foreslagits men #nnu har inget

hintg de len. /W
1lda Johansson : Maria Lillieblad

ocialdirektor Enhetschef - tillstdindsenheten
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