Sddertalje kommun Revisionsskrivelse

Revisorerna 2017-11-16
Till: Kommunstyrelsen
Foér kdnnedom: Kommunfullméktige

Revisionsrapport nr 5/2017 — Granskning av informationssékerhet

P& vart uppdrag har EY genomfért en granskning i syfte att underséka pa vilket satt
kommunen arbetar for att uppratta en god informationsséakerhet. Granskningen har gjorts
med hjalp av EYs egna analysverktyg Cyber Program Assessment respektive GDPR
Target Assessment. GDPR &r den engelska férkortning av EU:s allménna
dataskyddsférordning som trader i kraft 24 maj 2018.

EYs bedémning &r att 19 procent av kontrollerna som granskats fungerar
tillfredsstallande, 53 procent fungerar delvis och 28 procent fungerar inte tillfredsstéllande
alternativt sa saknas kontroller som borde finnas pa plats.

Av granskningsrapporten framgar att de mest vasentliga riskerna bedéms vara kopplade
till féljande fem omraden:

For det forsta. Kommunen har betydande delar av sin IT-verksamhet outsourcad. Man gér
inte sjélv nagra systematiska sakerhetstester utan forlitar sig helt pa att leverantérerna
haller sina delar av avtalen. Vi rekommenderar darfér att kommunstyrelsen infér en
process for sdkerhetstester samt regelbunden granskning och revidering av avtal.

For det andra visar granskningen att kommunens informationssékerhetspolicy inte har
uppdaterats pa tre ar, vilket innebéar en risk att den inte ar anpassad efter féréndrade
omstandigheter i organisationen och i omvérlden. Vi rekommenderar kommunstyrelsen att
policyn ses 6ver I6pande och atminstone en gang per ar.

For det tredje. Det genomférs inga utbildningsinsatser inom informationssékerhet. Vi
rekommenderar att ett strukturerat utbildningsprogram genomférs.

For det fjarde. Det saknas delvis standardiserade och definierade rutiner och processer
samt en tydlig och praktisk anvandbar incidentshanteringsplan géllande
informationssakerhet. Vi rekommenderar kommunstyrelsen att centrala riktlinjer skapas
och sprids for att sakerstélla en enhetlig hantering av fragorna kring
informationsséakerheten.

For det femte. Det har bara till viss del pabdrjats ett arbete och informationsspridning om
dataskyddsférordningen som kommer att ersétts personuppgiftslagen (PUL). Det ar
angelaget att samtliga verksamhetsomraden inom kommunen hinner anpassa sig till det
nya regelverket innan férordningen trader i kraft 25 maj nasta ar.

Vi 6nskar kommunstyrelsens synpunkter pa var skrivelse och bifogade
granskningsrapport. Svar fran énskas senast 2018-01-31

For revisorerna i Sédertélje kommun
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Sammanfattning

Bakgrund

Pa uppdrag av de fortroendevalda revisorerna i Sodertalje har EY genomfort en granskning
av informationssdkerhet vad géller policyer, riktlinjer och hantering av sdkerhetsfragor pa
dvergripande niva i kommunen. Syftet med granskningen har varit att undersoka pa vilket
satt kommunen jobbar for att uppratta en god informationssakerhet. Granskningen har
gjorts mot utvalda delar av EYs ramverk Cyber Program Assessment respektive GDPR
Target Assessment.

Overgripande slutsatser

Av samtliga 62 granskningspunkter ar férdelningen av bedémningarna féljande:

Kontrollen finns och fungerar delvis: 53 %
Ej tillamplig, kontrollen behdvs ej av sarskilda skal: 0%

Sodertalje kommun ar delvis en decentraliserad organisation som ar beroende av externa
leverantdrer. P3 en central niva hanteras kommunen gemensamma IT-stodet av
kommunens IT-enhet. Merparten av alla larares och elevers anvandarnara utrustning
(datorer, lasplattor mm.) hanteras istdllet inom respektive rektorsomrade. | och med
Sédertdlje kommuns anvandning av leverantoérer finns det ett behov av styrning och
uppfdéljning av dessa for att sakerstdlla att avtal uppfylls. Eftersom de enskilda kontoren
och organisationerna i hég grad sjdlva kan strukturera sina system och sitt IT-stéd, ger det
en varierad flora av system, processer och kontroller. Det ger ocksa en varierande grad av
mognad i processer och kontroller. Variationer aterfanns framst inom uppféljning av IT-
leverantdrerna dar Utbildningskontoret kommit langst da de i dagsléget har regelbundna
mdten med leverantérerna, om &n inte att ndgon granskning av avtalet sker. Dartill fanns
det variationer i hur incidenter hanteras och om det finns rutiner fér detta. Dessa
variationer berodde delvis pa typ av system samt hur manga anvandare det hade, dar
verksamhetskritiska system hade tydliga processer. Avsaknad av tydlig styrning
tillsammans med avsaknad av tydliga, uppdaterade, kommunicerade riktlinjer for hur
anstallda ska hantera IT kan dessutom utsatta verksamheten for risker med avseende pa
informationssdkerhet. Sddertalje kommuns beroende av externa leverantérer kan ocksa
leda till risker for verksamheten om avtal inte f6ljs upp och leverantérer inte tillhandahaller
de servicenivder som dverenskommits. En ytterligare orsak till den radande bedémningen
harror att det i varierande grand finns/saknas en incidenthanteringsplan gallande
informationssdkerhet som ar 6évergripande, konkret och praktisk anvandbar. Darutéver ar
Sodertélje kommun i behov av att praktisk paborja arbete med den nya
dataskyddsforordningen (General Data Protection Regulation GDPR) for att hinna
sakerstdlla sig mot de storsta riskerna.



lakttagelser

Nedan listas vara mest vasentliga iakttagelser och rekommendationer. Fullsténdiga
iakttagelser och rekommendationer aterfinns i kapitel 4.

lakttagelse och rekommendation Prioritet

Kommunen har delar av sin IT-verksamhet outsourcad. Vissa
verksamhetssystemen kops som tjénst direkt fran systemleverantéren.
Kommunen forlitar sig pa att leverantdrerna haller sina delar av avtalen och
genomfor inte sjalva nagra systematiska sakerhetstester for att identifiera

1. sarbarheter. Samtidigt sker det i flera fall inte nagon uppféljning av
leverantérerna forutom den granskning som sker da avtalen skrivs under.
Det rekommenderas att Sédertdlje kommun implementerar en process for
regelbunden granskning och revidering av avtal.

Kommunen har inte uppdaterat sin informationssédkerhetspolicy pa tre ar,
vilket innebar en risk att den inte ar anpassad efter férandrade
omstadndigheter i organisationen och omvéarlden. Policyn &r i sddant fall
bristfallig och det rekommenderas att den ses 6ver I5pande, atminstone en
2. gang per ar.
Enligt information &r organisationen pa gang att implementera vedertagen
metod fér ledning av informationssakerhetsarbetet (1S027000- serien). En
sadtan |n|1ptlementer|ng skulle hantera flertalet av de fragor som berérs i
materiale

Kommunen genomfér inga utbildningsinsatser inom informationssakerhet. |
och med detta riskerar bristande kunskap och medvetenhet exponera och

3. | utsitta organisationen for informationssakerhetsrisker. Det rekommenderas
att ett strukturerat och gediget utbildningsinitiativ startas.

Kommunen delvis saknar standardiserade och definierade rutiner och
processer kring informationssdkerhet, styrning kring dessa samt en tydlig,
konkret och praktisk anvandbar |nC|dentshanter|ngsplan gdllande
informationssakerhet. Det finns dokument med roiler och ansvaromraden,

4. | men det finns en viss avsaknad av en plan innehallande utredning,
prioritering, minimering av skador, aterhamtnlng och dokumentering.
Styrningen och rutinerna skiljer sig at i verksamheten. Det rekommenderas
att centrala riktlinjer skapas och sprids fér att sakerstélla en enhetlig
informationssékerhetsbild.

Kommunen har pabdrjat arbete och informationsspridningen om GDPR.
System- och informationsdgare har kunskap om vad fér information som de
har och var den finns sparad. Flertalet verksamhetsomraden har dock inte
paborjat arbetet i vidare bemarkelse. Det rekommenderas att kommunen

5. tydliggdr vad som kommer skotas centralt och vad som forvantas skotas av
varJe enskild verksamhet. Sodertdlje kommun maste se till att driva

"projektet” GDPR i hamn innan maj 2018, eller atminstone de mest

essentiella delarna.
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1.

1.1

Bakgrund

Idag bedrivs sa gott som all verksamhet i en kommun med nagon form av datoriserat stod.
Stédet har med tiden utvecklat sig till att bli en férutsattning for att kunna bedriva
verksamhet och antalet olika programvaror &r stort. Fér att uppna malen fér en kommuns
verksamhet kravs att informationen i verksamhetsstddet ar tillganglig, riktig, har
tillrackligt starkt skydd och &r sparbar.

Inom Sddertdlje kommun hanteras det gemensamma natverket med datakommunikation,
servrar, sa kallade administrativa datorer, telefoner och vissa verksamhetssystem av
kommunens IT-enhet. Merparten av alla larares och elevers anvandarndra utrustning
(datorer, lasplattor mm) hanteras inom respektive rektorsomrade. Till sist ar det sa att
flertalet verksamhetssystem képs av verksamheterna som tjanst direkt fran
systemleverantdren. Huvudansvaret ar decentraliserat dar verksamhetschefen sedan sjalv,
eller genom delegerat ansvar, ar systemadgare och informationsagare till systemet. Detta
innebar att bedémningen 6ver kommunens eventuella gap gentemot god praxis inom
informationssdakerhetsstyrning samt gentemot dataskyddsférordningens krav behdver
nyanseras och beakta att det kan skilja mellan olika delar av organisationen. Aven om vissa
aspekter inte ligger under central styrning kan de likval skétas fullt korrekt.

Det bor noteras att ansvaret for kommunens 6vergripande informationssdkerhetsarbete
har legat hos IT-strategen som varit placerad pa stadsdirektdrens kansli fram till 161231.
Fran 170101 har ansvaret flyttats 6ver till Sdkerhetsavdelningen som haft visst
konsultstdd i avvaktan pa rekrytering. Nar nédvandiga roller &r besatta vantas
informationssédkerhetsarbetet drivas framat i full omfattning igen.

Syfte

Syftet med granskningen har varit att undersdka pa vilket satt kommunen jobbar for att
uppratta en god informationssdkerhet. For att besvara granskningens syfte och bedéma
kommunens rutiner har granskningen utgatt fran féljande revisionsfragor:

Finns en tydlig styrning av informationssakerhet och IT-sakerhet i kommunen genom
tydliga och &ndamalsenliga policys och styrdokument? Ar dokumenten pd évergripande
niva beslutade av kommunstyrelsen?

Finns en process for strukturerad kontroll och uppfdljning avseende att policys och
styrdokument efterlevs? Sker dokumenterad aterrapportering av styrdokumentens
efterlevnad till berdrd beslutsfattare for styrdokumenten?

Finns risker gallande kommunens informationssakerhet dokumenterade och uppdateras
denna dokumentation |6pande?

Finns det en tydlig ansvarsférdelning gallande vem som ansvarar fér kommunens
informationssakerhet och vem som ska utféra sdkerhetsarbetet?

Finns sdkra rutiner for andring och avslut av behdrigheter?

Finns det en tillrdcklig intern kontroll och féljer ansvariga namnder upp arbetet med
informationssakerhet?

Far kommunens anstéllda tillrdcklig och andamalsenlig information géllande IT-
sakerhet?

Finns det ndgon policy for hur inkomna mejl och sms ska hanteras?

En dversiktlig bedémning av hur Sédertélje kommun férbereder sig fér inférandet av
den nya dataskyddsfoérordningen maj 20187
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1.2

Metod

Revisionsfragorna har besvarats genom en granskning mot sa kallad god praxis inom
informationssdkerhetsomradet. Granskningen har gjorts mot utvalda delar av EYs ramverk
Cyber Program Assessment samt ur EYs ramverk GDPR Target Assessment. Ramverket
bygger pa de svenska och internationella standarderna ISO/IEC 27000, COBIT och ITIL.

EY har genomfdrt en 6vergripande kartlaggning av rutiner, kontroller samt kortfattat
behandlat styrningsfragor rérandes informationssakerhet. Dartill har EY gjort en
dvergripande nuldgesanalys om var Sodertalje kommun star gallande GDPR.

Innan granskningen pabérjades holls ett initierande mote med S6dertélje kommuns
sdkerhetschef och Sédertalje kommuns IT-chef. Under detta mdte beskrevs syftet med
granskningen, upplégget samt revisionsfragorna som skulle besvaras. Granskningen
genomfordes sedan forst via insamling och granskning av information av befintliga
styrande dokument. Darefter genomférdes intervjuer med de personer som ansags kunna
ge en fullsténdig bild dver verksamheten, fér djupare forstaelse for aktuella processer,
Overgripande rutiner samt verksamma kontroller. Under granskningen har dock inga
stickprovstester utférts, vilket innebar att vi inte granskat efterlevnad av dessa rutiner och
kontroller. D& Sddertélje kommun under denna granskning hade ett pagdende arbete med
utveckling av riktlinjer for informationssakerhet har dven detta dokument granskats. Dock
har det inte tagits hansyn till vid granskningen. Det eftersom riktlinjerna inte annu ar
godkanda, varpa de inte spridits inom kommunen och saledes inte annu efterlevs.

Under granskningen intervjuades:
Per Tegel - Sdkerhetschef
Jonas Knutsson - IT-chef
Eduardo Morris - Kulturstrateg & marknadsansvarig, PUL-ansvarig och har ett IT-ansvar

Rose-Marie Kellkvist Sundstrém - Redovisningschef, systemdgare
kommunstyrelsekontoret

Mats Nyman - Systemforvaltare, kommunstyrelsekontoret

Magnus Bergkvist, IKT-Strateg, utbildningskontoret

Helena Goétherfors - Miljokontorschef, systemdgare, miljékontoret

Simon Lindgren - IT Strateg, systemdgare, social- och omsorgskontoret,
Homan Gohari - Tf samhallsbyggnadsdirektér, samhallsbyggnadskontoret
Anna Nilsson - PUL-ombud

Darefter har denna rapport utformats som underlag fér revisorernas bedémning av hur
dndamalsenlig informationssékerheten &r i kommunen. Rapporten beskriver var
beddmning av kommunens mognadsgrad per huvudomrade samt vara iakttagelser och
rekommendationer.

Féljande huvudomraden har granskats och utvarderats:

Policyer och styrdokument



Kontroll och uppféljning av policyer och styrdokument
IT-leverantorer

Risker kopplade till informationssdkerhet
Ansvarsfordelning

Behdrighetshantering

Intern kontroll

Information och utbildning

Policyer/riktlinjer for e-mail och sms

General Data Protection Regulation (GDPR)



2. Granskning

2.1  Granskningsprotokoll

Foljande avsnitt innehaller de fragor som ingick i granskningen samt varje enskild fragas
medelvarde erhallet av intervjuerna som genomférts. Utvarderingarnas svar har jamforts
med de podngsatta svarsalternativen i EYs ramverk Cyber Program Assessment samt i EYs
ramverk GDPR Target Assessment.

Betydelse Utvarderingspodng

Kontrollen finns och fungerar delvis



Granskningspunkt
1 Policyer och Styrdokument

1.1

1.2

Beskriv organisationens policyer

for informationssakerhet

Vem ager policyer relaterade till

informationssdkerhet,
standarder och riktlinjer inom
organisationen?

Kommentar

Det finns riktlinjer och policyer tillgangliga pa intranatet.
Dock rader det ovisshet om vissa policyer och dokuments
existens. Dartill finns det inte alltid en god struktur fér var
och hur verksamhetsspecifika dokument finns sparade. Det
rekommenderas att Sddertadlje kommun skapar
gemensamma riktlinjer for tydliggéra spridningen av
dokumenten.

Informationssakerhetspolicy Dnr KS 14/93 faststélldes av
kommunstyrelsen for tre ar sedan och har inte uppdaterats
sedan dess. Policyn &r pa tva sidor och definierar
Sédertélje kommuns dvergripande syn pa informations-
sdkerhet, mal och organisationens intention med
informationssakerhet. Dartill finns det tva sidor som
beskriver vilka dokumentet galler fér hur informations-
sakerhetsarbetet ska organiseras. Styrdokumentet som
beskriver Sodertaljes organisation for IT och ansvar for
den generella IT-miljon ar beslutat 2004. Det
rekommenderas att policy och styrdokument regelbundet
ses 6ver, gérna pa arsbasis.

Pa utkast finns det en 38-sidig riktlinje for
informationssakerhet.

Kommunstyrelsen har beslutat om informationssakerhets-
policyn. Fram till 2016-12-31 dgdes detta av IT-strategen
som varit placerad pa Stadsdirektérens kansli sedan 2012-
01-01. Sedan 2017-01-01 &gs policyer av sakerhets-
avdelningen.

Kommunens verksamheter beslutar sedan sjalva om andra
styrande dokument och riktlinjer, vilka beslutas av olika
personer eller avdelningschefer ute pa kontoren. Fér de
olika omrddena ansvarar respektive.

2 Kontroll och uppféljning av policyer och styrdokument

2.1

2.2

2.3

2.4

Finns en process for
strukturerad kontroll och
uppféljning avseende att
policyer och styrdokument
efterlevs?

Har ni en (acceptabel)
anvdndarpolicy for epost och
Internet?

Har ni en process for
versionskontroll av
integritetspolicyer och
notiser/meddelanden?

Har beslutande organ godkant
integritetspolicyn?

3 IT-leverantérer

3.1

Hur anvander ni er av
leverantorer?

Det finns en inte nagon process for strukturerad kontroll
och uppfdljning avseende policyers och styrdokuments
efterlevnad.

Sodertélje kommun anvander sig av det tvasidiga
dokumentet "Anvandarférsakran” Dnr KS 16/179 beslutad
2016. Denna beskriver hur Sédertalje kommuns datorer,
andra digitala enheter, internet, I6senords och
behorigheter far anvandas.

Flertalet intervjuade verkar dock inte ha vetskap om
dokumentet.

D&rutdver, anvandarna av administrativa datorer far da de
startar dessa information om att datorn ar Sédertaljes
egendom samt hur datorn far anvéndes. Detta géller dock
inte ldrar- och elevdatorer.

Policyer diariefors nar de ar beslutade. Det finns dock
brister i denna dokumentation, dar exempelvis
Inképspolicyn varken har diarienummer eller ett
godkdnnande.

Andra styrdokument och riktlinjer som beslutas pa lagre
niva finns det ingen versionskontroll av. Foér dessa &r det ej
heller alltid tydligt vem som skrivit eller godkdnt dem. Ej
heller &r de enhetligt skriva eller sparade.

Kommunstyrelsen har godként integritetspolicyn. Sedan
arsskiftet 2017 &gs policyer av sékerhetsavdelningen

Kommunen anvander leverantdrer for alla sina system och
IT-tjanster. Telge Inkdp AB maste enligt Sodertélje
kommun InkGpspolicy vara inkopplade om inkdpet ar
omkring 284 00 kr minimum. Telge Inkdp AB hjalper da till
att skriva och granska avtal. Emellandt maste dock
Sodertdlje kommun folja leverantdrernas avtal. Vid dessa
tillféllen granskas det att Sodertdljes minimumkrav
atminstone finns med.

Utvardering




3.2

4 Risker kopplade till informationssdkerhet

4.1

4.2

4.3

4.4

Hur hanteras avtal med
leverantorer?

Finns en formell grupp fér
informationssakerhets-
incidenthantering?

Har organisationen ett
dokumenterat och
implementerat program for
integritetsincidenter och
hantering av brott och
identifiering av misstankta brott
samt hantering av dem?

Vad ar omfattningen och
strategin for dvervakning av
sdkerhet inom organisationen?

Beskriv organisationens modell
for dversyn och strategisk
ledning av (programmet for)
Overvakning av sakerhet?

5 Ansvarsférdelning

5.1

5.2

5.3

Finns definierade roller och
ansvar for
informationssdkerhetsarbetet?

Hur drivs arbetet med
informationssdkerhet i
organisationen?

Finns en grupp dedikerad till
Overvakning av sékerhet?

Telge Inkdp AB hjdlper till med upphandling av avtalen och
avtalstecknande. Det &r sedan upp till varje
chef/systemansvarig att se till att avtalen féljs. Det rader
variation bland kontoren i hur avtalen hanteras och féljs
upp.

Det rader divergerade uppfattningar hér.

P& évergripande niva finns sékerhetsavdelningen, sedan
finns det till viss delinformella grupper fér
incidenthantering, men det saknas instruktioner fér hur
incidenter ska behandlas. De intervjuade har inte kunnat
beskriva nagon central formell process fér hantering av
informationssékerhetsincidenter dar det har framkommit
att incidenthanteringen och riskbedémning skéts och sker
pa olika s&tt. For den delen som &r outsourcad av IT-
enheten finns formella incidentprocesser kopplade till
leverantorer.

Det finns ingen obligatorisk utbildning kring hantering av
informationssdkerhetshantering och processerna kring
detta ar inte val spridda genom kommunen.

Overvakningen &r till stor del verldmnad till leverantérer.
Den dvervakning som sker inom kommunens enheter ar ad
hoc. Det finns ingen utndmnd person inom Sodertdlje
kommun som &r ansvariga fér évervakning av sdkerhet
inom organisationen. Sékerhetsfradgor hanteras istéllet av
respektive verksamhet och t ex av IT-enheten sjdlva.

Enheterna har olika tillvdgagangssatt for att hantera
dvervakningen och halla ledningen informerad, vilket sker i
olika grad. Storre delen av driftverksamheten ligger dock
hos leverantérer utanfér Sédertalje kommun och det
saknas tillracklig uppféljning av dessa. Det finns ingen
specifik avsatt budget for 6vervakning av sékerhet. Enligt
intervjuer ska dvervakning skétas atminstone delvis pa
decentraliserad niva.

Sddertdlje kommun &r en decentraliserad organisation. Det
finns definierade roller och ansvar kring informations-
sdkerhet men det saknas i dagsldget personal fér att fylla
rollen som informationssakerhetschef. Rollen som
systemansvarig och rollen som informationsdgare behéver
tydliggéras ute i verksamheten sa att alla uppfattar dem pa
salrlnma satt och inte som idag att bara en del har uppfattat
rollerna

Informationssdkerhet drivs fran olika hall. Leverantérerna
handhar mycket av ansvaret. Hos Sddertalje finns inget
tydligt detekterat team som hanterar den dagliga
informationshanteringen. Driften dgs och utfdrdas oftast
av centrala grupper inom verksamhetsomradena.

Pa grund av den decentraliserade organisationen finns det
ingen grupp dedikerad till vervakning av sdkerhet.
Leverantérerna handhar mycket av évervakningen.
Systemansvarige dr ansvariga for informationen gdllande
system. Overvakning av sékerhet benamns inte.
Systemdagarna/informationsvdgarna har i vissa fall enbart
grundldggande och inte ndgon djup kunskap om
sdkerhetsdvervakning.
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6 Behdrighetshantering

6.1

6.2

Beskriv de standardiserade
processer som finns fér
behoérighetshantering.

Hur skapas behorigheter?

7 Intern kontroll

7.1

7.2

7.3

7.4

7.5

7.6

7.7

Vad ar omfattningen och
strategin for dvervakning av
sdkerhet inom organisationen?

Beskriv organisationens kontroll
och styrning av strategin av
Overvakningsprogram?

Beskriv organisationens strategi
for informationssakerhet. Hur
ofta granskas strategin for
informationssakerhet och av
vem?

Har ni ett program foér
identifiering av attacker/intrang
(t.ex. APT)?

Beskriv organisationens
hantering av hot och sarbarhet,
innefattandes tilldelning av
ansvar samt rapportering till
kommunstyrelsen.

Beskriv er strateqi for att
definiera en [@amplig omfattning
ndr ni genomfodr en attack- och
penetrationsbedémning mot en
grupp tillgangar.

Hur utvarderas hot mot nya och
framvaxande teknologier (t.ex.
molnlagring och BYOD)?

8 Information och utbildning

8.1

8.2

Ar
informationssdkerhetsutbildning
obligatorisk fér samtliga
anvandare da de borjar arbeta i
organisationen?

Finns program for medvetenhet
om sakerhetsfragor som técker
hela organisationen?

Det finns en standardiserad process vad gdller IT-enhetens
ansvar for anvandarkonton till miljén som helhet vilket
styrs av HR-systemet och IT-enhetens behdrighetssystem
Daremot sa finns inte ndgon standardiserad process fér
hur respektive verksamhetssystem hanterar
behdérigheterna inom sina respektive system. De har sina
respektive processer. Rutiner existerar av olika grad fér de
olika systemen. Brister finns inom borttag av behdrigheter
dar det idag pa flera stéllen saknas bade standardiserande
och etablerade processer.

Det beror pa system och systemégare. Det &r blandat
mellan rollbaserat och inte rollbaserat vilket ger
utmaningar i informationssakerhetsarbetet. Nagon
granskning av processen sker inte pa regelbunden basis.

Majoriteten av Sddertédlje kommuns IT-verksamhet ar
outsourcad och verksamhetssystem képs huvudsakligen
som tjanst. Undantaget &r skol-IT. Strategin bygger till
stor del pa att forlita sig pa kommunens leverantorer. Dock
finns det kontor och verksamheter som pabdrjat arbetet
och har etablerat en monitoreringsstrategi och
informationskartlaggningar.

Sédertdlje kommun forlitar sig pd deras leverantérer fér
oversyn och strategisk ledning for évervakning av
sakerhet. Telge Ink6p AB bedriver ink6psverksamheten i
form av upphandlingar, tecknande ay ramavtal och
utveckling av inkdpsprocesser, varpa inkdpsprocessen ar
centralt styrd. Kommunens ledning har idag ingen
kontinuerlig, aktiv eller konsekvent involvering i
sdkerhetsdvervakningen.

Det finns ingen skriftlig eller kommunicerad
Informationssékerhetsstrategi innehallande mal, aktiviteter
for hur informationssakerheten ska styras eller bedrivas.
Dock finns det en vision och strategi for hur IT ska
mojliggora Sodertdlje kommuns samhallsutveckling.
Visionen galler fér 2009.

Inget program for identifiering av attacker/intrang finns i
nuldget.

Det finns inga formella rutiner for hantering av hot och
sdrbarhet. Kommunen férlitar sig pa leverantérer for
hantering av hot och sarbarhet. Avdelningarna hanterar
detta pa olika satt, genom ex. SMART-analyser och
riskanalyser.

Sodertélje utfér inga egna tester utan forlitar sig pa deras
leverantorer och att leverantdrerna utfor det.

Det rader diversifierade uppfattningar om hanteringen
kring detta. For vissa kontor framhalls utvarderingen vara
bristféllig. Fér andra kontor framhalls den istéllet vara mer
tillracklig da riskanalyser utfors och rapporteras. IT-
enheten kan innan nya tjanster eller teknologier
upphandlas géra bedémningar och certifieringar.

I nuldget finns det ingen informationssakerhetsutbildning
for samtliga anvdndare i kommunen. Det ar upp till varje
avdelningschef att informera och utbilda personalen om
detta.

I nuldget finns det inget program fér medvetenhet om
sdkerhetsfragor som técker hela organisationen.
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8.3

8.4

Hur sprids sdkerhetspolicyer,
standarder och riktlinjer inom
organisationen?

Hur kommuniceras strategin for
informationsstrategi inom
organisationen?

9 Policyer/riktlinjer fér SMS och mejl

9.1

9.2

10 General Data protection Regulation (GDPR)

10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

Finns formella policyer och
riktlinjer for sdkerhet kring
hantering av SMS, mejl m.m.
etablerade och kommunicerade
till hela organisationen?

Finns formella processer
etablerade fér hantering av SMS
m.m.?

Finns ett uppgiftsskyddsombud
(Data Protection Officer)?

Finns det specifika regler,
processer och verktyg for att
mojliggora effektiv hantering av
sekretess och
informationsintegritet?

Har ni en
sekretess/integritetspolicy?

Finns det krav pa att anstéllda
kanner till, foljer samt
godkdnner sekretesspolicyn?

Har ni en anvandarpolicy fér e-
post och internet?

Finns det en definierad process
for identifiering av
affdrsprocesser som anvander,
samlar in, arkiverar, kasserar
och inkluderar avsltjande av
personlig information?

Ar dataskydd en del av
riskbedémning och
rapportering?

Utfor er organisation Data
Protection Impact Assessments
(DPIA) for att beddéma risker foér
nya projekt eller system?

Genomfors insatser for att
kommunicera med dataobjekt
(t.ex. anstallda eller
kommunmedborgare) kring hur
personinformation anvands da
den samlas in (t.ex. via utskick)?

Sakerhetspolicyer och riktlinjer sprids via intranadtet. De
Iaggs upp dar for varje medarbetare att sjalva hamta hem.
Specifika riktlinjer sprids pa respektive kontor via olika
kanaler. P& kontoren saknas det formaliserade rutiner da
organisationen dr beroende av enskilda individers initiativ
for att dessa ska spridas.

Det finns en strategi fér vad kommunen kan uppna med IT.
Visionen &r dock fér mal att uppna for 2009. Visionen &r
inte heller val kommunicerad till medarbetare inom
kommunen.

Det finns formella policyer for informationssdkerhet
(2014), riktlinjer for hantering av mobiltelefoner (2012 - ej
sms), tradlésa nat (2013- ej till slutanvandare) hantering
etc. Dessa ar dock bristfalliga och heller inte val
uppdaterade. Det haller pa att tas fram riktlinjer for
informationssakerhet som uppfyller SS- ISO/IEC 27000-
serien.

Det finns inga formella processer etablerade for hantering
av SMS. Det finns dock en anvdndarpolicy (2016) fér hur
telefonsamtal, dator, mobil, surfplatta ska anvandas. EMM-
system har |mplementerats i vissa telefoner som ldser in
information i telefonen och Iater administratérer
Idsa/radera telefonen remote.

Det finns inte ndgon anstélld med denna roll i nuldget.
Kommunen har dock planer pa att tillsitta en DPO.

Kommunen har processer och regler, men inte
standardiserad utbildning for nyanstallda. Materialet sprids
inte pa ett effektivt satt och ddrmed finns inte mojlighet att
sakerstalla att lagar och regelverk efterlevs.

Kommunen har anvandarinstruktioner for hur kanslig
information ska hanteras.

Nej. Det finns inget krav pa godkdnnande. Anstéllda
férvantas att félja radande lagar och regelverk.

Sodertalje kommun har skriftliga instruktioner for hur e-
post och internet ska anvandas. | "Anvandarforsdkran”
(2016) beskrivs regler for hur bl.a. digitala enheter och
internet far anvéandas. Anstéllda har dock inte god kunskap
om dokumentens existens.

Sodertdlje har en anvandarinstruktion for hur kanslig
information ska hanteras. Sddertdlje kommun har dven
instruktioner fér informationsklassning. Detta dokument
innehaller bl.a. ofta fdrekommande tilldmpbara lagar samt
hur information i ett system ska klassificeras och
behandlas.

Riskbeddmningar goérs vid inkdp av nya system. Generellt
saknas en vdletablerad process for detta.

Vid inkOp av nya tjdnster eller teknologier kontaktas IT-
enheten som da bl.a. gér bedémningar pa risker och
inverkan.

Samtycke tas i samband med insamling av personuppgifter.
Sédertdlje kommun har flertalet personuppgiftsombud som
kontrollerar att personuppgifter behandlas pa ett korrekt
och lagligt sett. Inga generella insatser goérs. Det finns
styrande dokument som beskriver vad som far
kommuniceras och hur. Utbildning ar upp till varje chef att
genomfora.

2
2
3
2
2
3
3
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10.10

10.11

10.12

10.13

10.14

10.15

10.16

10.17

10.18

10.19

Har ni faststallda perioder fér
kvarhallandet av persondata?

Finns det riktlinjer eller
forfaranden fér radering av
persondata? (Om ja, vanligen
beskriv de processer som finns
pa plats for detta)

Finns det processer for
sdkerstdllandet av dataobjekts
rattigheter, t.ex.
amnesforfragningar, ratten att
modifiera data samt ratten att
motsatta sig processandet av
data?

Har era informationssystem
tillréckliga revisions- och
sparbarhetsfunktioner for att
kunna producera detaljerad
information, som dven bor
finnas tillganglig pa anvandares
begdran, kring vilka kallor som
anvands samt anvandandet av
deras personuppgifter?

Vilka kontroller finns for att
autentisera anvandare som har
atkomst till system som anvénds
for att processa persondata
(t.ex. tvafaktorsautentisering)?

Vilka I6senordskrav finns till de
system som anvands for att
processa persondata, inklusive:

- minimumkrav pa langd
- komplexitet

- tvingad aterstélining

- 1dsning vid misslyckade
inloggningsforsdk

- 1dsningsgréans

- dlder pa l6senord

- inaktivitet

- |[6senordshistorik

Hur skyddas den fysiska
atkomsten till persondata? (t.ex.

punktskydd eller skalskydd for
lokaler)

Har ni en krypteringspolicy eller
process?

Har ni ett
informationssdkerhetsteam?

Tillhandahaller ni en lista med
de legala krav kring dataskydd ni
ar skyldiga att félja?

Kommunstyrelsekontoret har en dokumenthanteringsplan
for det. Beroende pa vad for persondata det &r och
avsikten med kvarhallandet finns de (enligt r&ttslig grund)
sparade i olika ldnga perioder.

Hur kvarhallandet sedan ska tolkas givet GDPR som
kommer att trada i kraft maj 2018 ar for vissa
systemdgare osakert.

Det saknas ett centralt stéd for detta. Uppfylinad av
sdkerhetskrav ar upp till varje enskild systemdgare samt
hur det ar kravstallt vid upphandling och avtalat.

Det saknas ett centralt stéd for detta, uppfylinad av
sakerhetskrav ar upp till varje enskild systemdgare samt
hur det ar kravstallt vid upphandling och avtalat.

Det saknas ett centralt stéd for detta, uppfyllnad av
sakerhetskrav ar upp till varje enskild systemdgare samt
hur det ar kravstallt vid upphandling och avtalat.

Varierar fran system till system. Den vanligaste kontrollen
ar ID och l6senord. For vissa system och omraden finns
aven tvafaktorinloggning.

Detta varierar beroende pa system.

3
Detta varierar beroende pa system hur det &r kravstéllt vid
upphandling och avtalat. >
Det finns ingen central policy. Kravstdllandet skots av
respektive systemdgare samt i upphandlingen via Telge 2

Inkép AB

Finns roller med informationssdkerhetsansvar men inte ett
dedikerat team.

Sékerhetsavdelningen ar sedan 170101 ansvarig for
sdkerhetssamordningen. Informationsdgare och
systemdgare samt kontorschef &r ansvariga for den
faktiska informationssdkerheten fér respektive system.

Sakerhetsavdelningen genom deras roll som samordnare
ansvarar for att respektive informationssdkerhetsansvarig
arbetar pa ett strukturerat satt utifran kommunen policy,
riktlinjer och instruktioner.

Nej.

I N
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10.20

10.21

10.22

10.23

10.24

10.25

10.26

10.27

10.28

10.29

10.30

10.31

10.32

Ar Datainspektionen
informerade om persondata som
processas?

Har ni ett program for att
sdkerstalla att ni foljer policyer,
regleringar och andra
skyldigheter rérande
anvdndandet samt skyddandet
av persondata?

Har ni rapporterat nagra fall da
ni inte efterlevt
dataskyddslagstiftning till
Datainspektionen under de
senaste 12 manaderna?

Har ni dokumenterat det
juridiska underlaget for
hantering av persondata?

Har ni en dokumenterad process
for rapportering och respons till
potentiella incidenter angdende
persondata?

Har ni en responspolicy kring
informationsbrister med
utsedda ansvariga?

Vilka steg tas for
sdkerstdllandet av leverantorers
efterlevnad av lagar och
regelverk for dataskydd?

Inkluderas dataskyddsklausuler i
kontrakt med leverantérer?
(detaljerat svar)

Hur genomfdrs den
kontinuerliga bedémningen av
leverantorers efterlevnad av
dataskyddslagsstiftning?

Har ni granskat kontrakt med
leverantorer for att avgora
huruvida férandringar eller
ytterligare avtal kravs for att
efterleva de nya kraven for
datahanteringsavtal?

Finns det en specialiserad
utbildning om
personinformation?

Hur sdkerstalls anstalldas
forstaelse kring
dataskyddsataganden?

Hur kommuniceras ataganden
rérande dataskydd till
nyanstdllda?

Nej.

Nej.

Nej.

Arbete med GDPR har endast pabdrjats.

Hanteringen av persondata foljs till stor del genom
kravstallning pa leverantérerna.

Det finns ingen generell dokumenterad process for detta.
Vissa namnder har drendehanteringssystem for
rapportering och incidenthantering. IT-enheten har genom
sina avtal processer for sina system.

Nej.

| kontrakten star det de regler och lagar som leverantéren
ar skyldig att uppfylla. Generellt finns det ingen uppfdljning
pd om och hur detta efterlevs. | vissa fall halls mdéten med
leverantdren dar det sker muntlig kommunikation kring
detta.

Telge Inkdp AB hjalper till med kontakt och upphandling.
Kontrakt varierar fran system till system.

Generellt sker det ingen kontinuerlig bedémning.

Nej.

Nej.

Under varen 2017 var S&kerhetsansvarig samt en konsult
och informerade de olika kontorens ledningsgrupper. Det
finns dven moten. En grupp har satts samman vilken ska
samordna informationssdkerhetsarbetet och GDPR. Det
rader dock diversifierad instéllning till hur denna grupp
bedrivs for att sékerstélla forstaelsen fér de dtagande som
maste gbras. Ataganden ligger till stort pa systemagarna.

Viss information finns passivt tillgangligt pa intranétet.
Liksom for 6vriga viktiga omraden &r det idag upp till
anstallande chef att sdkerstalla att nyanstallda far ratt
information utifran vad man jobbar med. Specifikt fér
GDPR finns inte. Méten har skett under varen for att
informera chefer om dess innebérd. Nyanstdllda har dock
inte fatt tillgang till informationen
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Nuldgesanalys avseende informationssakerhet samt
bedomning avseende dataskyddsférordningen (GDPR)

Nedanstdende bild visar en sammanstallining av resultaten av de kontroller som
genomforts under granskningen. Dessa kommer ifran EY Cyber Program Assessment som
ar baserat pa den svenska och de internationella standarderna ISO/IEC 27000, COBIT och
ITIL. Diagrammen ar fargkodade enligt féljande:

e Gron representerar kontroller som fungerar tillfredsstallande

e Gul och orange representerar kontroller som fungerar delvis

o R&d representerar kontroller som inte finns eller fungerar inte tillfredstallande
e Grarepresenterar kontroller som inte ar anvanda i denna granskning

Bild 1: Bild visade sammanstdllning av Soédertalje kommuns anpassning till ISO/IEC
27000, COBIT och ITIL efter granskning via EY Cyber Program Assessment tool.
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Ur bilden gar det att se att leverantdrshanteringen ar den mest uppfyllda kontrollen. Detta
beror pa att Telge Inkdp AB &r med och sdkerstaller processen. Samtidigt &r det ocksa
inom detta omrdde som forbattring finns att genomféra, vilket handlar om uppféljning av
kontrakt.

Forutom granskningen av informationssédkerhetsstyrningen stéllde dven ett antal fragor
rérandes uppfylinaden av kraven fran den kommande dataskyddsférordningen (GDPR).
Foljande diagram illustrerar resultaten av dessa fragor.



Snittpoang

1. Styrning
5
10. Traning och utbildning 4 2. Policy
2
2
9. Hantering av leverantorer 3. Lagring
8. Incidenthantering 4. Risk Management
7. Regelefterlevnad 5. Procedurer och kontroller

6. Informationssdkerhet

Diagram 1: Spindeldiagram visande Sédertdlje kommuns adaption till GDPR augusti 2017
givet tio granskningsomraden

| spindeldiagrammet gar det att se att Sédertélje kommuns starkaste omraden ligger inom
informationssakerhet och kontroller. Bristerna finns framst inom regelefterlevnad,
styrning och riskhantering. Resultatet fran diagrammen utgar framst fran fragorna under
sektion 10 som tacker dataskyddsférordningen (General Data Protection Requlation -
GDPR) i granskningsprotokollet i sektion 2.1, men &ven fragor som berdr incidenthantering
och policy. Resultatet med dess brister ligger dock i linje med manga andra aktorer pa
marknaden under hdsten 2017.
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4, Slutsatser och rekommendationer

4.1  Slutsatser

Av samtliga 62 granskningspunkter ar férdelningen av bedémningarna féljande:

Kontrollen finns och fungerar delvis: 53 %
Ej tilldmplig, kontrollen behdvs ej av sdrskilda skal: 0%

Hur &ndamalsenlig &r informationssdkerheten fér de behov kommunens verksamhet
har?

| nuldget finns det brister inom ndgra av de granskade omradena. Det pagar initiativ fér att
forbattra styrning och kontroll inom dessa. Férutsattningar for att na ett effektivt och
dndamalsenligt arbete kring informationssékerhet finns saledes hos kommunen. Sédertalje
kommun har policy och riktlinjer (kommande) vilka berér manga av omradena angaende
informationssakerhet. Kommunen har definierade roller och beskrivningar for dess
innebdrd. Dock framgick det att vissa system- och informationsdgare inte ar val medvetna
om vad rollerna betyder gallande informationssdkerhet. Vad géller GDPR och svaren pa
dessa fragor genererar de i dagslaget 1aga betyg, vilket &r fullt naturligt i och med att
arbetet inte pabérjats &nnu.

Vid gruppering av IT-enheten, Skol- och utbildningsenheten, och 6évriga intervjuade
enheter dterfinns gemensamma starka sidor. Dessa starka sidor som kommunen har
gallande informationssakerhet finns framst dels inom omradet leverantérer, vilket grundar
sig ur att Telge Inkdp AB med deras stéd bidrar till att sakerstalla processen och
uppréatthallia effektiva och andamalsenliga villkor. Dock framkom det att Sédertélje
kommun ibland maste foga sig till leverantérernas villkor, men dock aldrig sa pass att
Sédertalje kommun maste sldppa pa viktiga krav. Kommunen har dven generellt sett starka
och goda kunskaper om hur personlig data ska hanteras, identifieras, klassificeras och
kommuniceras.

Dock finns en generell brist kring utbildning och information av informationssakerhet.
Kontorscheferna har t.ex. en parm som de gar igenom tillsammans med den nyanstéllde.
Darefter finns det ingen ytterligare information.

Vad specifikt gdller utbildningskontoret ar de aktiva betraffande kontinuerliga méten med
de stdrre leverantérerna samt att de har tilldelade roller géllande incidenter (om an
inofficiella). P& utbildningskontoret sker kontinuerlig granskning av policyer och
styrdokument (inklusive registervard). Dock efterlyses styrning fran nadgon central IT-
strateg eller informationssdkerhetschef som ser till att alla kontoren gér pa samma satt.
Accesser och behorigheter styrs med hjalp av roller i Lararplattformen. Denna plattform
driftas externt, dar de var pa vdg att implementera regelbundna kontroller av den externa
parten. Denna kontroll har dock avstannat i vantan pa centrala direktiv fér hur detta ska
skotas. Det finns inarbetade incidenthanteringsprocedurer, man kontaktar den som éar
ansvarig for systemet i fraga, dock ar det osdkert om nagot &ar nedskrivet nagonstans, och
det finns ingen formell incidenthanteringsfunktion pa utbildningskontoret(avtalen med
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4.2

externa parter reglerar deras ansvar vid incidenter). Den intervjuade pa
utbildningskontoret ser en tydlig risk med den centraliserade strukturen pa organisationen
och det &r att man lokalt stannar av och vantar pa centrala direktiv for olika aktiviteter.
Vad galler 6évervakning av sdkerhet varierar det per skola, vilket innebdr att man skulle
behdva intervjua alla skolor for att fa en detaljerad bild dver just denna aspekt.

Sékerhetspolicys, standards och riktlinjer skéts for utbildningskontoret pa samma satt som
for stérre delen av 6vrig verksamhet. Respektive chef satter sjélv ev. upp utbildning att ga
igenom, och dokumentation far man som regel sjalv leta reda pa i intranatet. Vad géller
policyer for t.ex. sms och telefonmeddelanden osv finns inga direkta policys, men har
anvands EMM som ett verktyg for att atminstone kunna rensa och nollstélla datorer och
Ipads mellan utbildningspass. Detta anvands dven for samordning av licenshantering.

Vad géller GDPR och utbildningskontorets domé&n har man bra koll pa den information som
hanteras i de system som anvands, dock har man mindre koll pa all information som sparas
utanfér "systemet”. De har inget dataskyddsombud, och de uttrycker att de behdver
centrala direktiv for vad som ska géras.

En styrka avseende den centrala IT-enheten i jamférelse med de andra &r framfoér allt inom
deras forstaelse av vad rollen systemé&gare respektive informationsdgare &r, men &ven att
de i likhet med utbildningskontoret har roller som kan hantera incidenter samt att de infér
inkGp av nya tjanster och/eller teknologier genomfor certifieringar och bedémningar.
Brister finns framst inom uppféljning av leverantérer vad galler informationssdkerhet.

De 6vriga intervjuade enheterna har i likhet med IT-enheten brister inom uppféljning inom
informationssakerhet av deras leverantorer. Vad sedan galler denna grupp framkom det
att det fanns skillnader sinsemellan beroende hur verksamhetskritiskt och
informationskansligt systemet &r och hur manga anvandare det har. | stort sett saknades
det for flertalet enheter skriftliga processer och rutiner fér incidenthantering samt rutiner
for genomférande av riskanalyser och riskbedémningar. Dartill framkom det att det en
varierande grad av forstaelse kring vad rollen informationsdgare och systemégare
implicerar.

Rekommendationer

Nedan fdljer vara rekommendationer samt vart férslag pa prioritering utifran bedémd risk
och vasentlighet. Rekommendationerna ar prioriterade enligt foljande:

Observation av kritisk karaktar som kan riskera kommunens mojlighet att driva
verksamhet eller leda till materiella férluster for kommunen. Observation som
graderas som "h6g" bér omedelbart atgardas.

Observation som anses kunna ha paverkan pa verksamhetens mal, rykte, finansiell
information, materiella tillgangar och/eller mdjlighet att efterleva lagar och regelverk

Medel ' samt interna policys och riktlinjer. Observationen skulle kunna leda till ineffektivt
nyttjande av kommunens resurser. Bristen bér atgardas for att sdkerstélla god intern
kontroll pa 1ang sikt.

Observation som ej direkt paverkar verksamhetens mal, men kan medféra ineffektiv
Lag verksamhet, mindre fel i information, mindre brister i efterlevnad av interna policys
och riktlinjer eller avvikande fran god praxis.
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lakttagelse och rekommendationer Prioritet

Kommunen férlitar sig pa leverantérerna géllande sikerheten av systemen utan att
kontrakt f6ljs upp eller granskas.

Kommunen genomfér ex. inte nagra penetrationstester utan forlitar sig pa att
leverantdrerna och att verksamheterna sjdlva uppfyller sdkerhetskraven. Identifiering
av tekniska sarbarheter som kan vara blottade for en eventuell angripare sikerstalls
saledes enbart genom avtal med leverantérerna, vilka i de flesta fall inte f6ljs upp.

Risk

Om kontrakt och avtal och teknisk sdkerhet inte f6ljs upp och om kommunen inte
sjdlva utfor tester medfor det risker for otillrdcklig informationssakerhet.

Rekommendation

Inféra regelbundna leverantdrsgranskningar (tekniskt och avtalsmadssigt). Att granska
och se Over avtal med leverantérer ar ett essentiellt steg for att vara forenlig med
GDPR.

Kommunen har inte uppdaterat sin informationssékerhetspolicy

Policyn forforfattades for ca 3 ar sedan och har inte uppdaterats sedan dess.

Risk

I och med en snabb IT-utveckling finns risk att policyn och atgarder inte tacker viktiga

omraden eller &r anpassad till organisations och omviérldens féréndrade
omstandigheter.

Rekommendation

Uppdatera policyn kontinuerligt s att den reflekterarar organisations nuvarande
behov och omvérldens mojligheter och krav. Dartill rekommenderas det att
Implementera ett ledningssystem som sakerstaller att verksamheten aktivt jobbar
med styrning och kontroll av verksamhetens informationssakerhetsarbete.

Kommunen genomfdr inga utbildningsinsatser inom informationssékerhet

Det saknas ett strukturerat utbildningsprogram inom organisationen for att sakerstall
adekvat kunskapsniva inom informationssakerhet.

Risk

Utan utbildning kan brister uppstd avseende medvetenhet kring
informationssakerhetsfragor, vilket kan uts&tta organisationen for flertalet risker.
Rekommendation

Det rekommenderas att kommunen startar ett utblldnlngsmltlatlv for att Oka och

regelbundet sikerstalla medvetenheten samt kunskapsnivaerna for att pa sa satt
minska risken for informationssdkerhetsbrister

Gallande informationssdkerhet saknar kommunen en konkret
incidentshanteringsplan

Kommunens processer och rutiner fér sékerhetsriskhantering och incidenthantering
ar decentraliserade och styrs av skilda kontor.

Risk

Vid eventuella brister eller incidenter rérande informationssakerhet kan inte personal
rapportera och paborja atgarder som processen foreskriver.

Rekommendation

Kommunen rekommenderas att implementera en konkret och praktiskt anvandbar
incidenthanteringsplan.

Kommunens férberedelse infér GDPR 2018 har pabdrjats och bedéms generellt
vara i startgropen.

Utbildning och méten med chefer har paborjats. Dock invantar manga ett centralt
initiativ varpa arbetet med GDPR i manga verksamheter star still. Arbete med GAP-
analys och efterféljande atgardsplaner for att sadkerstélla regelefterlevnad avseende
alla delar av dataskyddsférordningen avses pabérjas enligt information.

Risk

Utan tydliga instruktioner, resurser och central styrning av 6vergangsarbetet finns
det en risk att organisationen inte fullt ut kommer efterleva nya regelverket.
Rekommendation

Kommunen rekommenderas att pabdrja arbetet med GDPR fér att se dver eventuella
gap och i forlangningen sakerstalla full efterlevnad av det nya regelverket. Specifikt
ses initiativ inom utbildning, granskning av leverantdrer, riktlinjer och processer for
rapportering som omraden med behov av mer resurser och medvetenhet.
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lakttagelse och rekommendationer Prioritet

Kommunen saknar centrala befattningar som innehar en éverblick kring
informationssdkerhetsarbetet och férvaltningen kring det

Kommunen har i nuldget roller med ansvar inom informationssékerhet. Det saknas en
informationssakerhetsansvarig for verksamheten som utarbetar planer och riktlinjer

kring informationssdkerhet samt ser éver forvaltningen. Det finns en central

avdelning som &ger fragor kring informationssikerhetsarbete och driver de fullt ut -

med t.ex. kompletta rutinbeskrivningar samt etablering av

behérighetsadministrationsprocesser, men den saknar permanent bemanning.

Risk Medel

Utan en dedikerad funktion med ratt bemanning saknas medarbetare som innehar en
komplett bild av kommunens informationssakerhet. Risken finns att rutiner och
processer ar inkompletta och orsakar brister i sékerheten.

Rekommendation

Tillsatt en funktion/roll eller skapa en grupp eller avdelning som fullt ut dger
informationssdkerheten och ansvarar for att organisationen féljer de riktlinjer och
policyer som etableras.

Ansvariga behéver medvetandegéras om deras roller och ansvar.

Betydelsen av, och ansvaret som system- och informationsagare finns nedtecknat i

flertalet dokument men full férstaelse for vad dessa roller innebar saknas i delar av
verksamheten.

Risk

Om inte full férst3else innehas kan det dventyra kraven pa insyn, tillgdnglighet och

sakerhet. Dartill kan det bidra till att kommunen inte fullt ut kommer hinna efterleva

GDPR da det i dagslaget ar forlagt till Systemdgare och Informationségare att pa ett
decentraliserat satt pabdrja arbetet. Det kan forstas dven leda till att uppgifter som Medel
ingar i respektive roll inte blir utférda korrekt.

Rekommendation

Det rekommenderas att ansvaret och innebdrden som systemagare-
informationsédgare férmedlas s att berdrda parter tydligt far insikt férvantningar pa
respektive roll, och hur atgarder for att sdkra informationssikerhet kan vidtas. En
etablerad och enhetllg terminologi inom organisationen underlattar arbetet med
rollhantering

Det saknas standardiserade rutiner fér hur policy, riktlinjer och styrdokument ska
utformas, sparas, féljas upp och spridas.

Kommunen har i dagslaget policy och styrdokument som &r beslutade av olika organ,
de ar datummassigt ouppdaterade samt sparade i olika format. Vad galler
avdelningsspecifika dokument &r det inte tydligt vem som beslutat dem. Det finns inte
heller nagon kontinuerlig uppféljning av dem.

Risk

Om policy och riktlinjer inte &r adekvata kan de inte vagleda till ett effektivt
resursutnyttjande for verksamheten som helhet. Inte heller kan det framja en
Odmsesidig forstaelse och efterlevnad hos personal. Lag

Rekommendation

For varje policy bor den utredas hur den kan efterfdljas i praktiken och hur kontrollen
av detta sker. Beroende pa typ av policy bor detta ske med olika tidsintervaller. IT-
policy rekommenderas att granskas pa arsbasis. Utifran t.ex. implementering av ett
ledningssystem fér informationssdkerhet skulle processer och metoder for spridning
av styrdokument och relevanta policies naturligt implementeras. Manga av bristerna
skulle atgardas automatiskt om ett ledningssystem fér informationssakerhet
implementerades.
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5. Kallforteckning

5.1 Kommungemensamma dokument
Systemférvaltningsmodell Sédertadlje kommun (2016)
Informationssdkerhet - instruktioner medarbetare (2016)
Roller och ansvar for IT och digitalisering i S6dertalje kommun (2016)
Instruktion for informationsklassning (2016)
Risk och sarbarhetsanalys - Instruktion fér IT-system (2016)
Anvandarforsdkran (2016)
Informationssakerhetspolicy (2014)
Sédertdlje kommun Inkdpspolicy (2013)
IT-finansieringsmodell (2011/2012)
IT-finansieringsmodell - revidering fran 160601 (2016)
Riktlinjer for tradidsa nat (2013)
Sodertdlje kommuns riktlinjer foér telefoni (2012)
Inkdp av IT-system - riktlinjer upphandling och avtalsférldngning av IT-system (2014)
e-Sodertdlje - IT vision och strategi (innan 2009)
IT-sédkerhetspolicy - roller och ansvar for IT-sdkerhetsarbetet (2004)
IT-organisation - roller och ansvar fér den generella IT-miljén (2004)

Riktlinjer for informationssdkerhet (ej antagen &nnu)
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