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Revisionsrapport nr 4/2018 — Granskning av intrang i system, Telge Energi
och Sédertédlje Hamn

EY har pa uppdrag av-kemmunens revisorer genomfort en granskning med syfte att
bedéma om Telge Energi och Sédertélje Hamn sékerstéllt att det finns en tillracklig
styrning och intern kontroll avseende skydd mot intrang i systemen.

EYs samlade bedémning &r att de granskade bolagen till viss grad sékerstéller att det
finns tillracklig styrning och intern kontroll avseende skydd mot intrang i systemen. Det
operativa arbetet med dandamalsenligt skydd och incidenthantering mot intrang i systemen
bedoéms till stor del tillfredstéllande. Dock finns en aterkommande otydlig definition av
begreppet IT-sdkerhet och informationssékerhet dar ansvarsférdelning inte beskrivs
tillrackligt tydligt i radande styrdokument och riktlinjer. EY bedémer att koncernens
nuvarande utformning av IT-policy bér ses éver och utvecklas.

Granskningsrapporten innehaller 12 st rekommendationer for att férbattra skyddet mot
intrang.

Svar fran kommunstyrelsen och styrelserna i granskade bolag énskas senast 2018-12-15
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Sammanfattning

EY har pad uppdrag av kommunens revisorer genomfért en granskning med syfte att bedéma om Telge Energi och Sddertélje Hamn
sakerstallt att det finns en tillracklig styrning och intern kontroll avseende skydd mot intrang i systemen. EYs samlade beddmning &r att de
granskade bolagen till viss grad sakerstaller att det finns tillrdcklig styrning och intern kontroll avseende skydd mot intrang i systemen. Det
operativa arbetet med dndamalsenligt skydd och incidenthantering mot intrang i systemen beddms till stor del tillfredstallande. Dock finns
en aterkommande otydlig definition av begreppet IT-sdkerhet och informationssakerhet dar ansvarsférdelning inte beskrivs tillrackligt tydligt
i radande styrdokument och riktlinjer. EY bedémer att koncernens nuvarande utformning av IT-policy bor ses 6ver och utvecklas.

Det ska noteras att denna beddémning ej tar hansyn till faktisk efterlevnad av policyer, instruktioner och styrdokument da ingen
stickprovstestning har utfoérts under denna granskning. Bedémningen baseras enbart pa vilka férutsattningar som finns i form av styrande

dokument.

Inom koncernen har Koncern-IT det évergripande ansvaret for IT-sdkerhet medan bolagen ansvarar for
. ... informationssakerhet. Bedémningen &r att det finns en &ndamalsenlig organisation for IT-sdkerhet. Dock
Styrning och organisation bor styrdokument uppdateras dér ansvar och roller tydliggdrs och eventuella dverlapp i riktlinjer mellan
bolag och koncern ses dver.

Policyer och styrdokument kopplade till IT-sdkerhet finns. Telge AB bér dvervdga att integrera samtliga
separata riktlinjer i en enad och sammanhallande IT-policy som innehaller arbetssétt, rutiner, tydlig

Policyer och styrdokument
ansvarsfordelning samt konsekvenser vid bristande efterlevnad.

En koncernovergripande incidenthanteringsprocess finns dokumenterad. Vid hot eller hdandelser av
intrdng klassas incidenten som stor/kritisk och féljer separat process. Bedémningen &r att framtagna
rutiner och riktlinjer féljer god praxis. Rekommendationen ar att se dver behovet att samla dessa i ett
gemensamt dokument och att revidera detta pa mer regelbunden basis &n nuvarande revideringsprocess.

Incidenthantering och
intern kontroll

Sarbarhetsskanning och inférande av skadlig kod i systemen utférs pa halv- eller heldrsbasis enligt
arskontrollplanen. Koncernens databaser évervakas 24/7 for att upptdcka obehérigt intrang eller skada.

Identifiering och hantering

N\ avrisker och hot Beddmningen &r att rddande rutiner féljer god praxis.
Existerar med utrymme for Existerar ei
. . - j eller med stora
Existerar tillfredstallande férbattringar/fortydligande ‘ forbttringsbehov



Generella observationer

Telge ABs IT-stab (vidare i rapporten bendmnt "Koncern-IT") har ett évergripande ansvar att uppratthalla en god IT-sdkerhet inom hela
koncernen, vilket dven innefattar alla koncernens bolag (Telge Energi och Sédertalje Hamn inbegripet). Graden av inblandning varierar
beroende pa respektive bolags storlek och komplexitet hos IT-miljon.

Det finns en informell 6verenskommelsekonsensus gdllande ansvarsférdelningen mellan koncern och bolag fér IT-sdkerhet och
informationssakerhet. Enligt denna har Koncern-IT ansvar for IT-sdakerhet medan bolagen har ansvar for informationssdkerhet. Denna
uppdelning finns dock inte beskriven i nagot styrande dokument.

Telge Energi har nyligen upprattat en mall fér systemsdkerhetsanalys som avser att omfatta riskanalys av informationssdkerhet kopplat till
bolagets system. Mallen innefattar klassificering av information, hot- och riskanalys samt faststallande atgarder. N&r granskningen &gde rum
hade mallen inte tagits i bruk. Dock finns det en ambition att gora det inom snar framtid.

Sodertalje Hamn forlitar sig pa Koncern-IT som tjansteleverantdr av IT-sdkerhet - dven géllande informationssakerhet &ven om det yttersta
ansvaret faller pa bolaget.

Telgekoncernen har rddande policyer och styrdokument spridda éver olika dokument med olika revideringsdatum. Dessa kan med férdel
integreras till en stérre sammanhallande policy som bor revideras arligen.
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1.1

1.2

Bakgrund

Hosten 2017 genomfdrde EY pa uppdrag av de fértroendevalda revisorerna i Sddertélje en granskning av informationssékerhet pa
dvergripande niva i kommunen. Ett antal forbattringsomraden noterades i rapporten. Som ett resultat av 2017 ars informationssdkerhets-
granskning pa kommunniva har de fértroendevalda revisorerna beslutat att fér 2018 begara en férdjupad granskning av skydd mot intrang i
systemen i tva av de kommunalt heldgda bolagen. En viktig del av arbetet med IT-sdkerhet kopplat till intrang handlar om att forsta olika
hotbilder, hantera sannolikheter for att utsattas for skada samt att arbeta proaktivt, preventivt och reaktivt féorsvar mot cyberrelaterade
attacker. En organisation bor ha tydliga och dndamalsriktiga styrdokument och policyer l&ttillgdngliga och vl inarbetade i organisationen for
att kunna sdkerstalla forutsattningar for en god IT-sdkerhet.

Syfte

Granskningens 6vergripande syfte ar att bedéma huruvida de granskade bolagen sakerstdller att det finns tillracklig styrning och intern
kontroll avseende skydd mot intrang i systemen.

| granskningen besvaras féljande revisionsfragor:

Finns en tydlig styrning av skydd mot intrdng genom tydliga och &ndamalsenliga styrdokument? Ar dokumenten beslutade pa relevanta
nivaer och ar de tydligt kopplade till kommunkoncernens IT-policys?

Gors riskanalyser avseende IT-sdkerhet pa ett strukturerat satt och omfattar dessa risker fér intrang?

Har bolagen ett &ndamalsenligt skydd for sina databaser och system mot utomstaende intressen eller utifran kommande hot om
skada?

Finns tillrackliga riktlinjer for incidenthantering i samband med forsok till eller genomférda intrang?

Har tester genomforts avseende intrang i systemen?

Finns en dndamalsenlig organisation, ansvar och roller avseende IT-sdkerhet i berérda bolag?

Metod

Revisionsfragorna har besvarats genom en granskning mot sa kallad god praxis inom informationssakerhetsomradet samt mot en rad
revisionskriterier. Revisionskriterierna ar de bedémningsgrunder som bildar underlag for revisionens analyser och bedémningar. | denna
granskning utgors revisionskriterierna av:



Informationssdkerhetspolicy och tillhérande informationssdkerhetsstandarder

IT-policy och anvandarinstruktioner

IT-strateqi

Riskanalyser IT

Internationella standarder enligt ISO (International Organization for Standardization) avseende ISO 27001:2013 Informationsteknik -
Sdkerhetstekniker - Ledningssystem for informationssakerhet

Internationella standarder for informationssakerhet som ryms inom Control Objective for Information and Related Technology
Standards (COBIT).

EY har genomfért en dvergripande kartldggning av rutiner, kontroller samt kortfattat behandlat styrningsfragor rérande informations-
sakerhet.

Innan granskningen pabérjades hélls ett initialt méte med kommunkoncernens IT-chef och representanter fran de granskade bolagen. Under
detta mote beskrevs granskningens syfte, upplagg samt de revisionsfragor som skulle besvaras. Granskningen genomfordes sedan forst via
insamling och granskning av befintliga styrande dokument. Darefter genomférdes intervjuer med de personer som ansags kunna ge en
fullstandig bild 6ver verksamheten, djupare férstdelse for aktuella processer, dvergripande rutiner och verksamma kontroller. Granskningen
dgde rum under maj/juni 2018.

Under granskningen har inga stickprovstester utforts, vilket innebdr att EY inte granskat graden av efterlevnad av dessa rutiner och
kontroller. Beddmningskriterierna i denna rapport baseras pa vilka forutsattningar som finns pa plats givet rddande rutiner och styrning att
uppratthalla god intern kontroll och skydd mot intrang. Granskningar har alltsa inte utformats fér att identifiera eventuella fall av bristande
efterlevnad och kontrollutférande fran koncernen. Med bakgrund till detta rekommenderar EY att Sédertélje kommun bér utvérdera
mojligheten att utféra en granskning av efterlevnad for att fa en faktabaserad bild dver till vilken grad anstallda i organisationen féljer
radande riktlinjer och kontroller.

Under granskningen intervjuades:
Anders Rosberg - Koncern IT-chef Telge AB.
Goran Hellstrom - Férvaltning & Utveckling, Kvalitet, Telge AB koncern IT
Daniel Rytterlund - IT-sakerhetsansvarig (tf), Telge AB Koncern-IT

Tomas Zackrisson - IT-chef, kvalitet, milj6, Sédertalje Hamn AB



Rsa Pohl - Chef IT, Projekt & Kundprocesser, Telge Energi AB

Darefter har denna rapport utformats som underlag fér revisorernas bedémning av arbetet med att sakerstalla en god intern kontroll med
avseende intrang i systemen hos de granskade bolagen.



2.  Syfte och delfragor

Foljande avsnitt innehaller det dvergripande revisionssyftet sammanstallt i en omfattande revisionsfraga. For att besvara den dvergripande
revisionsfragan har en rad kontrollfragor utformats i syfte att tdcka samtliga aspekter av revisionsfragan.

2.1 Syfte

Granskningens syfte ar att bedéma om de granskade bolagen Telge Energi och S6édertalje Hamn sakerstallt att det finns en tillrdcklig
styrning och intern kontroll avseende skydd mot intrang i systemen.

2.1.1 Revisionsfragor

(1) Finns en tydlig styrning av skydd mot intrdng genom tydliga och &ndamalsenliga styrdokument? Ar dokumenten beslutade pa
relevanta nivaer och &r de tydligt kopplade till kommunkoncernens IT-policys?

(2) Gérs riskanalyser avseende IT-sdkerhet pa ett strukturerat sdtt och omfattar dessa risker for intrang?

(3) Har bolagen ett &ndamalsenligt skydd fér sina databaser och system mot utomstaende intressen eller utifrdn kommande hot
om skada?

(4) Finns tillrdckliga riktlinjer fér incidenthantering i samband med forsék till eller genomférda intrang?
(5) Har tester genomférts avseende intrang i systemen?

(6) Finns en dndamalsenlig organisation, ansvar och roller avseende IT-sdkerhet i berdrda bolag?



3.1

Beddmning avseende svar pa revisionsfragor

Fdljande avsnitt innehaller granskningens observationer och rekommendationer.

Revisionsfraga 1: Finns en tydlig styrning av skydd mot intrdng genom tydliga och &ndamalsenliga styrdokument? Ar
dokumenten beslutade pa relevanta nivaer och &r de tydligt kopplade till kommunkoncernens IT-policys?

Observationer

Rekommendationer

EY har pa forfragan om géllande policyer fatt tillgang till tre
policydokument av Telge AB, "Informationssdkerhetspolicy”, "Policy
for IT" och "Policy for IT-sdkerhet”. De tva sistndmnda dokumenten
ar undertecknade 2013 av koncernchef Stefan Hollmark och ar
reviderade under 2016 respektive 2017 av IT-chef Anders Rosberg.
Dessa tva dokument innehaller vardera 4-5 punkter av radgivande
karaktar som pa dvergripande niva beskriver riktlinjer for ett
effektivare IT-stéd samt hur koncernen I6pande ska arbeta for en
sdaker hantering av information i IT-systemen. Ingen punkt berér

specifikt styrning av skydd mot intrang.

Informationssakerhetspolicyn ar framtagen av Sédertalje kommun
och beskriver kommunens arbete med informationssadkerhet pa en
dvergripande niva. Policyn tacker in organisation och riktlinjer.
Telge-koncernen antog policyn under Q2 2018 med férbehallet att
den vidareutvecklas och anpassas efter bolagens verksamheter.
Informationssakerhetspolicyn finns i "VETA" bland andra
koncerngemensamma policys.

Utdéver ovan ndmnda policydokument finns en IT-strategi av mer
omfattande utformning. IT-strategin dgs av koncernchefen, férvaltas
av IT-chef och omfattar alla koncernens verksamheter (s bolag).
Detta dokument &r daterat till 2016 och innehaller styrande principer

e Telge AB bor 6vervaga att utveckla befintliga policyer kopplat
till IT, IT-sdkerhet och informationssdkerhet. EY
rekommenderar Telge AB att integrera samtliga separata
riktlinjer i en, eller méjligtvis tva, sammanhallande policy foér
IT och informationssdkerhet. Denna bor da tdcka arbetssatt,
rutiner, tydlig ansvarsférdelning samt konsekvenser vid
bristande efterlevnad. En enad sammanhallen policy som
inkluderar riktlinjer 6kar férutsattningarna for lattare
efterlevnad och bér bidra till en mer dverskadlig bild av
radande policy. Om det utifradn befintlig dokumentstruktur &r
mer lampligt att satta en 6vergripande policy och lata de
detaljerade beskrivningarna ligga i en separat instruktion kan
aven detta alternativ 6vervagas.

e Vidare rekommenderar EY Telge AB att se dver efterlevnaden
av den befintliga processen gallande revidering av dokument
for att sakerstdlla att de aktuella och relevanta.
Rekommendationen grundar sig pa att reviderat datum pa
insamlade radande styrdokument varierar i stor grad. For att
hanvisa till férsta punkten i denna sektion sa skulle en enad
sammanhallen policy underlatta revidering da ett samlat
underlag skulle minimera risken att vissa riktlinjer inte
revideras pa regelbunden basis.



for IT- och informationssakerhet.

EY har dven fatt ta del av tre ytterligare dokument som avser
riktlinjer for IT-sakerhet kopplat till drift, férvaltning, anvandare och
férebyggande av otillaten atkomst till systemkomponenter. Ovan
namnda riktlinjer ar utgivna av koncernen och reviderade av IT-chef
Anders Rosberg 2017 med undantag fér dokument "Riktlinje -
Férebygg och férhindra otillaten atkomst till systemkomponenter”
som dar reviderad av icke-namngiven stabschef 2013. Ovan ndmnda
riktlinjer ska enligt dokumenten galla for alla koncernens
verksamheter och bolag.

Telge Energi har under varen 2018 utformat tva bolagsspecifika
styrdokument varav ett omfattande dokument fér dvergripande
riktlinjer fér informationssakerhet inom bolaget och det andra som
beskriver styrande riktlinjer for bolagets IT-anvandare. Riktlinjerna
tilldmpas annu inte fullt ut da de nyligen ar framtagna. Liknande
styrdokument finns inte framtagna fér Sédertélje Hamn som istallet
hanvisar till koncernens styrdokument. Beddmningen ar att de
riktlinjer som ar framtagna av Telge Energi &r mer omfattande och

mer relevanta dn de koncernévergripande riktlinjerna som Sédertdlje

Hamn férhaller sig till.

Strateqisk IT-ledning (STIL) ar det huvudsakliga forumet for
samordning och samverkan rérande IT inom Telge AB. Fragor
rorande IT diskuteras i STIL dar bolagen ar representerade. Den
strategiska IT-ledningen ska bl.a. diskutera fragor rérande IT- och
informationssakerhet samt risk.
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3.2

Observationer

Revisionsfraga 2: Gors riskanalyser avseende IT-sdkerhet pa ett strukturerat sitt och omfattar dessa
risker for intrang?

Rekommendationer

Koncern-IT utfor riskanalyser med avseende pa IT-sdkerhet i enlighet
med Arskontrollplanen. Arskontrollplanen innefattar 32 kontroller
som sker pa hel- eller halvarsbasis. Kontrollerna omfattar de
omraden relaterat till IT-sdkerhet som Koncern-IT ansvarar for, vilket
innefattar natverk (interna och externa), servrar, klienter
operativsystem och Active Directory. | styrdokument "Rutin-
Arskontrollplan IT-sékerhet"” beskrivs syfte, ansvarig enhet,
forberedelser, genomférande och uppfdljning foér varje enskild
kontroll. Den version av Arskontrollplanen som EY har tagit del av &r
godkdnd av IT-chef Anders Rosberg och senast reviderad 2017-12-
14. Huvudansvarig fér genomférande av kontroller ar IT-
sakerhetsansvarig Daniel Rytterlund. Loggar uppdateras efter
genomférd kontroll i dokument "Logg - Arskontrollplan - IT-sédkerhet
Telge AB. EY har inte tagit del av loggdokumentet under
granskningen gang. Enligt Arskontrollplanen sker en muntlig
genomgang av kontrollresultaten fér Koncern-ITs ledningsgrupp vid
behov. Rapportering av de stdrre kontrollpunkterna, t.ex.
sarbarhetsskanning, rapporteras till Strategisk IT-ledning, 6vriga
kontrollpunkter rapporteras kortfattat dar fokus ligger pa avvikelser.

Kontroller som omfattar risker for intrang pa preventiv niva har av
EY identifierats som kontroll 7 "Skanning av organisationens interna
natverk” samt kontroll 8 "Sarbarhetsskanning av externa natverk".
Pa detektiv niva omfattas risker for intrang av kontroll 12, "Kontroll
av skydd mot skadlig kod"”, samt kontroll 13, "Kontroll av otillbérlig
programvara, logganalys". Pa proaktiv niva ar kontroll 15, "Kontroll
konfiguration av server” under utveckling.

11

e Telge AB bdr 6vervaga att uppratta regelbundna
avstamningar med berérda bolag oavsett resultat pa
kontrollutférande och inte enbart endast vid behov for att
uppratthalla en god rapporteringsrutin.

e Telge AB bdr se 6ver behovet att 6ka frekvensens av extern
sarbarhetskanning till kvartalsvis da det &r en
rekommenderad frekvens fér god praxis.



For detaljerad beskrivning av forberedelser, utférande och
uppfdéljning av ovan namnda kontroller se referensdokument "Rutin -
Arskontrollplan IT-sékerhet".

Koncern-IT utvarderar arligen Arskontrollplanen med syfte att
addera nya kontroller eller utveckla befintliga kontroller vid behov.
EY har inte tagit del av den riskanalys eller omvarldsanalys som
ligger till grund fér utvérderingen av Arskontrollplanen.

Samtliga system (med tva undantag) som anvands av Telge Energi
och Sodertélje Hamn &r kopplade till servrar pa natverk som, enligt
IT-chef och IT-férvaltningsansvarig, tacks av ovan namnda kontroller
i Arskontrollplanen. De tva undantagen &r Hogia Terminalsystem och
Hogia Affarssystem som anvands av Sédertdlje Hamn med Hogia
som leverantor. Sodertalje Hamn utfdr inga egna risk- eller
sarbarhetsanalyser av ovan ndmnda system och begar heller inget
liknande fran Hogia. Sddertalje Hamn &r ytterst ansvariga for att
utfoéra riskanalyser med avseende pa informationssékerhet men
forlitar sig helt pa Koncern-IT i egenskap av tjansteleverantor
gallande sakerhetsfragor.

Den nyligen framtagna mallen fér systems&kerhetsanalys pa Telge
Energi omfattar informationssadkerhet med avseende pa de system
som bolaget anvander. Mallen innefattar klassificering av
information, hot- och riskanalys samt faststallande atgarder. Nar
granskningen dgde rum hade denna inte tagit i bruk, men ambitionen
ar att implementera den inom en snar framtid.
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3.3

Observationer

Revisionsfraga 3: Har bolagen ett &ndamalsenligt skydd fér sina databaser och system mot utomstaende
intressen eller utifran kommande hot om skada?

Rekommendationer

Koncern-IT har det dvergripande ansvaret for alla databaser
kopplade till de system som brukas av koncernens bolag, déaribland
Telge Energi och Sédertdlje Hamn. Koncern-IT hanterar skydd mot
databaserna genom kontroll 8 "Sarbarhetsskanning av externa
natverk” samt kontroll 10 "Kontroll av hdga behérigheter i SQL
Server (server role: sysadmin, serveradmin, securityadmin,
dbcreator, processadmin, setupadmin)” i Arskontrollplanen. Aven
om kontroll 10 frdmst avser behdrighetsgranskning av héga
behorigheter sa anser EY att kontrollen mitigerar risken for att
externt obehdriga innehar hég behérighet i databasmiljo vilket kan
ha skadliga konsekvenser f6ér bolagen.

Bade Telge Energi och Sodertalje Hamn forlitar sig pa Koncern-IT for
sdkerhetshantering och skydd vad galler databas da det &r en tjanst
de kdper av Koncern-IT.

Telge AB koper in dvervakningstjanster av Sentor. Sentor ar
leverantor for all monitorering sett hur ett sdkerhetsperspektiv vilket
omfattar bl.a. 6vervakning av applikationer, serverar och databas.
Sentor bedriver 24/7 6vervakning och hanterar eventuella
incidenter i sitt egna incidenthanteringssystem. Aterkoppling till
Koncern-IT sker via mail till Service Desk eller incidentberedningen
beroende pa vilken tid pa dygnet en incident rapporteras. Da Service
Desk far information av Sentor om en eventuell incident sa ska
problemet hanteras via koncernens interna incidentprocess. Det
finns i dagsldaget ingen direkt automatisk koppling mellan Sentor och
Koncern-ITs interna incidenthanteringssystem. For en mer detaljerad
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e Telge AB bor se 6ver mojligheten att starka kommunikationen
med Sentor vid incidenter for att minska risken att
information om incidenter som fangas upp av Sentor inte
delges Telge AB. En mojlighet &r att inféra automatiserad
kommunikation mellan Sentors 6vervakningsaktiviteter och
Telge ABs incidenthanteringsprocess for att ytterligare
forbattra den interna kontrollmiljén avseende incidenter.

e Sodertélje Hamn bdr 6vervaga att begara relevanta
tredjepartsrapporter fran Hogia for att forsakra sig om att
leverantdr av terminalsystem och affarssystem uppfyller krav
och god praxis i sina interna processer och kontroller.



beskrivning av Koncern-ITs interna incidenthanteringsprocess se
avsnitt "3.4 Revisionsfraga 4: Finns tillrdckliga riktlinjer for
incidenthantering i samband med forsok till, eller genomfdrda
intrang?". Enligt IT-sdkerhetsansvarig pa Koncern-IT sa omfattas
samtliga system som anvands av de granskade bolagen av
monitoreringsfunktionerna. Koncern-IT dr ansvariga for uppsattning
av en VPN-tunnel mellan Sddertdlje Hamn och Hogia for
leverantdratkomst i terminalsystemet och affarssystemet.
Regelbundna méten sker manadsvis mellan Koncern-IT och Sentor,
dar en summering av manadens incidenter presenteras
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3.4

Observationer

Revisionsfraga 4: Finns tillrdckliga riktlinjer fér incidenthantering i samband med forsok till, eller
genomférda intrang?

Rekommendationer

Telge AB har dokumenterade rutiner for en koncerndvergripande
incidenthanteringsprocess vid namn Incident Management. En
incident definieras som av kund (I&s bolag) upplevd pagaende
stérning i IT-infrastruktur. Incident Management har som ansvar att
sa snart som mojligt se till att upplevd stérning upphér. Enligt
processen har bolagen ansvar att sjdlva rapportera incidenter vid
upplevda stoérningar.

Incidenthantering sker internt via Service Desk som agerar férsta
instans for rapporterade incidenter. Service Desk ska enligt
processbeskrivning identifiera inkommande incident, skapa ett
arende och kategorisera incidenten. Klassas incidenten som en "Stor
incident” sa ska incidenten eskaleras till medlem i Ledningsgruppen
for IT som da blir incidentledare for rapporterad incident. Det finns
en tydlig kriterielista 6ver vilka handelser som klassas som en "Stor
incident” dar hot eller handelser av intrang och dvriga
sakerhetsrelaterade incidenter ingar. Eskalering ska enligt rutinen
vara mdjlig bade under och utanfdr kontorstid. Vid eskalering
utanfér kontorstid ska medlem i Ledningsgruppen kontaktas enligt
beredskapsschemat som finns styrdokumentet "Rutin - Incident
(Stor Incident) Hantering”. Styrdokumentet &r reviderat senast 2013
och hanvisar till dokument "Beredskap 2015.docx"” for information
om vem i Ledningsgruppen som &ar utvald till att befinna sig i
beredskap. Rutinen beskriver incidentledarens uppgifter och
forvantad handlingsplan vid eskalerade stora incidenter. Som sista
steg vid bekraftat hot uppmanas incidentledaren att utfora ett
krislarm och hanvisas till riktlinjer som aterfinns i dokument
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e Telge AB bodr 6vervaga att samla samtliga styrdokument
kopplat till rutiner fér incidenthantering till ett enat dokument
da det 6kar forutsattningarna till en battre efterlevnad och
ger en mer dverskadlig bild av rddande styrning.

e Styrdokument "Rutin - Incident (Stor incident) Hantering” ar
enligt dokumentet senast reviderat 2013-06-27.
Styrdokumentet hanvisar dock till beredskapslista vid namn
"Beredskap 2015.docx"” vilket ger anledning for ldsaren att
tro att styrdokumentet ar uppdaterat senast 2015. Baserat
pa ovanstdende iakttagelse bér Telge inféra en rutin att
revidera radande styrdokument pa arsbasis for att forsékra
sig om att innehallet i rdédande styrdokument &r korrekt men
aven for att férebygga att omvarldsférandringar inte har
gjort innefattande rutinbeskrivningar irrelevanta eller
férlegade. Aven om inga dndringar gors vid
revideringstillfdlle bor anda revideringstillfallet loggas med
datum for att validera aktuell riktighet i reviderat
styrdokument.

e Styrdokument "Rutin - Incident (Stor Incident)
Kommunikationsrutin” ar enligt dokumentet senast reviderat
2013-11-01. Styrdokumentet hanvisar till "Krisplan 2013
Telge" vid bedémning av hdndelse som krislarm, vilket inte ar
i linje med vad som beskrivs i styrdokument "Rutin - Incident
(Stor incident) Hantering”, da det hanvisar till "Krisplan 2015
Telge". Det finns anledning att tro att dessa tva dokument



"Krisplan 2015 Telge". Krisplanen revideras arligen.

Uppfdljning av incidenter, bade incidenter klassade som stor och

vanliga, behandlas som protokollspunkt i sa kallade servicemoten.

Servicemdten sker med Telge Energi och Sédertalje Hamn
manadsvis.

16

inte skiljer sig namnvart mellan varandra, dock bér det enbart
finnas en officiell uppdaterad krisplan att referera till.



3.5 Revisionsfraga 5: Har tester genomférts avseende intrang i systemen?

Observationer Rekommendationer
Det genomférs inga tester med avseende pa intrang i system eller e Telge AB bor se 6ver mojligheten att som komplement till den
servrar utdver de interna och externa sarbarhetsanalyser som redan befintliga sarbarhetsskanningen inféra regelbundna
aterfinns i kontroll 7 och kontroll 8 samt inférandet av skadlig kod penetrationstester utford av objektiv tredjepart pa utvalda
pa utvalda servrar som aterfinns i kontroll 12 och kontroll 13 i servrar och applikationer med syfte att identifiera
Arskontrollplanen beskrivna i stycke 3.2 "Revisionsfraga 2: Gérs sarbarheter och ingangar som inte nédvandigtvis redan &r
riskanalyser avseende IT-sékerhet pa ett strukturerat satt och uppdagade genom tidigare skanning. Foreslagen frekvens pa
omfattar dessa risker for intrang?". penetrationstest &r pa arsbasis men dven i samband med
implementation av nya applikationer/system eller servrar.

17



3.6

Observationer

Revisionsfraga 6: Finns en &ndamalsenlig organisation, ansvar och roller avseende IT-sdkerhet i berérda
bolag

Rekommendationer

EY har vid granskning av gdllande styrdokument och insamlat
intervjuunderlag noterat viss otydlighet kring var ansvar ligger fér
IT-sakerhet kontra informationssdkerhet. Enligt koncernens riktlinje
for "IT-sakerhet, anvéndare” omfattas styrdokumentets regler av
all informationshantering som sker med hjdlp av koncernens IT-
system samtidigt som dokumentet hdavdar att alla anvandare av
koncernens IT-system ska uppréatthalla en god IT-sdkerhet. Med
"alla anvandare” tolkar EY det som att dven alla anstallda i
koncernens olika bolag omfattas av radande riktlinjer. Det rader
darmed enligt EY otydlighet kring vad som i koncernens riktlinjer
definieras som IT-sdkerhet och vad som definieras som
informationssdkerhet. Utdver detta sa finns det vissa skillnader i
Telge Energis egna utformade riktlinjer fér anvandare jamfért med
den som koncernen beskriver dar den mest patagliga skillnaden &r
att Telge Energis riktlinjer ar mer omfattande och tacker ett stérre
riskspektrum &n vad koncernens nuvarande radande riktlinjer for
anvandare gor. Detta gap ger anledning till att tro att bolag inom

koncernen som inte har utformat en egen bolagsspecifik riktlinje for

anvandning av IT-system efterlever ldgre krav pa
informationssdkerhet, vilket i sin tur kan 6ka risken till intrang i
systemen.

e De styrande principer som avser IT- och
informationssdkerhet som aterfinns i IT-strategin saknar
tydlighet gdllande ansvarsférdelning. EY rekommenderar
darfér Telge AB att fértydliga ansvarsférdelningen och mer
specifikt definiera skillnaden mellan IT-sdkerhet och
informationssdkerhet da det enligt intervjuer finns en enad
bild dver att koncernen har ansvar for att uppréatthalla en
god IT-sakerhet medan bolagen ansvarar for att hantera all
verksamhetsinformation pa ett sdkert sétt.

e EY rekommenderar Telge AB att se dver mdjligheten att
utveckla sina radande riktlinjer gallande anvandning av IT-
system med avsikt att omfatta alla bolag. En alternativ
rekommendation ar att uppratta riktlinjer fér anvandning av
IT-systemen av samma omfattande natur som Telge Energis
for samtliga koncernens bolag och darmed inte ha egna
riktlinjer for detta som omfattar bolagen da det kan leda till
risk for otydlighet kring vilka riktlinjer man som bolag ska
folja.
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Slutsatser

Nedan féljer en sammanstallning av de slutsatser som denna granskning har resulterat i.

Med hanvisning till insamlat material, intervjuer och uppféljningsfragor med Koncern IT pa Telge AB och representanter fran de granskade
bolagen sa beddmer EY att koncernen operativt arbetar tillfredstallande med att uppratthalla god intern kontroll for att férhindra och
upptdcka intrang i databas, servrar och applikationer som driftas av koncernen och som anvands av Telge Energi och Sddertalje Hamn.

EY beddmer att det finns relevanta forum for uppféljning och samspel mellan koncern och bolag. Beddmningen ar dock att det finns ett
behov av att géra regelbundna uppféljningar istallet fér vid behov.

EY beddmer koncernens radande IT-policy och IT-sdkerhetspolicy vara otillrdckligt utformad for att f6lja god praxis. Koncernens riktlinjer for
IT-sdakerhet ar inte samlade och senast reviderad version skiljer sig mellan respektive riktlinje. Koncernens riktlinjer for IT-sdkerhet och
incidenthantering innehaller vid tillfallen inkonsekvent hdnvisning till andra dokument vilket 6kar risken till svarighet av efterlevnad.

EY anser att Sodertalje Hamn och Telge Energi har olika forutsattningar att via styrning uppréatthalla samma niva av informationssékerhet da
Telge Energi har bolagsspecifika riktlinjer som &r pa en mer omfattande niva dn de koncerngemensamma riktlinjer som Soédertélje Hamn
hanvisar till. Telge AB har enligt insamlat intervjumaterial ett begransat samarbete med dgare Sédertalje kommun.
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