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Revisionsrapport nr 2/2020 — Granskning av informationssékerhet

Pa vart uppdrag har EY genomfért en granskning av kommunens arbete med
informationssakerhet. Syftet har varit att bedéma om det finns brister i kommunens interna
kontroll kopplat till sékerstéllande av att arbetet med IT- och informationssékerhet ar
andamalsenligt.

Granskningen ar ocksa en uppfdljning av den granskning vi gjorde 2017. De brister av
allvarlig karaktar vi da uppmarksammade &r i stort sett atgardade. Sedan dess har
hotbilden inom IT och mot offentliga institutioner ékat, vilket staller nya krav pa IT-
sakerheten.

Den aktuella granskningen visar att kommunens styrning av arbetet med IT- och
informationssakerhet har en generellt god mognadsniva, men att det finns kvarvarande
och nya brister som behéver atgéardas.

Kommunstyrelsens kommentarer till rapporten och atgérdsplan énskas senast den 31
augusti 2020.

For revisorerna i Sédertélje kommun
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Sammanfattning

Bakgrund

Pa uppdrag av de fortroendevalda revisorerna i Sédertélje har EY genomfért en granskning
av informationssakerhet och datalagring vad galler policyer, riktlinjer och hantering av
sakerhetsfragor pa évergripande niva i kommunen. Syftet med granskningen har varit att
undersoka pa vilket satt kommunen arbetar for att uppratta en god informationssékerhet
och en del av granskningen har varit att folja upp pa de iakttagelser som noterades vid EYs
granskning 2017. Granskningen har byggt pa EYs ramverk for granskning av IT- och
informationssakerhet, sarskilt framtagen fér svensk kommunal sektor.

Overgripande slutsatser

Granskningen har noterat att kommunens styrning av arbetet med IT- och
informationssékerhet anses ha en generellt god mognadsniva. Kommunens dvergripande
styrning fungerar val dar tydliga styrdokument med mal och riktlinjer gallande
informationssakerhet finns dokumenterade samt att roller och ansvar har definierats dar
ansvariga person har tillsatts for att hantera informationssdkerhet i de olika
verksamheterna. Kommunen arbetar kontinuerligt med férbattringsarbete och har
identifierat ett behov av att utéka kompetensen inom kommunen kopplat till
informationssakerhet. For att ytterligare férbattra arbetet med informationssdkerhet bor
kommunen sdkerstalla att ratt prioriteringar gors i samband med budgetering for
sakerhetsarbetet samt att regelbundet analysera kommunens kompetensbehov kopplat till
informationssdkerhet.

Genomfdrd granskning av Sédertdlje kommun har dven bedémt att det féreligger
forbattringspotential kring uppfdljning av beslut och styrdokument relaterat till
informationssdkerhet. Informationssdkerhetspolicyn samt riktlinjer for
informationssdkerhet ar valskrivna dokument som kan anvandas som bas for
informationssékerhetsarbetet for samtliga verksamheter inom kommunen. Aven inom
arbetet kopplat till datalagring existerar det en klar forbattringspotential och da framst
inom arbetet kopplat till informationsklassificering och en generell kontroll av de
informationstillgangar som kommunen besitter.

Gallande uppfdljningen av informationssdkerhetsgranskningen fran 2017, anser EY att
majoriteten av iakttagelser som noterades &r atgardade. Endast iakttagelsen kring
uppdatering av informationssékerhetspolicyn ansags ej vara helt atgardad da denna i
nuldget ar i en version fran 2017. Detta &r nagot som kommunen &r medveten om och ett
arbete kring att identifiera omrdaden som behdver uppdateras skedde under 2019, men
férandringarna implementerades aldrig. Sammantaget anses kommunen ha atgardat de
iakttagelser som noterades under granskningen 2017 i hég utstrackning och i det fallet dar
iakttagelsen ej ansags vara atgardad finns en god plan samt medvetande for hur detta ska
atgardas framover.
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| figuren nedan ges ett dverskadligt och sammanfattande resultat av Sédertélje kommuns
informationssdkerhetsarbete utifran EYs ramverk for granskning av IT- och
informationssdkerhet. Nagot som bor podngteras ar att ett arbete kring implementering av
Ledningssystem for Informationssdkerhet (LIS) ar initierat och planerat inom kommunen,
men i nuldget finns inget LIS implementerat och denna kategori har darfor ej podngsatts.
Det genomsnittliga resultatet har baserats pa flertalet tidigare genomférda granskningar
av kommunala verksamheter i Sverige. Ingen data fanns att tillga for medelvardet for
kategorin "Brandvdggar” och detta ar anledningen till att medelvardet for denna kategori
ej ar podngsatt.

Ledningssystem
Molntjanster 5,00 Policy

Utbildning inom

4,00 Strategi och ruti
dataskyddsforordningen 300 0 rategloch rutiner

Dataskydd Organisation

Personuppgiftsrutiner Personal

Personuppgiftsbehandling Behorighetshantering

3,67
Personuppgiftsstyrning "7 Incidenthantering

Forandringshantering Informationsklassning

Kontinuitetsplanering Natverk
Brandvaggar

—0— Medelvarde kommuner —0— Sodertalje kommun

Figur 1: Sammanfattande betyg av informationssdkerhetsarbete (skalan beskrivs mer utférligt under
avsnittet 1.3 Metod och Genomférande)
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Bakgrund

Sodertdlje kommun och dess olika namnder hanterar stora mangder digital information.
Detta ger manga nya mojligheter i form av effektivare forvaltning och uppféljning och
utdkad service till medborgare, samtidigt som risker uppstar nar informationen inte
hanteras dndamalsenligt. For att uppna god informationssakerhet kravs att styrningen och
arbetet bedrivs pa ett sadant satt att informationen &r tillganglig, riktig, har tillrdckligt
starkt skydd samt &r sparbar.

| sin arliga risk- och konsekvensanalys har kommunens revisorer identifierat risker
relaterat till kommunens évergripande arbete med informationssdkerhet samt IT-risker
kopplat till verksamhetskritiska system inom kommunen. Revisorerna har darfor valt att
genomfdra en granskning for att kartldgga kommunens arbete med informationssdkerhet.
Riskerna ar inte specifikt relaterade till Sédertalje kommun utan galler hela den offentliga
sektorn.

Under 2017 genomférdes en granskning av saval informationssékerhet som
personuppgiftshantering pa Sédertéalje kommun. Denna resulterade i ett flertal iakttagelser
av kritisk karaktar. Sedan dess har den generella hotbilden bade inom IT i allménhet och
mot offentliga institutioner i synnerhet 6kat.

Syfte och revisionsfragor

Granskningens syfte ar att bedéma om det finns brister i kommunens interna kontroll
kopplat till sakerstadllande av att arbetet med IT- och informationssakerhet ar
dandamalsenligt. Vidare &ar syftet ocksa att beddéma i vilken omfattning styrelse och
namnder styr och féljer upp arbetet pa omradet. Denna granskning fungerar dels som en
uppfdljning pa informationssékerhetsgranskningen fran 2017 och dels som en uppdaterad
nuldgesanalys. Féljande revisionsfragestallningar har anvants for att konkretisera syftet:

Kan styrningen av arbetet med IT- och informationssakerhet, fér de behov
kommunens verksamhet har, bedémas som dndamalsenligt?

Ar arbetet med att félja upp att beslut och styrdokument relaterat till
informationssdkerhet efterlevs &ndamalsenligt?

Kan kommunens arbete kopplat till datalagring bedémas som &ndamalsenligt?

| vilken utstrackning har kommunen atgardat identifierade iakttagelser fran 2017,
avseende IT-sdkerhet?

Avgransningar

Granskningen ar avgransad till att ge en 6vergripande bild av omradet och kan i forsta
hand anvandas till att utgéra en lagesbild och kunskapsunderlag i det fortsatta
informationssdkerhetsarbetet. Denna granskning omfattar vissa generella delar av
personuppgiftshantering, men gar inte in i detalj pa efterlevnad av dataskyddsférordningen
(GDPR).
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Metod och genomfdérande

Granskningen har byggt pa EYs ramverk fér granskning av IT- och informationssdkerhet,
sarskilt framtagen for svensk kommunal sektor. Ramverket omfattar flera omraden vilka
tacker in de domaner som &r vasentliga utifran ett internkontrollperspektiv for att
beddma eventuella avvikelser och risker kopplat till brister i IT- och informationssdakerhet.
Information kring omradena har insamlats bade genom granskning av relevanta
dokument, samt genom att EYs specialister genomfdr granskningsmdten med relevanta
personer i kommunen.

Inledningsvis granskades relevant dokumentation kring kommunens rutiner och processer
av EY. Parallellt holls granskningsmoten med kommunens representanter for att ga
igenom de omraden som &r inkluderade i EYs ramverk for granskning av IT- och
informationssakerhet i kommuner. Under granskningen har dock inga stickprovstester
utforts, vilket innebdr att efterlevnad av rutiner och kontroller ej har testats.

Ddrefter analyserades och beddémdes den samlade bilden av dokumentation samt
information inhamtad via granskningsmdéten.

Under granskningen intervjuades:
Gunnar Hamber, Informationssdkerhetsansvarig
Jonas Knutsson, IT-chef
Fredrik Weller, IT-sdkerhetsspecialist och IT-arkitekt

De intervjuade personerna har givits mdjlighet att sakgranska rapporten i syfte att
sakerstdlla att slutsatser grundar sig i korrekt fakta.

Bedémning avseende iakttagelser

Under granskningen har EY identifierat iakttagelser inom granskade omraden. For varje
iakttagelse har EY Idmnat rekommendationer som syftar till att stédja Sddertalje kommun i
dess framtida arbete med informationssdkerhet. De av EY identifierade iakttagelserna har
klassificerats enligt tre prioriteringsnivaer avseende hur omfattande dess eventuella
inverkan anses vara:

Prioritering 18g: Observation som ej direkt paverkar verksamhetens mal,

LAG men som kan medféra ineffektiv verksamhet, mindre brister i IT- och
informationssékerhet, efterlevnad av interna policys och riktlinjer eller
avvikande fran god praxis.
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Prioritering medel: Observation som anses kunna ha paverkan pa
verksamhetens mal, IT- och informationssakerhet och/eller méjlighet att

MEDEL efterleva lagar och regelverk samt interna policys och riktlinjer.
Observationen skulle kunna leda till ineffektivt nyttjande av
verksamhetens resurser.

Prioritering hég: Observation av storre karaktdar som anses kunna ha

HOG hdg paverkan pa verksamhetens mal, IT- och informationssékerhet
och/eller mojlighet att efterleva lagar och regelverk samt interna policys
och riktlinjer.

1.3.2 Beddémning avseende sammanfattande betyg av
informationssdkerhetsarbete

Under granskningen har EY gjort en sammanfattande betygsattning pd 18 omraden pa en
skala 1-5. Skalans definition presenteras nedan:

1 Saknas helt / fungerar mycket bristfalligt utan rutiner

2 Existerar men har inte formellt definierats / fungerar bristfalligt utifran
begransade rutiner

3 Har definierats med delvis efterlevnad / fungerar godtagbart utifran
definierade rutiner

4 Har definierats och férvaltas med god efterlevnad / fungerar val utifran
definierade rutiner

5 Har definierats och forvaltas med mycket god efterlevnad / fungerar
optimalt utifran mycket val definierade rutiner
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Analys

| féljande avsnitt redogérs forst en nulagesanalys och beskrivning av Sddertdlje kommuns
nuvarande arbete kopplat till informationssékerhet. Utifran detta féljer en uppféljning och
status av tidigare ars iakttagelser samt de nya iakttagelser som identifierades under
granskningen.

Nuldgesanalys
Strateqi, styrning och organisation
Styrdokument

Sodertélje kommuns arbete med informationssakerhet beskrivs pa en dvergripande niva i
den nuvarande informationssdkerhetspolicyn som fastslogs 2017. |
Informationssdkerhetspolicyn faststaller kommunstyrelsen Sédertélje kommuns syn pa
informationssékerhet samt dvergripande mal och intentioner. Detta fungerar saledes som
det dverordnade och styrande dokumentet och i dokumentet Riktlinjer fér
informationssédkerhet beskrivs vilka rutiner och sidkerhetsldsningar som maste etableras
for att uppfylla de mal som beskrivs i Informationssadkerhetspolicyn. Riktlinjerna syftar till
att etablera en gemensam sakerhetsniva som kommunens olika delar minst férvantas
uppfylla. Anstéllda kan nd dokumenten via intranatet.

Enligt Sodertélje kommuns Riktlinjer fér informationssdkerhet ska policyn revideras arligen
och under en handlingsplan fér informationssdkerhet under 2019 identifierades behov av
justeringar, men dessa har annu inte faststallts och initierats. Samtidigt har ett arbete
kring att etablera ett Ledningssystem for informationssakerhet (LIS) enligt 1ISO27000-
standarden initierats under 2019.

Organisation och ansvarsférdelning

| nedanstdende bild beskrivs Sédertélje kommuns organisationsstruktur.

Kommunens organisation

Kommunfullmaktige

Namnder

Arvodesnamnd

Enhorna kommundalsnamnd
Hélo-Morké kommundelsnamnd
Jama kommundelsnamnd

Telgekoncernens styrelse
Vd for Telgekoncemen

Heligda bolag Delédgda bolag

Kultur- och fritidsnamnd
Miljnamnd
Omsorgsnamnd
Socialnamnd
Stadsbyggnadsnamnd
Teknisk namnd
Utbildningsnamnd
Valnamnd
Vardinge-Molnbo kommundelsnamnd
Aldreomsorgsnamnd
Overformyndamamnd

Stadsdirektor

Kommunstyrelsens kontor Telge AB Saderenergi AD

Telge Bostader
Telge Energi

Telge Fastigheter
Telge Hovsjo

Telge Inkop

Telge Nat

Telge Tillvxt

Telge Atervinning
Sodertalie Hami
Tom Tits Experiment

Férvaltning
Kultur- och fritidskontor
Miljskontor
Omsorgskontor
Samhallsbyggnadskontor

Sacialkontor
Utbildningskonior

Figur 2: Organisationskarta - S6dertalje kommun
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Kommunfullméaktige beslutar om Sddertélje kommuns allmdnna mal, dven néar det géller
anvandning av IT, digitalisering och verksamhetsutveckling. Kommunstyrelsen beslutar
sedan om det dvergripande styrdokumentet Informationssdkerhetspolicy som styr
kommunens arbete med informationssakerhet. | policyn beskrivs féljande ansvarsomraden
gallande informationssakerhet:
Kommunstyrelsen har det yttersta ansvaret fér kommunens
informationssakerhetsarbete och faststdller detta genom kommunens
informationssakerhetspolicy.
Informationssdkerhetsansvarig har det évergripande och strategiska ansvaret att
leda, utveckla och samordna informationssdkerhetsarbetet.
Informationssakerhetsansvarig har dven som uppgift att samordna kommunens
personuppgiftsombud.
Informationsdgarna har det 6évergripande ansvaret for den information som
anvands inom en avgransad verksamhet.
Systemd&garna har det 6vergripande ansvaret for respektive system och hur
informationen hanteras i systemet.
Systemforvaltarna ansvarar fér information som lagras eller bearbetas i IT-system
och kan ses som systemadagarnas utférare och ser till att systemets funktionalitet
samt planerade och beslutade aktiviteter genomférs och uppratthalls.
Chefer ansvarar for att dess medarbetare ar medvetna om och arbetar efter
policyn.

Externa leverantérer och hantering av leverantérsavtal

Vid samtliga upphandlingar av informationssystem inom Sdédertdlje kommun stalls
upphandlingskrav som beskriver bade funktionella krav och icke-funktionella krav och hur
externa leverantorer skall hantera den information som finns inom respektive system.
Dessa krav faststalls i avtalet for varje individuellt system och baseras bland annat pa hur
verksamhetskritiskt systemet ar och vilken typ av kanslig data som systemet hanterar.
Som stéd fér denna analys anvands SKR:s klassificeringsverktyg KLASSA. Beroende pa
upphandling kan berdrd verksamhet antingen ta hjdlp av centrala funktioner fér hantering
av kravstallning eller i vissa fall hantera detta sjdlva.

Systemdgaren for respektive system ansvarar for att folja upp att relevanta avtal (SLA)
finns med leverantdrer och att dessa efterlevs. Informationsédgaren for respektive system
ansvarar sedan for att folja upp att SLA foér systemet ar i relation till
informationsklassificeringen och hur kritiskt systemet ar fér verksamheten. Hur ofta denna
uppfdljning ska ske och mer specifika centrala riktlinjer for uppféljning av befintliga
leverantdrer och upphandlade system finns ej definierade.

Personal och utbildning

Det existerar i dagsldget ett behov av att utdka antalet medarbetare som arbetar med
informationssdkerhet da det finns vakanser pa ett antal positioner inom
sakerhetsavdelningen. Detta till f3ljd av att personal har gatt i pension eller slutat och att
dessa positioner ej har blivit ersatta samt att man inom kommunen har identifierat ett
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behov av att utdka arbetet kring informationssakerhet och sdledes behdver rekrytera ratt
kompetens for detta. Anledningen till att detta rekryteringsarbete och sdkerstallande av
kompetens ej har genomférts kan dels bero pa en budget- och prioriteringsfraga, dels pa
att det &r problematiskt att hitta ratt kompetens och personal. Arbetet har dock pabérjats
och i bdrjan av 2020 anstalldes en ny chef fér sdkerhetsavdelningen och i samband med
detta gjordes dven en kartldggning dver vilka kompetenser som behdver rekryteras
framover.

En utbildningsplan fér dataskydd inom kommunen, dataskydd 2019, med malsattningen
att i klarsprak kommunicera rutiner, 6ka medvetenhet om risker och sprida kunskap om
kommunens incidenthantering paborjades 2019. Utbildningsplanen syftar till att bidra med
en generell kunskapshéjning inom dataskydd och incidenthantering fér samtliga anstallda.
Strategin for detta &r att nd ut med e-learnings till samtliga anstéllda och sedan ha
specifika kurser for medarbetare som behdver fordjupa sin kunskap inom omradet,
exempelvis dataskyddssamordnare. Fran hosten 2019 ansvarar dataskyddsombud (DSO)
for fortlépande utbildning inom integritet och dataskydd.

Sédertdlje kommun och kommunkoncernen Telge AB har dven identifierat ett behov av att
genomfora ytterligare breddutbildningar inom informationssdakerhet. Ett arbete for att
bygga upp en generell e-learningsplattform som kan anvdndas ar initierad och nasta steg
ar att fatta beslut om hur denna plattform ska anvandas foér utbildningar inom
informationssdkerhet. Som alternativ finns det méjlighet att nyttja en kurs
"Informationssdkerhet i praktiken” finansierad av MSB i samverkan med SKR. Kommunen
tittar dven pa en utbildningsform for att 6ka medarbetares kunskap inom omradet genom
sa kallade nano-learnings, vilket bestar av kortare och mer frekventa webb-kurser.

Styrning av atkomsthantering

Det finns definierade processer for behdrighetshantering som ar beskrivna i Riktlinjer for
informationssékerhet. | detta dokument beskrivs processen pa en évergripande niva och
anpassas sedan for varje namnd och for varje system. Pa en central niva har arbete kring
att implementera rollbaserad behérighetsstyrning initierats, da detta anses skapa en mer
|atthanterlig och sakrare process for att styra behorighetshantering. Pa en infrastrukturell
niva anvands dven tilldelning av behdrigheter via Active Directory (AD) i sa stor
utstrackning som majligt och fér de system som ar verksamhetskritiska utfors periodisk
genomgang av anvdndare. For de verksamhetskritiska systemen anvands dven
tvafaktorsautentisering for att skydda system fran att ge oldmpliga anvandare atkomst.

Operationella rutiner
Anvandarinstruktioner

Sédertdlje kommun har definierat en 6vergripande anvisning fér anvdandningen av
kommunens IT-miljé som géller for alla anvandare i kommunens olika verksamheter. |
denna dvergripande anvisning beskrivs regler och riktlinjer fér hur medarbetare ska
anvanda kommunens datorer och andra digitala enheter, internet, e-post, 16senord och
behérigheter.
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Incidenthantering

Hantering av informationssdkerhetsincidenter beskrivs i Riktlinjer for
informationssdkerhet. | de inkdpta informationssystemen ansvarar leverantdren for
Overvakning och kontroll av den tekniska driftmiljon och loggar incidenter orsakade av
tekniska brister och externa stérningar. Kritiska incidenter eskaleras omgaende till
bestallaren (IT-avdelningen) och vid kvartalsvisa uppféljningar (sakerhetsforum) redovisar
leverantdren alla intréffade incidenter, typer och statistik samt analyser av sarbarheter.

Anstdllda, uppdragstagare och tredjepartsanvandare av informationssystem och tjanster
har som ansvar att notera och rapportera alla observerade eller misstdnkte
sakerhetsbrister i system eller tjdnster. Incidenter och sdkerhetsmdssiga svagheter ska
rapporteras snarast till systemdgare och informationssdkerhetsansvarig och servicedesk
fungerar som en kontaktyta som samtliga anstdllida kan anvanda fér att gora
felanmalningar och rapportera incidenter. Servicedesk fungerar saledes som en "single-
point-of-contact” for att kunna fanga upp hdndelser i verksamheten och logga tekniska och
verksamhetsmadssiga stérningar.

Incidenter kopplade till personuppgifter hanteras av kommunens dataskyddsombud (DSO)
och utsedda dataskyddssamordnare (DSS) som finns fér varje ndmnd. Dessa besitter storst
kompetens kring personuppgiftshantering inom kommunen och har det yttersta ansvaret
for att hantera incidenter kopplade till detta.

Programférandringsrutiner

Processer for hantering av forandringar i IT-system finns faststadllda och dessa ska dven
foljas for forandringar som ar av system-infrastrukturell karaktdr. Enligt denna process ska
beslut kring programférandringar folja en CAB-process (Change Advisory Board) och
samtliga férandringar ska kunna harledas till ansvarig bestallare. Nagot som kan noteras &r
att utdver den centrala IT-funktionen i Sédertdlje kommun har namnder eller koncernbolag
egna IT-samordnare dar denna process kan se annorlunda ut.

Driftdokumentation och kontinuitetsplanering

Kommunen har en centralt utarbetad och faststdlld krisplan som formaliserar arbetet med
kris och verksamhetskontinuitet. Respektive namnd och kontor med kritisk verksamhet har
dven verksamhetskontinuitetsplaner som avser den egna férmagan att uppratthalla sin
egen verksamhet. Enligt Riktlinjer for informationssdkerhet ska det inom respektive
verksamhet och ndmnd utarbetas planer for att uppratthalla eller aterstélla drift och
sakerstalla tillganglighet till information efter avbrott eller fel i kritiska processer. Det ar
respektive systems systemdgare som &r ansvarig for att halla systemets kontinuitetsplan
aktuell for att sakerstdlla att verksamheten kan drivas dven vid intraffandet av en kris eller
katastrof.

Nar det kommer till systeminfrastrukturell hantering av drift existerar riktlinjer fér hur
natverk ska segregeras ur ett sékerhetsperspektiv, hur brandvaggar ska uppratthallas
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samt hantering av backups. Driften av brandvéggar ar nagot som skéts av en extern
leverantor.

2.1.3 Dataskydd och datalagring
2.1.3.1 Personuppgiftshantering

For att sdkerstalla att efterlevnad kring dataskyddsférordningen (GDPR) uppratthalls foljer
Sédertélje kommun dataskyddsférordningens artikel 35 gdllande konsekvensbedémning
avseende dataskydd. Kommunen anvander en metod for troskelanalys for
konsekvensbeddomning, pa engelska bendmnd Data Protection Impact Assessment (DPIA).
Kommunens dataskyddsombud (DSO) har ansvar for att sdkerstdlla att respektive ndmnds
omrade behandlar personuppgifter pa ett korrekt och lagligt satt och ar dven den part som
rapporterar till Datainspektionen. Inom varje namnd finns dven dataskyddssamordnare
(DSS) som hanterar och samordnar dataskyddsfragor lokalt och gentemot kommunens
dataskyddsombud. Utéver detta har dven ett strategiforum for dataskydd etablerats som
ansvarar for samordning for hantering av personuppgifter inom kommunen. Tillsammans
med detta strategiforum har dven en arsplan for dataskyddsarbete 2020 presenterats och
bestar av féljande aktiviteter:

Information fran DSO per foérvaltning till némnderna

Utbildning

Informationsmaterial

Registerhalining

DPIA

Samverkan med digitalisering

Incidenthantering (generellt: GDPR, sdakerhet och informationssakerhet)

Registerforfragningar

Gemensamma dokument och riktlinjer

Personuppgiftsincidenter hanteras utefter samma process som den vanliga
incidenthanteringen. Alla personuppgiftsincidenter ska rapporteras till servicedesk sa fort
som mojligt efter att incidenten har upptdckts. Detta gdller dven om incidenten hunnit bli
atgardad. Nar en rapport anmalts féljer en process for bedémning, dokumentation och
rapportering av personuppgiftsincidenter. Om en personuppgiftsincident innebar en risk
for registrerades rattigheter galler en tidsgréns 72 timmar fran kdnnedom fér kommunen
for att rapportera till Datainspektionen. Via en lank till en uppsatt e-tjanst kan
personuppgiftsincidenter rapporteras.

Kommunen tillhandahaller ett register 6ver den data kopplat till personuppgifter som
hanteras av kommunen. Detta reqgister avser att uppfylla artikel 30 i
dataskyddsforordningen (GDPR) och beskriver exempelvis vilka kategorier av personliga
data som kommunen hanterar. For hantering av dessa anvands verktyget OneTrust dar
uppgifter som namn pa behandlingen, organisation och informationségare ar fortecknat.
For tillfallet finns 484 aktiva behandlingar. Fér behandlingar som utférs av andra parter ar
personuppgiftsbitrades-avtal (PUB-avtal) tecknat med dessa leverantdorer.
Efterlevnadskontroll av leverantor skall genomfdras (nésta gang under hosten 2020) av
anlitade leverantdrer dar ett PUB-avtal upprattats. | PUB-avtalen faststalls en revisionsratt
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hos leverantorer. Kontrollerna ska sdkerstalla att Sddertdlje kommuns
informationstillgdangar samt de registrerades personuppgifter hanteras pa ett korrekt och
sakert satt. Urvalet av leverantérer som kontrolleras baseras pa en riskbeddmning som
prioriterar de leverantdrer som har hdgst risk.

Kommunen fdljer dataskyddsférordningens krav pa laglig grund fér behandling av
persondata, och for de behandlingar dar samtycke efterfragas foljer kommunen artikel 6,
dar inhdmtning, forteckning 6ver samtycke och atertagande av samtycke beskrivs. Rutiner
for de situationer dar det kravs samtycke finns dokumenterat och tillgéngligt fér all
personal via Sodertédlje kommuns intranat.

Kommunen har definierat rutiner fér gallring och lagring av personuppgifter. Dessa
hanteras enligt dokumenthanteringsplaner, som ar styrande dokument for alla offentliga
verksamheter. Dokumenthanteringsplanen redovisar vilka allmanna handlingar som finns
vid en myndighet, och anger vilka handlingar som kan gallras och vilka som ska bevaras. |
Sddertalje kommun ar kommunstyrelsen arkivmyndighet och stadsarkivet ar det
beredande och verkstallande organet. Varje ndmnd inom kommunen har, i samrad med
stadsarkivarien, upprattat och beslutat om sin dokumenthanteringsplan. Samtliga
dokumenthanteringsplaner &r publicerade pa kommunens intranat

Informationsklassning och datahantering

Sédertdlje kommun anvander SKR:s klassificeringsverktyg KLASSA for att
informationsklassificera sina informationssystem. Syftet med informationsklassningen ar
att ratt atgarder ska valjas for att skydda information i respektive system samt for att fa en
forstaelse dver vilka system som anses som mest verksamhetskritiska. Systemagaren for
respektive system ansvarar for att informationsklassningen sker. Under utférda intervjuer
under granskningen har det lyfts att 108 av kommunens 340 informationssystem ar i
behov av klassning eller uppdatering och detta ar en del av ett kontinuerligt IT-
samordningsprogram. Vidare har det noterats att det inte finns ndgon évergripande
kontroll eller process pa plats for att enkelt félja upp vilka system som inte har anvant sig
av KLASSA.

Informationsklassningen noteras i férteckningen éver applikationer och system men sjdlva
klassningen sker i verktyget KLASSA (enligt riktlinjer fér informationssdkerhet). | aktuell
forteckning dver applikationer och system har bedémningen gjorts att cirka 80 hanterar
personuppgifter varav cirka 12 beddms hantera personuppgifter som anses extra kansliga.
Affarskritikalitet ar angivet for de applikationer/system dar det varit relevant att géra en
beddmning och for dessa applikationer/system har foljande klassning gjorts:

hég: 55,

medel: 20,

1ag: 56.

Molntjanster och datalagring

Ett stort antal av kommunens IT-system och applikationer &r utlagda pa tredjeparter och
kommunen har i nuldget 87 leverantorer, dar sju leverantérer tillhandahaller system for
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fler &n 1000 anvandare. Tjdnsteleverantdren Tieto ar ett exempel pa en sarskild viktig
samarbetspartner och hanterar driften for flertalet verksamhetskritiska system,
exempelvis system inom vard- och omsorg och skolsystem. De vanligaste
leveransmodellerna for IT-system inom kommunen &r klientinstallation (77), Software as a
Service (SaaS) (34), tjansteleverans /applikationsdrift fran Tieto (9) samt Platform as a
Service (PaaS) fran Tieto (4). Leverantdrsavtal ses 6ver kontinuerligt och avtalstider
dokumenteras. Mer om hur leverantérsavtal hanteras beskrivsi2.1.1.3 Externa
leverantdrer och hantering av leverantorsavtal.

For personuppgifter hanterade i molntjanster sa foljer kommunen SKR:s vagledning och
riktlinjer. Dessa riktlinjer dar framtagna av SKR for att vagleda och hjdlpa kommuner och
regioner att analysera fragor om juridik och sékerhet for molntjénster. Dessa riktlinjer
belyser bland annat vikten av att rattsliga forutsattningar och sakerhet for information
analyseras innan implementering av molntjanster. | de fall dar riktlinjerna ar tvetydiga eller
svartolkade har kommunen som princip att avsta fran att anvénda sig av molntjanster.

Uppféljning av tidigare ars iakttagelser

Vid den tidigare genomférda granskningen av Sédertdlje kommuns informationssdkerhet
2017, noterades ett antal iakttagelser samt risker kopplade till dessa. En del av denna
granskning har saledes varit att folja upp dessa iakttagelser och bedéma nuvarande status
och huruvida atgarder har tagits eller initierats. Granskningen har huvudsakligen fokuserat

pad de mest kritiska iakttagelser som har markerats som "hég risk".

_ Granskningsomrade lakttagelse 2017

2017.1

IT-leverantorer

Kommunen forlitar sig pa
leverantdrerna gallande
sakerheten av systemen utan
att kontrakt foljs upp eller
granskas.

Kommunen genomfér
exempelvis inte nagra
penetrationstester utan forlitar
sig pa att leverantérerna och att
verksamheterna sjalva uppfyller
sakerhetskraven. Identifiering
av tekniska sarbarheter som
kan vara blottade for en
eventuell angripare sékerstalls
saledes enbart genom avtal
med leverantorerna, vilka i de
flesta fall inte foljs upp.
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Status 2020

Systemagaren for respektive
system ansvarar for att folja upp
avtal med leverantdrer. | dessa
avtal ska det fortydligas att
utveckling sker enligt bestamda
krav. Enligt "Riktlinjer for
Informationssakerhet” ska
system som har férandrats
innan produktionssattning
genomga en testprocess som
bestar av enhets-, system-,
integrations- och
acceptanstester. Dessa ska
genomféras av den person eller
enhet som har bestallt
forandringen.

Utéver detta sa har kommunen
infort féljande atgarder:

- Kontaktperson fran
leverantoren fér den samlade
leveransen utsedd

- En rapportstruktur for kontroll
och uppfdljning ar inférd

- Avtalsuppf6ljning for leverans
sker regelbundet

- Ett fora for sakerhet
(Sakerhetsradet) etablerad for
overvakning och kontroll av IT-

Beddmning 2020

Atgérdad.
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_ Granskningsomrade lakttagelse 2017

2017.2

2017.3

2017.4

Policyer och
styrdokument

Information och
utbildning

Risker kopplade till
informationssakerhet

Kommunen har inte
uppdaterat sin
informationsséakerhetspolicy

Policyn forfattades for ca 3 ar
sedan och har inte uppdaterats
sedan dess.

Kommunen genomfor inga
utbildningsinsatser inom
informationsséakerhet

Det saknas ett strukturerat
utbildningsprogram inom
organisationen for att
sékerstalla adekvat
kunskapsniva inom
informationssékerhet.

Gallande
informationssakerhet saknar
kommunen en konkret
incidentshanteringsplan

Kommunens processer och
rutiner for
sékerhetsriskhantering och
incidenthantering ar
decentraliserade och styrs av
skilda kontor.
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Status 2020

sakerhet, incidenthantering och
sarbarheter

- Specifik informationsklassning
for samtliga kontrakterade
system/tjanster initierad

Den nuvarande versionen av
informationsséakerhetspolicyn
uppdaterades 2017, och den
har séledes uppdaterats sedan
den genomfdrda granskningen
2017 da iakttagelsen forst
noterades.

Men policyn har fortfarande inte
uppdaterats lika frekvent som
det &r uttalat. |
Informationssékerhetspolicyn
noteras det att uppféljning och
revidering av policyn ska ske
regelbundet och det finns en
uttalad ambition om att arligen
ga igenom och uppdatera
policyn. Ett arbete kring att
identifiera omraden som
behover uppdateras skedde
under 2019, men
férandringarna
implementerades aldrig.

En Utbildningsplan for
breddutbildning "Dataskydd
2019” har antagits vilken
forvantas bidra med en generell
kunskapshojning inom
informationssékerhet. En
breddutbildning med samtliga
anstéllda som malgrupp har
genomforts, kompletterad med
lararledd fordjupning for
dataskyddssamordnare. Fran
hosten 2019 ansvarar
dataskyddsombud (DSO) for
fortlopande utbildning inom
integritet och dataskydd.
Kommunen och Telge AB har
aven identifierat ett behov av att
genomféra breddutbildningar
inom informationssakerhet. Ett
arbete for att bygga upp en
generell e-learningsplattform
som kan anvandas ar initierad.
Aven styrning av medarbetare
genom nanolearning provas.

En process for att hantera
sakerhetsincidenter finns inom
kommunen. IT-
sakerhetsrelaterade incidenter
anmals och hanteras av
servicedesk centralt.
Overvakning och
incidenthantering i driftmiljon
hanteras av driftleverantéren.

Beddmning 2020

Ej atgardad.

Atgérdad.

Atgérdad.
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m Granskningsomrade lakttagelse 2017 Status 2020

2017.5 GDPR

2.3

2.3.1 Kommunen har ej tillrackligt med resurser inom arbetet kring

Kommunens férberedelse
infor GDPR 2018 har
paborjats och bedoms
generellt vara i startgropen.

Utbildning och méten med
chefer har paborjats. Dock
invantar manga ett centralt
initiativ varpa arbetet med
GDPR i manga verksamheter
star still. Arbete med GAP-
analys och efterféljande

atgardsplaner for att sakerstalla
regelefterlevnad avseende alla

delar av

dataskyddsforordningen avses

paborjas enligt information.

informationssakerhet

Dataskyddsombud ar utsedda
for samtliga forvaltningar och
fungerar som mottagare av
incidenter kopplade till
personuppgifter och
informationssakerhet.

Projektet kring GDPR ar
genomfdért och resultatet
Overlamnat till férvaltning
sommaren 2019. Riktlinjer har
aven satts upp for det
kontinuerliga arbetet med
GDPR inom organisationen och
dataskyddsombud med ansvar
for personuppgiftshantering har
valts ut for respektive namnd.

Nya iakttagelser och kvarstaende iakttagelser

Beddmning 2020

Atgérdad.

aktivitet bli bort prioriterade.

lakttagelse Det finns vakanser inom flertalet positioner kopplade till
sdkerhetsarbetet och man har inom kommunen identifierat ett
behov av att utdka de resurser som arbetar med samt
kompetensen kopplat till arbetet med informationssdkerhet.
HOG
Utan ratt bemanning kommer arbetet kring informationssdkerhet
Risk bli lidande och kan potentiellt leda till att vasentliga och viktiga

Rekommendation

Sédertalje kommun rekommenderas att:

Sdkerstalla att ratt prioriteringar gérs i samband med
budgetering fér sdkerhetsarbetet.
Regelbundet analyserar kommunens kompetensbehov
kopplat till informationssakerhet.

2.3.2 Den nuvarande informationsklassningen ar ej i linje med den faststallda
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policyn.
lakttagelse Kommunen anvander SKR:s klassificeringsverktyg KLASSA for att

informationsklassificera sina informationssystem, men 108 av 340
system ar i behov av klassning eller av en uppdatering av klassning.

HOG
Avsaknaden av en informationsklassning dkar risken for att
informationssdkerhetsrelaterade risker inte upptacks. Att inte
samtliga av kommunens system informationsklassas i enlighet med

Risk beslutad policy 6kar risken for att organisationen ska vara

inkapabel att upptacka och hantera
informationssdkerhetsrelaterade incidenter i tid och pa ett effektivt
satt.

Rekommendation

R
\dr/

Samtliga systemdgare boér uppdateras gallande kravet kring att
informationsklassning ska utforas i det gemensamma
verksamhetssystemet KLASSA. Kommunen rekommenderas att
folja upp och sdkerhetsstalla att alla informationstillgangar
analyseras och bedéms i KLASSA.

2.3.3 Agandeskap av informationssdkerhetspolicyn och sikerstéllande att den

uppdateras ar ej tydligt

lakttagelse Det finns ambition om en arlig genomgang av policyn, men varken
"Informationssdkerhetspolicy" eller "Riktlinjer for
informationssdkerhet" har uppdaterats sedan 2017. Detta
PRIORITET noterades dven som en observation under granskningen 2017.
MEDEL
| och med en snabb IT-utveckling finns risk att policyn och atgarder
Risk inte tacker viktiga omraden eller &r anpassad till organisations och

omvadrldens férandrade omstandigheter.

Rekommendation

R
I\$/I

Det rekommenderas att uppdatera policyn kontinuerligt sa att den
reflekterarar organisations nuvarande behov samt omvarldens
mojligheter och krav. Eftersom det ar kommunstyrelsen som maste
godkanna policyn foreslads att det arligen finns en agendapunkt som
behandlar eventuella tilldgg och férandringar till policyn.
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2.3.4 Uppfoéljning kring huruvida centrala riktlinjer kring informationssdakerhet

efterlevs saknas for vissa verksamheter

lakttagelse

PRIORITET

MEDEL

IT-initiativ inom olika namnder och koncernbolag styrs till viss del
decentraliserat och till foljd av detta saknas central uppféljning
kring huruvida somliga verksamheter inom kommunen faktiskt
lever upp till de centrala riktlinjerna kring informationssakerhet
som finns inom kommunen.

Risk

Utan kontinuerlig uppfdljning finns det risk att varje enskild
verksamhet inom kommunen missar vdsentliga delar som har
beslutats i de centrala riktlinjerna fér informationssakerhet.

Rekommendation

R
|.\$/.|

Kommunens &vergripande informationssakerhetsansvarig
rekommenderas att:

1. Definiera nyckeltal som samtliga verksamheter maste
efterleva, exempelvis folja upp pa vilka verksamheter som
inte har fullgjort informationssakerhetsklassning av sina
verksamhetssystem.

2. Skapa en rutin for att periodvis félja upp definierade nyckeltal
och pa sa vis sdkerstalla att kommunen arbetar med
informationssékerhet pa ett enat s&tt genom alla
verksamheter.

2.3.5 Centralariktlinjer for anvandandet av informationsbehandlingstjanster av

utomstaende organisationer och leverantérer saknas

lakttagelse

PRIORITET

MEDEL

Systemdgaren ansvarar for att félja upp att relevanta avtal (SLA)
som finns med leverantérer. Informationsdgaren ansvarar for att
folja upp att SLA for system som hanterar informationen ar i
relation till informationsklassning och hur kritiskt systemet ar fér
verksamheten. Det saknas dock helhetsriktlinjer eller centralt stéd
for samtliga systemdgare och informationsagare fér hur denna
process ska ga till.

Risk

Risk att leverantorer inte levererar en tjanst i enlighet med
overenskommet avtal. Vidare finns en risk fér minskad kontroll
kring krav pa leverantérs arbete rorande informationssakerhet.

Rekommendation

R
|.\$/.|

Infér en sammanhallen riskfunktion inom kommunen som ett stod
till de enskilda forvaltningarna for att hantera och félja upp
utomstaende organisationer och leverantérer. Tydliggér
rapporteringsvagar, innehall i rapportering (med koppling mot
mal/KPl:er, forslag till aktiviteter och budget) och
ansvar/befogenheter for hantering av informationssakerhetsrisker.
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2.3.6 Det saknas uppféljning av att risk- eller sarbarhetsanalys har genomférts i
samband med informationsklassningen av kommunens informationssystem

lakttagelse Kommunen forlitar sig pa SKR:s verktyg KLASSA for
informationsklassning och i vissa fall genomférs ingen
kompletterande risk- eller sarbarhetsanalys som komplement till

PRIORITET verktyget. Det saknas central uppféljning kring vilken utstrackning
MEDEL som risk- eller sarbarhetsanalyser har genomforts.

Avsaknaden av en formaliserad process for uppfoljning av
riskanalys och atgardsplan 6kar risken for att organisationen ska
Risk vara daligt utrustad att upptécka och hantera
informationssdkerhetsrelaterade incidenter i tid och pa ett effektivt
satt.

Rekommendation | Sédertdlje kommun rekommenderas att inféra en uppfoljning kring
/'_“\ vilken utstréckning som risk-och sarbarhetsanalyser har
( dP | genomforts. Sédertdlje kommun rekommenderas dven for de mest
\ / kansliga och kritiska informationssystemen (gallande
konfidentialitet, riktighet och tillganglighet) utféra djupare risk- och
sarbarhetsanalyser. MSB tillhandahaller stéd i form av metoder
som ger vagledning och tips som kan underlatta arbetet med en
risk- och sarbarhetsanalys.
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Slutsats

Granskningen har syftat till att pa uppdrag av kommunens revisorer genomféra en
dvergripande genomgang av kommunens informationssdkerhetsarbete. Granskningen har
utgatt fran fyra revisionsfragor, vilka besvaras nedan.

Kan styrningen av arbetet med IT- och informationssdkerhet, for de behov kommunens
verksamhet har, beddmas som &ndamalsenligt?

Kommunens styrning av arbetet med IT- och informationssdkerhet anses ha en generellt
god mognadsniva. Kommunens dvergripande styrning fungerar val dar tydliga
styrdokument med mal och riktlinjer gallande informationssakerhet finns dokumenterade
samt att roller och ansvar har definierats dar ansvariga person har utsatts for att hantera
informationssdkerhet i de olika verksamheterna. Kommunen arbetar kontinuerligt med
forbattringsarbete och har identifierat ett behov av att utéka kompetensen inom
kommunen kopplat till informationssdkerhet. Det finns i nuldget flertalet vakanser inom
positioner kopplat till sdkerhetsarbetet och en anledning till detta kan vara kopplat till
budget samt prioriteringar inom kommunen. For att ta arbetet med informationssdkerhet
till nasta niva bér kommunen sékerstalla att ratt prioriteringar gérs i samband med
budgetering fér sdkerhetsarbetet samt att regelbundet analysera kommunens
kompetensbehov kopplat till informationssakerhet.

Ar arbetet med att félja upp att beslut och styrdokument relaterat till
informationssékerhet efterlevs &ndamalsenligt?

Genomférd granskning av Sddertdlje kommun har bedomt att det existerar
forbattringspotential kring uppféljning av beslut och styrdokument relaterat till
informationssdkerhet. Informationssdkerhetspolicyn samt riktlinjer for
informationssdkerhet ar valskrivna dokument som kan anvandas som bas for
informationssakerhetsarbetet for samtliga verksamheter inom kommunen. Dessa
dokument borde dock ses dver mer kontinuerligt fér att uppratthall relevans och darfor bor
processen kring uppfdljning ses dver.

Det saknas aven till viss del en strukturerad och kontinuerlig uppféljning och kontroll av
arbetet kopplat till informationssakerhet i syfte att sdkerstalla efterlevnad runt omi
kommunens olika verksamheter. Ett satt att utdka detta och ta arbetet kring
informationssdkerhet till ndsta niva i kommunen kan vara att inféra tydliga matvarden eller
nyckeltal fér informationssakerhet samt en periodisk rapportering av dessa fér de olika
namnderna.

Kan kommunens arbete kopplat till datalagring bedémas som &ndamalsenligt?

Gallande kommunens arbete kopplat till datalagring har granskningen visat att det
existerar ett pagaende arbete kring personuppgiftshantering med en hég medvetenhet
inom kommunen. Kommunen har dven tagit ett konservativt tillvdgagangssatt for
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inférande av molntjanster och foljer SKR:s riktlinjer. En del av arbetet kopplat till
datalagring rér kommunens informationsklassning av olika informationstillgangar som
aterfinns i delar av verksamheten. | nuldget saknar 108 av 340 system
informationsklassning via verktyget KLASSA. Ett viktigt komplement till
informationsklassningen via verktyget &r dven att utféra en risk- och sarbarhetsanalys av
de mest kritiska informationssystemen. Utifran detta kan kommunen skapa en battre
overblick och forstaelse dver de mest kritiska informationstillgangarna och pa ett mer
proaktivt satt implementera sdkerhetsatgarder for att skydda dessa. For att kunna
anvanda ett riskbaserat tillvdgagangsatt och kunna skydda de informationstillgangar som
ar mest kritiska for kommunen, ar en essentiell del att ha forstaelse och kontroll 6ver vilka
informationstillgangar som finns inom kommunen samt vilka system som hanterar dessa
tillgangar och hur roller och ansvar hanteras for respektive tillgang.

| vilken utstrdckning har kommunen atgérdat identifierade iakttagelser fran 2017,
avseende IT-sdakerhet?

Gallande uppfdljningen av informationssdkerhetsgranskningen fran 2017, anser EY att
majoriteten av iakttagelser som noterades ar dtgardade. Endast iakttagelsen kring
uppdatering av informationssékerhetspolicyn ansags ej vara helt atgardad da denna i
nuldget &r i en version fran 2017. Detta &r ndgot som kommunen &r medveten om och ett
arbete kring att identifiera omraden som behdver uppdateras skedde under 2019, men
fordndringarna implementerades aldrig. Samtidigt har ett initialt planeringsarbete kring att
inféra ett Ledningssystem for informationssakerhet (LIS) enligt ISO27000-standard
paborjats och som dad kommer ersé&tta den nuvarande informationssdkerhetspolicyn samt
dess riktlinjer. Sammantaget anses kommunen ha atgardat de iakttagelser som noterades
under granskningen 2017 i hog utstrackning och i det fallet dar iakttagelsen ej ansags vara
atgardad finns en god plan samt medvetande for hur detta ska atgardas framover.
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4, Bilagor

4.1 Dokumentférteckning

4.1.1 Kommungemensamma dokument
Anvandarférsakran (2016)
Roller och ansvar for IT och digitalisering i S6dertalje kommun (2016)
Informationssakerhetspolicy (2017)
Riktlinjer for informationssakerhet (2017)
Organisationsschema (2019)
Rutin: Rapportering av personuppgiftsincidenter (2018)
Rapport: Konsekvensbeddmningar (DPIA) (2018)
Krisplan 2015-2018

Sédertalje kommuns digitaliseringsstrategi (2019)
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Definitioner

Active Directory (AD): Katalogtjanst vilken lagrar information om resurser (sdsom
anvandare). Separata IT-system kan kopplas till Active Directory och bade inloggning och
behérighetsroller i systemen kan saledes styras genom instéllningar och rolluppséattning i
Active Directory. Detta mojliggér for central anvandarhantering och automatisk
inloggning.

Backup: Sakerhetskopia av den information som finns i en databas eller pa en server.
Aterldsningstest: For att sdkerstélla att en sdkerhetskopia fungerar som den ska och inte
ar sonder eller ofullstandig sa ar det god praxis att genomféra tester av de sakerhetskopior
som genomforts. Testet gar ut pa att aterldsa in kopian in pa servern eller databasen igen
och granska innehallets korrekthet och fullstandighet.

Systemfdrvaltare: Ansvarar for att operativt skota ett systems férvaltning inom givna
ekonomiska ramar.

Systemansvarig: Ansvarar for handhavandet och administrationen kopplade till systemet.
Systemadgare: Verksamhetens chef eller sarskilt utsedd person med ansvar for
administration och drift av ett eller flera informationssystem inom ramen fér antagna mal,
vilken agerar ledningsfunktion dver systemets forvaltning.

Systemleverantér: Leverantdr av IT-system som agerar supporterande vid incidenter med
systemet och i vissa fall tillhandahaller drift av systemet. Leverantéren tillhandahaller
uppdateringar av systemversioner samt [6pande rattningar av identifierade systemfel.
Informationsklassning: Klassning av organisationens informationstillgangar enligt i
riktlinjer dokumenterade regler med avseende pa informationens sekretess, riktighet och
tillganglighet.

Riskanalys: Redovisning av de samlade kraven pa ett informationssystem avseende
tillganglighet, riktighet och konfidentialitet. Systemsakerhetsanalysen ska redogdéra fér
vidtagna samt ytterligare nédvandiga sdkerhetsatgarder vilka &r nédvandiga for att kraven
pa informationssystemet ska uppfyllas.

Kontinuitetsplanering: Planering och atgarder med syfte att motverka avbrott i
verksamheten och skydda kritiska verksamhetsprocesser mot konsekvenser av allvarliga
fel i system eller katastrofer.

Avbrottsplan: Dokumentation av de aterstarts- och reservrutiner for datadriften som ska
vidtas inom ramen for ordinarie drift for att informationssystemen ska kunna aterstartas
inom faststalld tid.

Penetrationstester: Test av informationssystem, natverk eller webbapplikationer for att
identifiera sarbarheter vilka kan utnyttjas av angripare.

SLA (Service Level Agreement): Servicenivaavtal mellan bestéllare och tjansteleverantor
dar 6verenskomna krav som stélls pa tjansten definierats.

CAB (Change Advisory Board): Styrgrupp for att fatta beslut kring hantering av
programférandringar och utveckling av verksamhetens informationssystem.
Dataskyddsombud (DSO): Sarskilt utsedd person vilken tillser att personuppgifter
behandlas pa korrekt och lagenligt satt inom organisationen, genom att till exempel utféra
kontroller och utbildningsinsatser.

E-learningplattform: En plattform for att distribuera utbildningsmaterial till medarbetare
och plattformen organiserar vanligtvis &ven kommunikation, innehall, uppgifter och
utvardering.

Nano-learning: Korta aterkommande utbildningar som erbjuds f6ér anstallda.
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SaaS: Software as a service, ar en typ av molntjanst som tillhandahaller programvara 6ver
internet. Applikationerna tillhandahalls i "molnet” och kan anvandas for en rad olika
uppgifter fér bade privatperson och organisationer.

PaaS: Platform as a service, &r en typ av molntjanst som tillhandahaller en datorplattform
och en uppsattning programvarusystem som en service.
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4.3 Forteckning 6ver intervjuade funktioner

Gunnar Hamber, Informationssdakerhetsansvarig
Jonas Knutsson, IT-chef
Fredrik Weller, IT-sdakerhetsspecialist och IT-arkitekt
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