Sddertélje kommun Revisionsskrivelse

Revisorerna 2021-06-09
Till: Kommunstyrelsen
For k&dnnedom: Kommunfullmaktige

Revisionsrapport nr 3/2021 — Granskning efterlevnad av dataskyddsférord-
ningen (GDPR)

P& vart uppdrag har EY genomfort en granskning av kommunens hantering av person-
uppgifter kopplat mot de krav som inférts genom dataskyddsférordningens (GDPR) ikraft-
traédande den 25 maj 2018. Personuppgiftsbehandling sker i sa gott som alla delar av den
kommunala organisationen, men séarskilt mycket kénsliga uppgifter hanteras i social-, om-
sorgs- och utbildningskontoren.

Den 6vergripande bedémningen ar att Sddertélje kommun har en genomsnittlig mognads-
grad, jamfért med andra kommuner av liknande storlek och karaktar. Da den generella
mognaden inom kommunal sektor ar lag innebér detta dock att det finns brister i efterlev-
naden av dataskyddsférordningen. Granskningen har darutdver noterat att kommunen ar-
betar ambitiést med personuppgiftsfragor och nyckelpersonerna i den centrala data-
skyddsorganisationen har varit strakt bidragande i detta arbete.

Sammanfattningsvis visar granskningen att det finns ett antal brister och utvecklingsomra-
den som resulterar i rekommendationer, vilka vi instammer i.

Svar fran kommunstyrelsen, 6nskas senast 2021-09-30.

For revisorerna i Sédertélje kommun

Christer Bjork Elisabet Komheden

Bilaga: Revisionsrapport nr 3/2021 — Granskning efterlevnad av dataskyddsférordningen (GDPR)

Penneo dokumentnyckel: WQLIT-SJ0FO-GTLCF-KUMDI-0GZ24-NXHHP



PEMN30

Signaturerna i detta dokument dir juridiskt bindande. Dokumentet dr signerat genom Penneo ™ for saker digital signering.
Tecknarnas identitet har lagrats, och visas nedan.

"Med min signatur bekrciftar jag innehallet och alla datum i detta dokumentet.”

CHRISTER BJORK
Undertecknare 1
Serienummer: 19460420xxxx
IP: 90.224.xxx.xxX

2021-06-11 12:32:167

iD .

Bank/iD

Detta dokument ar digitalt signerat genom Penneocom. Den digitala
signeringsdatan i dokumentet ar sakrad och validerad genom det datorgenererade
hashvdrdet hos det originella dokumentet. Dokumentet dr last och tidsstamplat
med ett certifikat fran en betrodd tredje part. All kryptografisk information ar

innesluten i denna PDF, for framtida validering om sa kravs.

Hur man verifierar originaliteten hos dokumentet
Detta dokument édr skyddat genom ett Adobe CDS certifikat. Nar du Gppnar

ELISABET KOMHEDEN
Undertecknare 2
Serienummer: 19540522xxxx
IP: 213.67.XXX.XXX

2021-06-11 12:44:097

i

BankiD

dokumentet i Adobe Reader bor du se att dokumentet ar certifierat med Penneo e-
signature service <penneo@penneo.com> Detta garanterar att dokumentets
innehall inte har andrats. '

Du kan verifiera den kryptegrafiska informationen i dokumentet genom att
anvdnda Penneos validator, som finns pa https://penneo.com/validate

4-NXHHP

Z

Penneo dokumentnyckel: WQLIT-5J0FO-GTLCF-KUMDI-0GZ



Granskning efterlevnad av
dataskyddsférordningen (GDPR)

Pa uppdrag av de fortroendevalda revisorerna
Sodertélje kommun

Sodertalje kommun

Granskning av efterlevnad
dataskyddsforordningen (GDPR),

juni 2021

.

Building a better
working world



Ernst & Young AB Tel: +46 (0) 8-5205 90 00

P, W, 111 47 Stockholm Fax: +00 123 4567 8901
A Y Besoksadress: ey.com
Hamngatan 26 Org nr 556053-5873

Building a better
working world

Sammanfattning

EY har pa uppdrag av Sodertélie kommuns fortroendevalda revisorer genomfdrt en granskning
av kommunen, samt dess ndmnder och forvaltningar (férvaltningar hénvisas hadanefter till
begreppet "kontor” baserat pa vad som anvands inom kommunen), med avseende pa
personuppgiftshantering.

Granskningens syfte har varit att ge en 6vergripande férstaelse av huruvida Sédertélie kommun
bedriver ett &ndamalsenligt arbete med dataskyddsférordningen (the General Data Protection
Regulation, GDPR) och hur val man uppfyller de atgérder som férordningen stipulerar. Analysen
har baserats pa intervjuer med identifierade nyckelpersoner i verksamhetens
personuppgiftssékerhetsarbete samt genomgang av insamlad styrdokumentation. Analys och
iakttagelser har faktagranskats av de identifierade nyckelpersonerna.

En 6versiktlig granskning av 12 olika omraden med utgang i EY:s ramverk for
personuppgiftshantering gentemot dataskyddsférordningen fér kommunala verksamheter har
genomforts under mars 2021 till juni 2021. Enligt metoden bedéms kommunens mognadsgrad
enligt 116 punkter pa en ordinarie skala fran 1 (begynnande) till 5 (optimerad) inom de respektive
12 omradena. Den genomsnittliga mognadsgraden ar baserad pa snittet av mognadsgraden for
de respektive 12 omradena.

Baserat pa den analys och granskning som genomférts bedéms Sédertélje kommun ha den
genomsnittliga mognadsgraden 2,73 av 5,0. Detta ar en genomshnittlig mognadsgrad om man
jamfor med vad EY har observerat i andra kommuner av liknande storlek. Samtidigt &r det en
légre mognadsgrad &n vad EY rekommenderar fér en kommun, givet den stora mangd
personuppgifter och kansliga personuppgifter som hanteras inom férvaltningarna. Sédertélje har
arbetat ambitidst med personuppgiftsfragor och nyckelpersonerna i den centrala
dataskyddsorganisationen har kommit langt i sitt arbete.

Overlag beddms mognadsgraden vara hogst inom hantering av incidenter, organisation och
ansvar samt begéran fran registrerade. Inom kommunen arbetar de personer som &r ansvariga
for informationssékerhet och personuppgiftshantering ambitiést med integritetsfragor samt
dataskydd, och man uppvisar en stor forstaelse samt en god kunskap for dataskyddsférordningen
och dess krav. | dagslaget finns det en tydlig ansvarsférdelning kring dataskyddsarbetet inom
kommunen, och man pavisar &ven ambitioner att fortsatta utveckla verksamhetens
dataskyddsorganisation for att skapa en forbéattrad samordning av arbetet med personuppgifter.

Den viktigaste forbattringspunkten som EY rekommenderar &r att uppratta mer formaliserade
rutiner for granskning av efterlevnad. Syftet &r att minska risker for otillbérlig behandling av
personuppgifter pa grund av att man missat efterlevnad av rutiner. EY rekommenderar ocksa att
kommunen jobbar vidare inom omradet utbildning och medvetenhet, samt med rutinerna for att
genomfdra konsekvensbeddmningar pa befintliga personuppgiftsbehandlingar.
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1. Inledning

1.1. Bakgrund

Dataskyddsforordningen (GDPR, The General Data Protection Regulation) tradde i kraft den 25
maj 2018. Europaparlamentets och radets dataskyddsférordning (EU) 2016/679 géller i hela EU
och ersatte i Sverige den aldre personuppgiftslagen (PUL) fran 1998. Det frimsta syftet med
dataskyddsférordningen ar skydda enskildas grundlaggande rattigheter och friheter, sarskilt
deras rétt till skydd av personuppgifter. Andra syften med dataskyddsférordningen &r att
modernisera dataskyddsdirektivets regler fran 1995 och att anpassa dessa till det nya digitala
samhallet.

| jamférelse med PUL stéller dataskyddsforordningen hogre krav pa féretag och organisationers
interna kontroll kopplat till hanteringen av personuppgifter. Vid 6vertrédelse av férordningens
artiklar foreligger skarpta sanktioner:

Bade offentliga och privata institutioner skall kunna beldggas med sanktioner utefter
samma beddmningskriterier (upp till 10 MSEK for offentliga verksamheter beroende pa
6vertradelsens allvarlighetsgrad).

Obligatorisk 6vertradelseanmalan rérande personuppgiftsincidenter skall goras till den
lokala tillsynsmyndigheten inom 72 timmar efter att incidenter har uppdagats.

Individer har rétt till erséttning i form av skadestand till féljd av évertradelser av
férordningen av en personuppgiftsansvarig eller ett personuppgiftsbitrade.

Integritetsskyddsmyndigheten (IMY) &r den tillsynsmyndighet som ansvarar fér uppféljning och
kontroll av att lag och forordning efterlevs. | oktober 2018 publicerade
Integritetsskyddsmyndigheten en "sammanstalining av resultatet fran granskning av
dataskyddsombud”. Granskningen omfattade saval offentlig som privat sektor. Det konstateras
att det ar en marginell skillnad i efterlevnaden av reglerna mellan myndigheter och privata
aktorer. Inga primarkommuner ingick i granskningen. Av totalt 66 tillsynsarenden beslutade
inspektionen att ge reprimander i 57 fall. | tva fall fick tillsynsobjekten ett férelaggande och sju fall
avslutades utan atgard. Integritetsskyddsmyndigheten har ocksa inlett andra inspektioner inom
ramen for dataskyddsférordningens efterlevnad.

Da Sdédertélje kommun med dess verksamheter hanterar stora méngder personuppgifter, har de
fortroendevalda revisorerna i Sodertélje kommun beslutat att genomféra en helhetsgranskning av
kommunens arbete med personuppgiftshantering med hansyn till dataskyddsforordningen
(GDPR).
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1.2. Syfte och revisionsfragor

Syftet med granskningen &r att ge en 6vergripande forstaelse av huruvida Sédertélje kommun
bedriver ett &andamalsenligt arbete med dataskyddsférordningen och hur kommunens mognad
ser ut i uppfyllelse av de atgarder som férordningen stipulerar. Granskningen ska svara pa
féljande tre revisionsfragor:

Arbetar Sédertalje kommun dndamalsenligt for att uppfylla de krav och regleringar for
personuppgiftshantering som har inférts i och med dataskyddsférordningen (GDPR)?
Ar Sédertalje kommuns policyer och riktlinjer andamalsenliga for att uppna
regelefterlevnad med avseende pa dataskyddsférordningen (GDPR)?

Har Sddertélje kommun andamalsenlig kontroll och uppféljning av arbetet med
dataskyddsforordningen (GDPR)?

1.3. Avgransning

De iakttagelser och rekommendationer som presenteras i denna rapport baseras enbart pa den
information som inhadmtats under intervjuer och genom granskning av erhallna dokument, sasom
riktlinjer, rutiner och policys. Granskningen &r begrénsad till arbetet som Sodertélje kommun
bedriver pa central niva och inga av kommunens kontor har saledes granskats i ytterligare detalj.
Ingen teknisk analys har genomforts och inga stickprov pa efterlevnad har tagits.

1.4. Metod

Granskningens syfte har adresserats genom intervjuer med identifierade nyckelpersoner i
kommunens informationssékerhetsarbete samt genomgang av relevant dokumentation (se Bilaga
2: Dokumentférteckning). Granskningen &r utférd mot god praxis och med utgangspunkt i EY:s
metod fér granskning av mognadsgrad gentemot dataskyddsférordningen.

Metoden bestar av ett ramverk med 116 fragor. Dessa fragor ar kategoriserade 6ver 12 omraden
kopplade till dataskyddsférordningen och tacker in de omraden som &r vasentliga utifran ett
internkontrollperspektiv for att bedoma eventuella avvikelser och risker kopplat till brister i
personuppgiftshanteringen. Fragorna ar bade direkt kopplade till krav fran férordningen och
indirekt kopplade genom att tdcka exempelvis styrning och underhall av arbetet med att
uppréatthalla regeluppfylinaden. For enkelhetens skull anvands ordet "krav” synonymt i rapporten
oavsett om det avser en direkt eller indirekt koppling. Metoden understryker premissen att det &r
viktigt att inte enbart granska huruvida enskilda kontroller ar pa plats och enskilda krav ar téckta;
det ar aven av stor vikt att sékerstélla att styrning och uppfdljning av regeluppfylinad sker
systematiskt. Besvarandet av fragorna som innefattas av ramverket sker genom moéten med
GDPR-specialister fran EY. Vara specialister sammanstéller svaren och redogér for avvikelser
inom ovan ndmnda 12 omraden. En bedémning av mognadsgrad sker pa en femgradig skala
utifran observationerna.
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De 12 omradena som granskats inom uppdraget ar:

Styrande dokument/styrning
Riskhantering

Kontroll

Organisation och ansvar
Behandling av personuppgifter
Val av skyddsatgarder

Inbyggt dataskydd

Hantering av leverantorsrelationer
Hantering av incidenter

10. Information till registrerade

11. Begéran fran registrerade

12. Profilering

CoNIOr~LON =

Mognadsgrad beskrivs pa en standardiserad skala enligt nedan:

1. BEGYAREREE — Det finns ingen dokumentation eller uppféljning, handelser hanteras ad hoc.

2. Upprepbar — Viss grundlaggande dokumentation finns, men denna kan variera mellan olika
enheter och vara bristfallig i sin omfattning och tillampning.

3. Definierad — Det finns dokumenterade processer och dessa tillampas i stor man genom hela
organisationen.

4. Forvaltad — Férutom val dokumenterade processer som tilldmpas i hela organisationen, finns
det dessutom ett system for uppféljning.

5. Opfimerad — Baserat pa uppfoljningen finns ocksa rutiner for kontinuerlig forbattring och
uppdatering av processer och ramverk.

Ett omrades fargkod visar en genomsnittlig mognadsgrad som beraknas over alla krav som ingar
i omradet. Respektive krav har inte viktats. Mognadsgraden per omrade indikerar vilka omraden
som har storst forbattringsbehov, men pa grund av genomsnittsberékningen kan till exempel ett
omrade med gron fargkod anda sakna viktiga kontroller. Granskningens huvudsakliga varde
ligger i dess observationer och rekommendationer som beskrivs i en bredare kontext i sjélva
granskningsrapporten.

Inledningsvis har underlag sasom policyer, strategi- och styrdokument och dylikt samlats in for att
analyseras. Darefter holl EY:s GDPR-specialister ett arbetsméte med ansvariga inom kommunen
(se Bilaga 1: Férteckning éver intervjuade funktioner). Under detta arbetsméte avhandlades
samtliga 12 omraden. Efter att EY analyserat resultatet av motet sammanstélldes ett
rapportutkast som faktagranskades av de intervjuade. EY genomférde sedan justeringar och
uppdateringar av rapporten som dven kvalitetssékrades av EY's verksamhetsrevisorer, varefter
de fortroendevalde revisorerna pa kommunen erhéll en slutlig rapport med évergripande
rekommendationer for fortsatt arbete.

Tidsplanen for arbetet sag ut enligt féljande:

e Mars 2021 — Forberedelser, planering och insamling av dokumentation.

e Mars 2021 — Maj 2021 — Dokumentanalys, utférande av ett arbetsmote (2021-03-30),
granskning av kompletterande dokumentation och uppfdljningsfragor, fardigstéllande av
rapport samt faktagranskning av kommunen.

e Juni 2021 — Kvalitetssakring av EYs verksamhetsrevisorer och slutgiltig presentation for
kommunens fortroendevalda revisorer.

Granskning av Sédertélje kommuns efterlevnad av dataskyddsférordningen - juni 2021



Ernst & Young AB Tel: +46 (0) 8-5205 90 00
Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm ey.com

. Besdksadress: Org nr 556053-5873
Building a better Jakobsbergsgatan 24

warking world
1.5. Definitioner

Se bilaga 3.

1.6. Organisationsstruktur

Figur 1: Organisationsschema — Férvaltningens organisation. Hamtad fran Sédertélje kommuns hemsida 2021-
05-26.

Kommunstyrejsen
Kommunstyreisens Stadsdirekton
Kontor
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2. Analys

Baserat p4 utférd granskning konstaterades det att Sédertélje kommun pa en central niva ligger
pa en genomsnittlig mognadsgrad i jamforelse med det EY generellt sett observerar i en offentlig
verksamhet av motsvarande storlek och karaktar. Kommunens genomsnittliga mognadsgrad
uppnar en summa av 2,73, vilket ar en lagre mognadsgrad an vad EY rekommenderar for en
kommun, givet den stora méngd personuppgifter och kénsliga personuppgifter som hanteras av
Sddertélje kommun.

Inom kommunen arbetar de personer som &r ansvariga for informationssékerhet och
personuppgiftshantering ambitiést med integritetsfragor samt dataskydd, och man visar inom
kommunen en stor férstaelse samt en god kunskap for dataskyddsférordningen och dess krav. |
dagslaget finns det en tydlig ansvarsférdelning kring dataskyddsarbetet inom kommunen, och
man pavisar &ven ambitioner att fortsatta utveckla verksamhetens dataskyddsorganisation for att
skapa en férbattrad samordning av arbetet med personuppgifter.

Det finns ett antal identifierade utvecklingsomraden for Sédertélje kommun att vidareutveckla
inom personuppgiftshantering. Kommunen saknar i dagsléget ett centraliserat arbete med
personuppgifter som &r samordnat mellan kommunens verksamheter, men man har pabérjat
arbetet med att etablera en ny dataskyddsorganisation med syftet att 6ka centralisering samt
samverkan. Styrningen frdn kommunstyrelsen ar inte komplett da man exempelvis inte har
etablerat en rutin for att granska verksamheternas arbete med personuppygifter eller stallt krav pa
kontinuerlig rapportering fran respektive forvaltning till central niva. Det finns dven en
utvecklingspotential inom omradet utbildning och medvetenhet inom Sddertélje kommun, samt
inom rutinerna for att genomféra konsekvensbedémningar pa befintliga
personuppgiftsbehandlingar.
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Figur 2: Mognadsgrad per omrade
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Niva 5 representerar h6g mognadsgrad medan niva 1 representerar lag mognadsgrad.
Figur 3: Grafisk 6verblick av mognadsgrad per omrade (notera att de 12 huvudomradena &r uppdelade i ytterligare
detalj)
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Styrning
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5. Oversyn av krav 1.Laglig/korre:

inom hantering vid

personuppaifts- insamling av
omradet personuppgifter

Klzgomal och fériragningar

2. Laglig
tehandling av
personupggifter

Informaticnsklassificering

Datafldgen Sver granser

Overvakning

Mognadsgraden beskrivs enligt den standardiserade skalan med respektive fargkod. De omraden
som inte var tillampliga for granskningen ar vita.
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2.1. Nulage och iakttagelser

Nedan féljer en beskrivning av den évergripande nulédgesbild och iakttagelser per omrade som
har identifierats under granskningens utférande.

Tabell 1: Observationer inom de 12 omradena

OmradelCitiiNuleee. (0 0 2 0
Styrande Sédertélje kommun har en policy for

dokument/ informationssakerhet som uttrycker

styrning kommunstyrelsens dvergripande viljeriktning for

kommunens arbete med informationssékerhet.
Kommunens namnder ar
personuppgiftsansvariga fér deras verksamheter
och ska félja kommungemensamma policyer,
samt ansvarar for efterlevnaden av dessa i
respektive verksamhet.

Informationssékerhetspolicyn reviderades
senast under 2020.
Informationssékerhetsansvarig pa kommunen
ansvarar for uppféljning av policyn, samt for att
revidera policyn vid behov. Det finns i dagslaget
inga faststallda rutiner for att kontinuerligt
granska samt uppdatera policyn.

Det saknas formella rutiner for att
kontinuerligt granska samt uppdatera
styrande dokument relaterade till
informationssékerhet och
personuppgiftshantering.

Det finns ett kommungemensamt styrdokument
fér hanteringen av personuppgifter inom
kommunen, faststéllt av kommunstyrelsen 2019.
Man har inte reviderat dessa riktlinjer sedan de
faststélldes. Kommunen har haft en malsattning
att Idpande folja upp samt arbeta vidare med
riktlinjerna for personuppgiftshantering, med

ambitionen att utifran dessa ta fram lokala
instruktioner for varje enskild verksamhet. Da
detta annu inte har genomforts, saknas det
rutiner for hur informationssakerhet samt
personuppgiftshantering omsatts i praktiken i
respektive verksamhet.

Sdédertélje kommun har pabérjat arbetet med en
ny dataskyddsorganisation, med syftet att
centralisera kommunens arbete med
personuppgifter och skapa en samverkan mellan
alla verksamheter. Med hjélp av detta initiativ
hoppas man att varje enskild verksamhet ska fa
tillrackligt stod for att genomfora ett adekvat
arbete med personuppgiftshantering.

Det finns inga lokala instruktioner for
respektive verksamhet betraffande
hantering av personuppgifter som
faststéller hur styrande riktlinjer omsétts
samt efterlevs i praktiken.
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Riskhantering

Det finns en kommungemensam riktlinje fér hur
kommunens verksamheter ska arbeta med
riskbedémning samt riskhantering vid
anskaffning, inférande eller anvandning av ett
verksamhetsstod. Riktlinjen pavisar att
kommunen har en utarbetad metod for att
genomfdra adekvata risk- samt
sarbarhetsanalyser. Man har en ambition att
anvanda denna metod for att bedéma risker som
kan finnas i samband med
personuppgiftshantering, men det ar inget som
kontinuerligt sker i dagslaget.

Kommunen anvander sig av en tréskelanalys for
att avgdéra om en konsekvensbeddmning ar
ndédvandig, och om s3 &r fallet att genomféra
dessa, i enlighet med metoden kallad Data
Protection Impact Assessment (DPIA). Metoden
anvands frémst infor nya
personuppgiftsbehandlingar. Det saknas dock
en rutin for att sékerstélla att
konsekvensbeddmningar genomfors
kontinuerligt for samtliga nya samt befintliga
behandlingar.

Det saknas formella rutiner samt krav for
att kontinuerligt inkludera integritetsrisker
i kommunens arbete med riskanalyser.

Konsekvensbedémningar genomfors inte |
I6pande for samtliga behandlingar dar det |
vore nédvéndigt.

Kontroll

Kommunen har utsett sitt kommungemensamma
dataskyddsombud (DSO) som kontaktperson
gentemot Integritetsskyddsmyndigheten pa
central niva. Da respektive verksamhet inom
kommunen har en dataskyddssamordnare
(DSS), ar dessa utsedda kontaktpersoner
gentemot Integritetsskyddsmyndigheten pa
verksamhetsniva.

Det finns informella rutiner for hur exempelvis en
incidentanmalan ska goras il tillsynsmyndighet i
respektive verksamhet, men det finns ingen
formell rutin pa central niva fér hur man ska bista
Integritetsskyddsmyndigheten med efterfragad
information.

DSO har kontinuerlig kontakt med respektive
DSS, men kommunens verksamheter saknar i
dagslaget formella rutiner for att rapportera till
kommunstyrelsen om status for
dataskyddsarbetet, exempelvis rapportering av
personuppgiftsincidenter. Man har tidigare
arbetat med I6pande rapportering inom
verksamheten, men det &r inte langre nagot som
genomfors.

Sdédertélje kommun saknar en fastslagen
granskningsplan alternativt internkontrollplan for
att utvardera samt sékerstélla att man uppfyller
relevanta krav pa hantering av personlig
information inom kommunens respektive
verksamheter.

Det saknas formella rutiner for att
rapportera till, samt svara p3,
forfragningar fran
Integritetsskyddsmyndigheten.

En formell rutin for rapportering fran
respektive verksambhet till
kommunstyrelse, samt krav som sadan
rapportering ska utga ifran, har inte
férankrats.

Det finns ingen fastslagen
granskningsplan eller
internkontrollfunktion som foljer upp att
kommunens verksamheter hanterar
personuppgifter i enlighet med
dataskyddsférordningen.
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Organisation
och ansvar

Sdédertélje kommun har en tydlig dokumentation
kring organisation samt ansvarsférdelning inom
sin dataskyddsorganisation. | denna uttrycks
aven malsattning att framdéver utveckla sin
samverkan inom kommunen kring arbetet med
personuppgifter. Kunskapsnivan kring
dataskyddsforordningens krav, samt
Integritetsskyddsmyndighetens befogenheter, &r
god inom kommunen.

Kommunen har i dagsléget ett
kommungemensamt dataskyddsombud (DSO)
som huvudsakligen arbetar med uppgifter
relaterade till en annan roll i verksamheten. D&
DSO genomfor operativt arbete finns det vissa
intressekonflikter, eftersom DSO till viss del
granskar arbetet denne sjalv har implementerat.
Verksamheten &r medveten om denna
problematik och planerar att anstélla en extern,
kommungemensam DSO i samband med
implementationen av deras nya
dataskyddsorganisation for att sakerstélla en
oberoende granskning.

Varje enskild verksamhet inom kommunen har
en dataskyddssamordnare (DSS) som ska
samordna arbetet med personuppgiftshantering i
respektive verksamhet. Kommunen planerar att
uppréatta en ny kommungemensam tjanst som
dataskyddskoordinator (DSK), med syftet att
stétta och samordna respektive DSS arbete.

Kommunen har inte sékerstéllt att DSO
enbart har en radgivande position, utan
DSO granskar aven till viss del arbetet
denne har implementerat.

3,25

Behandling av
person-

Sédertélje kommun anvander sig av ett
systemverktyg for att uppratthalla en

2,58

uppgifter registerforteckning i enlighet med
dataskyddsférordningens krav.
Registerférteckningen innehaller alla
kommunens behandlingar, samt en forteckning
6éver kommunens IT-system. Det ar respektive
dataskyddssamordnares (DSS) ansvar att .
uppdatera registerférteckningen for deras Qet sakpas fo[mella r_utlnef eller k_ontroller
verksamhet, vilket sker genom ett I6pande fér att sakerstalla registerforteckningens
informellt arbete da det saknas formella rutiner | fullstandighet och riktighet Gver tid.
for hur detta ska genomféras.
Det finns en dokumenthanteringsplan som
omfattar riktlinjer for gallring av personuppgifter.
Dokumenthanteringsplanen anger vilka
tidsgranser som galler for gallringen. | dagsléget | bt saknas rutiner och/eller kontroller
genomf_or man inga koptrolle_r for att sékerstalla som sikerstaller att personuppgifter
att galling genomfors i praktiken. Det finns en | o\ yast pehandlas fér de dndamal som de
I6pande kommunlkatlon mellan varje .DSS_ och samlades in for och sedan anonymiseras,
medarbetarg i deras vnerksamhet_er Iﬁnng vilka raderas eller gallras inom ratt tidsram.
personuppgifter som far samlas in for att
sakerstalla dess ratta andamal, men det finns
inga formella rutiner for detta.
12
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Val av skydds-
atgarder

Sddertalje kommun anvénder sig av SKR:s
verktyg KLASSA for att klassificera
verksamhetens IT-system samt ta fram
tillhérande skyddsatgarder utifran
dataskyddsférordningens krav. Det finns i
dagslaget ingen metod eller rutin for att
genomfora klassificering av ostrukturerad
information.

Via kommunens intranat distribueras information
kring dataskydd- samt integritetsfragor till
anstallda. Det halls inga obligatoriska
utbildningar for att kontinuerligt skapa en
medvetenhet om vikten av, samt de anstélldas
ansvar nar det géller integritet samt dataskydd.

Kommunen arbetar i dagsléget for att ta fram en
grundutbildning inom dataskyddsférordningen
som ska omfatta separata utbildningstillfallen for
respektive kontor.

En metod och rutin for att genomféra
klassificering av ostrukturerad information
saknas.

Kommunen genomfér inte regelbundna
utbildningar med anstéllda inom
dataskyddsforordningen.

2,25

Inbyggt
dataskydd

Kommunen har tagit fram en intern riktlinje for
inbyggt dataskydd vid upphandling av nya IT-
system, som grundar sig i
dataskyddsférordningens krav.

En viss informell behdrighetshantering
genomférs inom verksamheten, da
systemforvaltare kontinuerligt arbetar med att
kontrollera vilka behérigheter som finns i deras
IT-system. Det finns ingen formell rutin eller
riktlinje fér hur man ska arbeta med
behdorighetsstrukturer inom kommunen. Det finns
en medvetenhet inom kommunen kring
behorighetsstrukturer da man i den operativa
verksamheten har upptackt att aldre
behdrigheter som borde ha tagits bort i vissa fall
kvarstar.

Kommunen utfér begréansade kontroller
av behdérighetsstrukturer. Det bér som ett
minimum finnas rutiner fér periodisk
granskning av hoga behdorigheter i
kansliga system.

3,0
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Hantering av
leverantors-
relationer

Sddertélje kommun anvénder sig av en mall fér
PUB-avtal framtagen av SKR. Kommunen har
ett inkdpsbolag som hanterar verksamhetens
upphandlingar, dar PUB-avtal alltid ska inga vid
nya upphandlingar. PUB-avtal finns med de
flesta leverantorer dar det ar behévligt, men man
har inte genomfort ndgon granskning fér att
sakerstéalla att det finns PUB-avtal med samtliga
leverantérer dar det vore relevant. Det finns
aven kommungemensamma riktlinjer samt
instruktioner for vad respektive verksamhet i
kommunen bér tédnka pa vid upprattandet av ett
PUB-avtal.

Man har diskuterat att genomféra
leverantérsgranskningar exempelvis i form av
stickprov fér att sdkerstélla att leverantorer lever
upp till kraven i dataskyddsforordningen éver tid,
men det &r inget som genomfors i dagslaget.
Underleverantérer maste godkannas av
kommunen, samt eventuella
personuppgiftsincidenter hos leverantérer och
underleverantorer ska rapporteras till kommunen
enligt krav i PUB-avtalen.

Kommunen anvander vissa system som har
datalagring utanfor EU/EES, men dessa
innehaller inte nagra kansliga personuppgifter.
Det finns vissa rutiner for att hantera datalagring
utanfér EU/EES, exempelvis med hjélp av
kryptering.

Det finns inte PUB-avtal med vissa
leverantorer dar det vore relevant.

Det saknas en rutin for att sakerstélla att
personuppgiftsbitraden langsiktigt agerar i
linje med dataskyddsforordningen.

2,60

Hantering av
incidenter

Sddertélje kommun har tagit fram centrala
véldokumenterade instruktioner samt riktlinjer for
hur en personuppgiftsincident ska utredas,
bedomas, rapporteras samt kommuniceras.
Detta inkluderar &ven hur man ska informera
berdrda registrerade vid en eventuell
personuppgiftsincident.

Via en e-tjanst pd kommunens intranat ska
anstéllda som misstanker att en
personuppgiftsincident har skett anmala detta.
Vid en anmald incident informeras kommunens
dataskyddsombud (DSO) samt respektive
dataskyddssamordnare (DSS) via e-mail, som
g6r en gemensam beddmning av incidentens
allvarlighetsgrad och tar ett beslut om incidenten
ska rapporteras till
Integritetsskyddsmyndigheten. Alla anméalda
personuppgiftsincidenter lagras i kommunens e-
tjanst.

| dagsléget finns det inga formella rutiner for att
granska huruvida de interna instruktionerna
géllande personuppgiftsincidenter efterlevs i
praktiken.

3,55
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Information till
registrerade

Vid insamling av personuppgifter lamnas utforlig
information till den registrerade om hur
personuppgifterna kommer att anvéndas. Via
Sédertéljes kommun finns det dven utforlig
information till de registrerade kring hur deras
personuppgifter ska behandlas av kommunen
samt vilka réattigheter den registrerade har.

Verksamheten anvander samtycke som laglig
grund relativt séllan, och da framst i form av
foton som ska anvandas i marknadsforingssyfte
p& kommunens olika kanaler. Man har tagit fram
en samtyckesblankett som sékerstéller att
samtycket bygger pa en aktiv handling samt &r
distinkt, tydligt och inte ihopblandat med andra
samtycken. Registrerade kan dven ldamna sitt
samtycke via kommunens e-tjanst.

Det finns inte nagon formellt dokumenterad rutin
fér hur kommunen ska kommunicera med de
registrerade vid eventuella forandringar i hur de
behandlar personuppgifter.

Det saknas en process for

hur kommunen kommunicerar méjliga
féréandringar i hur man hanterar
personuppgifter till de registrerade.

3,06

Begaran fran
registrerade

P& Sodertélje kommuns hemsida finns en tydlig
kontaktvag dér registrerade via e-mail kan
framféra forfragningar samt eventuella klagomal.

Kommunen har tagit fram en intern rutin for att
hantera forfragningar fran registrerade av
registerutdrag. Rutinen omfattar de registrerades
rattigheter i enlighet med
dataskyddsforordningen, det vill sdga
information, tillgang, rattelse, radering, samt
begrénsning av personuppgifter. Rutinen
innehaller aven dokumenterade processfléden
fér hur en begéran ska hanteras. Kommunen har
inte genomfdrt nagra interna kvalitetskontroller,
exempelvis stickprov, av registerutdragen.

Registrerade kan anvénda sig av kommunens e-
tjénst for att genomfoéra en begéran, och
identifierar sig d& med hjalp av bank-id. Om en
registrerad besoker kommunens kontaktcenter,
kraver kommunen att den registrerade ska
kunna visa legitimation vid tillfallet denne gér en
begaran.

Det har inte skett nagra kvalitetskontroller
av registerutdragen.

3,22

Profilering

Beslut som enbart grundar sig pa automatiserad
behandling av registrerade férekommer inte.

N/A

N/A
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2.2. Overgripande rekommendationer

Da iakttagelser har identifierats inom flera delar av ramverket har EY valt att presentera fyra
overgripande rekommendationer och forslag pa atgérder for de frémsta riskerna inom Sédertélje
kommuns dataskydd och informationssékerhetsarbete. Rekommendationerna &r rangordnade i
prioritetsordning men EY rekommenderar att samtliga férslag &tgérdas inom 12 méanader.

Granskning och rapportering

En begrénsad uppfolining av informationssakerhetsarbetet i kommunens verksamheter medfor
en risk att den dagliga informationshanteringen i respektive kontor avviker fran det satt som
kommunen anvisar samt tror att arbetet bedrivs pa. Da det i dagsléget inte finns nagon etablerad
rapportering kring personuppgiftsarbetet i respektive kontor, eller nagon uppféljande granskning
fran kommunstyrelsens sida, rekommenderas kommunen att implementera en granskningsplan
for arbetet med personuppgifter i verksamheten. Granskningsplanen kan anvéndas for att
utvardera och sékerstélla att man inom kommunen uppfyller relevanta krav pa hantering av
personlig information. Exempelvis skulle granskningsplanen kunna generera kontroller av
kommunens dataskyddsarbete som integreras med deras befintliga internkontrollarbete.
Slutligen, rekommenderas dven kommunen att faststélla ett rapporteringskrav gallande frekvens
och innehall som rapportering till kommunstyrelse kan utga fran for att sékerstalla att uppfoljning
av arbetet med dataskyddsforordningen i kommunen utfors och kontinuerligt kommuniceras till
ledningen.

Utbildning & medvetenhet

En bristféllig kommunikation av policyer, anvisningar samt instruktioner géllande
informationssékerhet kan medféra en risk att kommunens medarbetare besitter en otillrécklig
kunskap for att pa daglig basis hantera verksamhetens information pa ett sakert samt
andamalsenligt satt. Kommunen rekommenderas darmed att inféra vidareutbildningar inom
integritet och dataskydd fér samtliga medarbetare. Utbildningar inom personuppgiftshantering
rekommenderas att genomféras med en bestamd frekvens samt med en viss uppféljning, for att
sakerstélla att alla medarbetare tagit del av utbildningarna. Utbildningarna bér regelbundet
uppdateras for att s&kerstélla att nya krav och forhallningssatt kommuniceras till samtliga
medarbetare.

Styrning och styrande dokument

Sodertélje kommun rekommenderas att fortsatta driva arbetet med att ta fram lokala instruktioner
for personuppgiftshantering for respektive verksamhet, for att sékerstilla att deras policy for
informationssékerhet samt kommungemensamma riktlinjer fér personuppgiftshantering
konkretiseras och efterlevs i praktiken. Vidare rekommenderas kommunen att genom detta
arbete se till att det bildas en logisk kedja av beslut, ansvarsférdelning samt instruktioner som
samtliga medarbetare forstar, sa att processerna otvetydigt kan ske i enlighet med vad som &r
tankt fran centralt hall. Slutligen rekommenderas kommunen att inféra tydligare rutiner for att
kontinuerligt granska samt uppdatera deras styrdokument kring informationssékerhet samt
personuppgiftshantering, for att sékerstélla dess aktualitet till radande lagstiftning.
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Riskhantering

Riskhantering syftar till att utvardera hur verksamheten identifierar samt minskar integritetsrisker i
sin verksamhet och dess IT-system. Kommunen har valdokumenterade rutiner for hur bade risk-
samt konsekvensbedémningar ska genomforas inom verksamheten, men da det finns vissa
tveksamheter kring hur dessa efterlevs i praktiken rekommenderas kommunen att vidareutveckla
dessa rutiner samt ta fram en ansvarsfordelning for att sékerstélla att risk- samt
konsekvensbedémningar genomfors vid aterkommande intervaller. Vidare rekommenderas
kommunen att se éver sina rutiner for att genomfora konsekvensbedémningar dven pa befintliga
personuppgiftsbehandlingar, for att sékerstélla att man minimerar nya eller férdndrade risker
kopplade till sitt arbete med personuppgifter.
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Revisionsfragorna besvaras utifran granskningen som helhet, det vill siga Soédertélje

kommuns kommunala verksamheter.

Fargkod Forklaring

Revisionsfraga uppfylls ej

Revisionsfraga uppfylls delvis

Revisionsfraga uppfylls

Revisionsfraga

Svar

Arbetar Sédertélje kommun
andamalsenligt for att uppfylla de krav och
regleringar for personuppgiftshantering
som har inférts i och med
dataskyddsférordningen (GDPR)?

Sddertélje kommun bedéms delvis arbeta
andamalsenligt for att uppfylla de krav och
regleringar som inférts i och med
dataskyddsférordningen (GDPR).

Svaret baserar sig framst pa att kommunen
uppvisar stor kunskap samt héga
ambitioner inom arbetet med
dataskyddsforordningen. Mognadsgraden
beskrivs vidare som genomsnittlig i
j@mforelse med kommuner av liknande
storlek. Det aterstar dock vissa
komponenter innan arbetet kan beskrivas
som dndamalsenligt, exempelvis
implementera rutiner for kontroll och

uppfdljning.
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Ar Sédertilje kommuns policyer och
riktlinjer &ndamalsenliga for att uppna
regelefterlevnad med avseende pa
dataskyddsférordningen (GDPR)?

Sddertalje kommuns policyer, riktlinjer och
instruktioner bedéms delvis vara
andamalsenligt for att uppna
regelefterlevnad med avseende pa
dataskyddsférordningen (GDPR).

Sddertalje kommun har skapat manga
relevant policyer, riktlinjer samt
instruktioner som anvénds genomgaende i
kommunens arbete med
dataskyddsforordningen. Det finns dock
fortfarande vissa relevanta riktlinjer och
instruktioner som inte har tagits fram an,
exempelvis kring utbildning,
konsekvensbedomningar samt lokala
instruktioner for att sékerstalla att centrala
rutiner efterlevs. Kommunen behdver
dessutom jobba vidare med att sdkerstalla
att policyer, rutiner och instruktioner
kontinuerligt halls uppdaterade.

Har Sédertalje kommun dndamalsenlig
kontroll och uppféljning av arbetet med
dataskyddsférordningen (GDPR)?

Sodertalje kommun beddms inte ha en
andamalsenlig kontroll och uppféljning
med avseende pa dataskyddsférordningen
(GDPR).

Svaret baseras pa att Sédertélje kommun
inte genomfdr kontroll och uppfdljning pa
kommundvergripande niva och att det
saknas en strukturerad granskningsplan.
Det finns heller inga dokumenterade
rutiner for uppfoljning pa verksamhetsniva
och séledes sker ingen rapportering kring
uppfdlining och efterlevnad.
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3. Slutsatser

Syftet med granskningen har varit att underska huruvida Sédertélje kommun bedriver ett
andamalsenligt arbete med dataskyddsfoérordningen. Detta syfte har besvarats med hjélp av tre
revisionsfragor:

Arbetar Sodertélje kommun dndamalsenligt for att uppfylla de krav och regleringar for
personuppgiftshantering som har inférts i och med dataskyddsférordningen (GDPR)?
Ar Sédertélje kommuns policyer och riktlinjer zndamalsenliga for att uppna
regelefterlevnad med avseende pa dataskyddsférordningen (GDPR)?

Har Sodertalje kommun andamalsenlig kontroll och uppféljining av arbetet med
dataskyddsférordningen (GDPR)?

| besvarandet av dessa revisionsfragor beddms kommunen i relation till andra kommuner och
offentliga organisationer av liknande storlek och karaktér. EY:s 6vergripande bedémning &r att
Sodertalije kommun till storsta delen bedriver ett &ndamalsenligt arbete for att uppfylla de krav
och regleringar fér personuppgiftshantering som har inforts i och med dataskyddsférordningen.
Kommunen rekommenderas dock att arbeta vidare med att sékerstélla att samtliga relevanta
policyer, rutiner och instruktioner finns pa plats samt att implementera en granskningsplan for
arbetet med personuppgifter i verksamheten och pa sa satt sakerstélla &ndamalsenlig kontroll
och uppféljning.

Sddertalje kommun har en genomsnittlig mognadsgrad i jamfoérelse med andra kommuner och
offentliga organisationer av liknande storlek och karaktér, med ett snitt pa 2,73 pa en femgradig
skala. Det ar dock en lagre mognadsgrad an vad EY rekommenderar for en kommun, givet den
stora mangd personuppgifter och kénsliga personuppgifter som hanteras inom organisationen.
Overlag beddms mognadsgraden vara hdgst inom hantering av incidenter, organisation och
ansvar samt begéran fran registrerade. Inom kommunen arbetar de personer som ar ansvariga
for informationssékerhet och personuppgiftshantering ambitiost med integritetsfragor samt
dataskydd, och man uppvisar en stor férstaelse samt en god kunskap for dataskyddsférordningen
och dess krav. | dagslaget finns det en tydlig ansvarsférdelning kring dataskyddsarbetet inom
kommunen, och man pavisar dven ambitioner att fortsatta utveckla verksamhetens
dataskyddsorganisation for att skapa en forbattrad samordning av arbetet med personuppgifter.

Den viktigaste forbattringspunkten som EY rekommenderar &r att uppratta mer formaliserade
rutiner fér granskning av efterlevnad. Syftet ar att minska risker for otillborlig behandling av
personuppgifter pa grund av att man missat efterlevnad av rutiner. EY rekommenderar ocksa att
kommunen jobbar vidare inom omradet utbildning och medvetenhet, samt med rutinerna for att
genomféra konsekvensbeddmningar pa befintliga personuppgiftsbehandlingar.

Stockholm den 28 maj 2021

Helena Toérnqvist, Partner, EY
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4. Bilaga 1: Forteckning 6ver intervjuade
funktioner

4.1. Sodertdlje kommun

Informationssékerhetsansvarig
Kommungemensam DSO
Dataskyddssamordnare for kommunens kontor
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5. Bilaga 2: Dokumentférteckning

5.1. Sodertilje kommun

Informationssakerhetspolicy_Dnr20-254_ 20201028
Riktlinjer fér hantering av personuppgifter

Roller och gransdragningar i GDPR-organisationen 2021
Sddertalje-riktlinjer-informationssékerhet

GDPR Sodertélje Slutrapport v.2

GDPR information pa intranatet Kanalen

GDPR introduktion till personuppgiftsansvarig
Information till registrerade inom férsorjningsstod (SK)
instruktion_pubavtal_1_0
Kommunstyrelsen-dokumenthanteringsplan-2020
mall_underbitraden_1_0

Medborgarnas rattigheter

Personuppgiftsbehandling i tredje land - Dataskyddsférordningen (GDPR) - Sodertélje
kommuns intranat

Personuppgiftsbitrédesavtal Telge - Ta fram avtal
Personuppgiftsincidenter och andra 6vertradelser_v1.0
Presentation Utbildningsplan - verksamhetsspecifik utbildning
Process PU-incidenter

Process utlamning-borttag-flytt av personuppgifter GDPR
pub-avtal revision 2020-01-02_slutlig

Registerforfragning rutin per kontor

Rutin for incidenthantering
samtycke-fran-avbildad-person
samtycke-fran-avbildad-person---barn

Sékra meddelanden — anvandarinstruktion
Troskelanalys for konsekvensbedémning - v1.01
UTKAST-Checklista-personuppgiftsincident

Végledning for riskhantering

Végledning privacy by design and default
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6. Bilaga 3: Definitioner

Behandling: Med behandling menas varje atgard eller serie av atgarder som vidtas i fraga
om personuppgifter, vare sig det sker pa automatisk vég eller inte, t.ex. insamling,
registrering, organisering, lagring, bearbetning eller andring, atervinning, inhdmtande,
anvandning, utlAmnande genom 6versandande, spridning eller annat tillhandahallande av
uppgifter, sammanstéllning eller samkdérning, blockering, utplaning eller forstoring.

Dataskyddsombud (DSO): Myndigheter och offentliga organ ar skyldiga att utse
dataskyddsombud. Dataskyddsombudets uppgifter &ar bland annat att informera och ge rad
inom den egna organisationen om vilka skyldigheter som géller enligt saval férordningen
som nationella bestammelser. Ombudet ska ocksa bevaka att dessa regler f6ljs och ge rad
om den konsekvensbeddmning avseende dataskydd som ska goras enligt forordningen.
Slutligen ska ombudet fungera som kontaktpunkt fér dataskyddsmyndigheten och samarbeta
med denna.

EU/EES: EU star for den Europeiska unionen och EES for Europeiska Ekonomiska
Samarbetsomradet. | EU ingar foljande l&ander Belgien, Bulgarien, Cypern, Danmark,
Estland, Finland, Frankrike, Férenade Kungariket, Grekland, Irland, ltalien, Lettland, Litauen,
Luxemburg, Malta, Nederldnderna, Polen, Portugal, Rumanien, Slovakien, Slovenien,
Spanien, Sverige, Tjeckien, Tyskland, Ungern, Osterrike. | EES ingar utéver ldnderna i EU
aven Island, Liechtenstein och Norge.

Foérhandssamrad: Om man vid en konsekvensbedémning bedémer att behandlingen skulle
leda till en hog risk om inte den personuppgiftsansvarige vidtar atgarder for att minska risken
maste man samrada med Integritetsskyddsmyndigheten.

Informationsklassning: Klassning av organisationens informationstillgangar enligt i riktlinjer
dokumenterade regler med avseende pa informationens sekretess, riktighet och
tillgénglighet.

Informationsséakerhet: Berér i huvudsak sékerhetsfragor som berér information, oberoende
av system, eller plattformar.

Konsekvensanalys: Innan man inleder en behandling av personuppgifter som kan leda till
en hog risk for integritetsintrang till exempel ett omfattande register med kansliga
personuppgifter, maste man bedéma konsekvenserna foér de registrerade
(konsekvensbeddmning).

Kanslig personuppgift: Exempel pa kansliga personuppgifter &r ras och etniskt ursprung,
politisk asikt, religios eller filosofisk dvertygelse, biometriska och genetiska data,
medlemskap i fackférening, hélsa eller uppgifter om fysisk persons sexualliv eller sexuell

laggning.

Personuppgift: Med personuppgift avses all slags information som direkt eller indirekt kan
hanféras till en fysisk levande person, d.v.s. medborgare, anstéllda m.fl. Exempel pa
personuppgifter & namn, personnummer, telefonnummer, bank- och kontouppgifter, IP-
adress, forsakringsnummer m.m.

Personuppgiftsansvarig: Med personuppgiftsansvarig avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som ensamt eller tillsammans med andra
bestammer &ndamalen och medlen fér behandlingen av personuppgifter.
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Personuppgiftsbitrdde: Med personuppgiftsbitrade avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som behandlar personuppgifter for
personuppgiftsansvarigs rakning.

Personuppgiftsincident: En sékerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdrigt réjande av eller obehérig atkomst till de
personuppgifter som 6verférts, lagrats eller pa annat satt behandlats.

Policy och instruktion: Avser dokumentation av rutiner pa ett eller annat satt. | denna
rapporten gors ingen skillnad pa om dokumentationen ar antagen pa politisk eller
tjdnstemannaniva.

Profilering: Varje form av automatisk behandling av personuppgifter som bestar i att dessa
personuppgifter anvénds for att bedéma vissa personliga egenskaper hos en fysisk person, i
synnerhet for att analysera eller forutséga denna fysiska persons arbetsprestationer,
ekonomiska situation, hélsa, personliga preferenser, intressen, palitlighet, beteende,
vistelseort eller forflyttningar.

Pseudonymisering: Behandling av personuppgifter pa ett satt som innebér att
personuppgifterna inte léngre kan tillskrivas en specifik registrerad utan att kompletterande
uppgifter anvéands. De kompletterande uppgifterna ska férvaras separat och vara féremal for
tekniska och organisatoriska atgarder som sakerstaller att personuppgifterna inte tillskrivs en
identifierad eller identifierbar fysisk person.

Register: En strukturerad samling av samtliga personuppgiftsbehandlingar som féretas inom
verksamheten.

Registrerad: Med registrerad avses den enskilde vars personuppgifter behandlas.

Samtycke: Med samtycke avses varje slag av frivillig, specifik, informerad och otvetydig
viljeyttring fran den registrerade, antingen genom ett uttalande eller genom en entydig
bekraftande handling, godtar behandling av personuppgifter som rér honom eller henne.

Tillsynsmyndighet: En oberoende offentlig myndighet som &r utsedd av en medlemsstat. |
Sverige ér Integritetsskyddsmyndigheten tillsynsmyndighet.

Tredje land: Med tredje land avses ett land som inte &r medlem i EU eller EES. En
overforing till tredje land &r nér personuppgifter som behandlas i ett EU- eller EES-land gors
tillgéngliga i ett land utanfér EU/EES-omradet. Exempelvis nér personuppgifter i ett
datoriserat register skrivs ut och skickas i pappersform eller nar personuppgifter skickas via
e-post. Personuppgifter far féras éver endast om det finns en adekvat skyddsniva i
mottagarlandet eller om det finns sérskilda garantier for att uppgifterna och de registrerades
rattigheter skyddas.

Tredje part: Med tredje part avses en fysisk eller juridisk person, offentlig myndighet,
institution eller organ som inte &r den registrerade, den personuppgiftsansvarige,
personuppgiftsbitradet eller de personer som under den personuppgiftsansvariges eller
personuppgiftsbitrddets direkta ansvar ar behoriga att behandla personuppgifterna.
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