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Sammanfattande bedémning och rekommendationer

Granskningen syftar till att beddma hur kommunen och bolagen sakerstaller att uppgifter
som ror skyddade personuppgifter inte rgjs till obehériga samt om kommunens och bolagens
rutiner &r dndamalsenliga och tillampade. Den sammanfattande beddémning &r att det
forekommer brister i kommunens hantering av skyddade personuppgifter.

Det finns &ndamalsenliga styrande dokument och utformade rutiner for hanteringen av
skyddade personuppgifter. Ansvarsférdelningen tydliggors ocksa i styrande dokument och
det finns funktioner och avdelningar som fungerar stéttande och radgivande vid hantering
av skyddade personuppgifter.

Under granskningen har det emellertid inte noterats nagot systematiskt arbete for att
implementera styrande dokument fér hanteringen av skyddade personuppgifter inom den
kommunala verksamheten och granskade bolag. Det sker ingen strukturerad eller
dokumenterad uppfdljning av hanteringen av skyddade personuppgifter.

Kunskapen om hanteringen av skyddade personuppgifter varierar mellan kontor, bolag och
ansvarsniva. Tjanstepersoner som arbetar verksamhetsndra kommer i kontakt med den
praktiska hanteringen av skyddade personuppgifter genom elever och klienter. Det finns
inga funktioner som har ett specifikt ansvar for arbetet med skyddade personuppgifter i
liknet med Skatteverkets rekommendation att "Varje myndighet bdr utse en person med
ansvar for att rutiner och regler fér hantering av skyddade personuppgifter efterfoljs" vilket
lyfts fram som en rekommendation.

Det har inte genomférts tillrdcklig kompetensutveckling kring skyddade personuppgifter.
Inom respektive kontor och bolag finns behov av 6kad medvetandegrad och kunskapsniva
kring hanteringen av skyddade personuppgifter. Det saknas en larprocess uppbyggd av
erfarenheter och riskbedémningar inom och mellan respektive kontor och bolag.

Det finns inte nagra kontors- eller bolagsspecifika riskanalyser kring hanteringen av
skyddade personuppgifter. | flertalet riskanalyser och internkontrollplaner berérs
hanteringen av personuppgifter, dock inte specifikt skyddade personuppgifter, inom ramen
for informationssdkerhetsarbetet. Granskningen ser positivt pa arbetet med
informationssakerhet men saknar en separat hantering av skyddade personuppgifter.
Beddémningen ar att varken kommunen eller bolagen analyserat risken foér réjning av
skyddade personuppgifter.

Det finns inte ett &ndamalsenligt avvikelsehanteringssystem som omfattar skyddade
personuppgifter. Det finns inget automatiskt satt att samla personuppagiftsincidenter pa
koncernévergripande nivd utan manuell handldggning. Verksamheterna kan inte koda
incidenten som ett skyddat personuppgiftsdarende. Det sker ingen systematisk uppfdljning
och analys 6ver verksamhetens egna personuppgiftsincidenter som ligger till grund for
verksamhetsutveckling.

Utifran granskningens iakttagelser rekommenderas kommunstyrelsen och Telge AB att:

Ta fram en dvergripande riskanalys for réjning av skyddade personuppgifter, det
skulle gynna den interna kontrollen och medvetenheten hos medarbetarna da
allvarlighetsgraden vid réjning av skyddade personuppgifter ar hég.



Sédkerstdlla enhetlig hantering av personuppgiftsincidenter genom att 6ka
medarbetares kdannedom om riktlinjer och rutiner.

Utifrén granskningens iakttagelser rekommenderas granskade ndmnder och bolag att:

Genomfora risk- och konsekvensanalyser avseende hantering av skyddade
personuppgifter och vid behov Iat inkludera i internkontrollplanerna.

Genomfdra obligatoriska utbildningar fér personal avseende hanteringen av
skyddade personuppgifter.

Overviga inrdttandet av "compliancefunktion/-er”, det vill sdga en funktion som
ansvarar for att bestdmmelser och interna verksamhetsprinciper, som exempelvis
riktlinjer, rutiner och anvisningar, f6ljs och foljs upp.

Sakerstalla en andamalsenlig niva av uppfdljning samt att avvikelsehanteringen
avseende skyddade personuppgifter starks.



1. Inledning

1.1. Bakgrund

Den som d&r utsatt for hot kan i vissa fall fa skyddade personuppgifter. Fran 2011 till 2021
har personer i Sverige med skyddade personuppgifter fordubblats fran drygt 12 000
personer till knappt 24 000 personer. Den 1 januari 2019 skarptes lagstiftningen i syfte att
Oka skyddet fér hotade och forféljda personer.

Personer med skyddade uppgifter riskerar allvarliga problem om kommunens
namnder/kontor och bolag rojer skyddade uppgifter. Kommun och bolag bér darfor ha sdkra
rutiner och riktlinjer for att sdkerstdlla korrekt hantering av dessa uppgifter. Det ar
vasentligt att arbetssatt och metoder &r vdlkdnda hos samtliga medarbetare da i princip
samtliga kan komma i kontakt med skyddade personuppgifter via kundkontakter eller som
kollega.

Revisionen har beslutat genomféra en férdjupad granskning av kommunens och nagra av
dess bolags arbete med rutiner, kunskapsspridning och sékerhetsfragor vad galler
hanteringen av skyddade personuppgifter.

1.2. Syfte och revisionsfragor

Granskningen syftar till att bedéma hur kommunen och bolagen sakerstaller att uppgifter
som ror skyddade personuppgifter inte rojs till obehériga samt om kommunens och bolagens
rutiner &r andamalsenliga och tillampade.

| granskningen besvaras foljande revisionsfragor:

Har kommunen/bolagen analyserat risken for att skyddade personuppgifter rojs?
Har kommunen/bolagen vidtagit atgarder foér att minska risken for réjning av
skyddade personuppgifter?

Finns styrande dokument och rutiner fér hantering av skyddade personuppgifter?
Hur gors styrdokument och rutinbeskrivningar kdnda foér medarbetare?

Finns ett tillrackligt stdd for medarbetare i vars ansvar det ligger att hantera
skyddade personuppgifter?

Genomfors fortlépande kompetensutveckling kring skyddade personuppgifter?
Har kommunen/bolagen tillsett tillrdcklig uppféljning och kontroll av
styrdokumentens och rutinbeskrivningarnas efterlevnad?

Finns avvikelsehanteringssystem som omfattar skyddade personuppgifter?

Hur tillvaratas erfarenhet fran avvikelser?

Har sdkerhetsfragor kopplade till skyddade personuppgifter analyserats och
trygghetsskapande atgéarder vidtagits?

Rader det samsyn inom Sddertélje kommun och dess bolag kring hur skyddade
personuppgifter ska hanteras?

1.3. Ansvariga namnder

Granskningen avser kommunstyrelsen, socialndmnden samt utbildningsndmnden. Av de
kommunala bolagen granskas Telge AB, Telge Bostader AB och Telge Energi AB.



1.4. Metod och genomférande

Granskningen baseras pa genomgang och granskning av styrande dokument och annan
dokumentation samt intervjuer med foretrddare for kommunens sdkerhetsavdelning, IT-
avdelning, HR-enhet samt med chefer inom utbildningskontor, socialkontor samt
verkstadllande direktdrer. En enkat har skickats ut till samtlig personal inom granskade
namnder och bolag i syfte att understka tilldmpning av rutinbeskrivningar och
styrdokument.

Beddmningar, slutsatser och rekommendationer utgar fran den samlade bilden av styrande
dokument som inventerats och jamférts med hur representanter fér kommunens
verksamheter i intervjuer beskriver och uppfattar férutsattningarna att hantera skyddade
personuppgifter.

1.5. Revisionskriterier

Med revisionskriterier avses de beddmningsgrunder som anvands i granskningen foér
analyser, slutsatser och bedémningar. Revisionskriterierna utgérs huvudsakligen av:

Kommunallagen

Offentlighets- och sekretesslagen

Folkbokféringslagen

Folkbokféringsférordning

SFS 2018:684 Lag om andring i folkbokféringslagen
Socialtjanstlagen

Skollagen

Av fullmaktige antagna styrdokument eller relevanta riktlinjer
Agardirektiv

Dessa beskrivs narmare i kapitel 2 och 4.
2. Utgangspunkter fér granskningen

2.1. Kommunallagen (2017:725)

Kommunstyrelsen ska enligt 6 kap. 1 § kommunallagen (KL) leda och samordna
forvaltningen av kommunens angeldagenheter och ha uppsikt 6ver 6vriga namnders
verksamhet. Av 6 kap. 11 § KL framgar att styrelsen ska fdlja de fragor som kan inverka pa
kommunens utveckling och ekonomiska stallning.

Av 6 kap. 6 § KL framgar att namnderna var och en inom sitt omrade ska se till att
verksamheten bedrivs i enlighet med de mal och riktlinjer som beslutats av
kommunfullmdktige samt de foreskrifter som galler fér verksamheten. Namnderna ska dven
tillse att den interna kontrollen &r tillrdcklig samt att verksamheten bedrivs pa ett i dvrigt
tillfredsstallande satt.

2.2.0m begreppet skyddade personuppgifter

Det har blivit vanligare att manniskor lever med skyddade personuppgifter. De senaste tio
aren har antalet i Sverige dubblerats fran drygt 12 000 till knappt 24 000 personer. Enligt
Skatteverket utgérs dessa till 59 procent av kvinnor.



Vanligast forekommande ar sekretessmarkering, som ar den minst ingripande formen av
skydd, med 82 procent av drendena medan skyddad folkbokfdéring, som ar ett starkare
skydd, utgdr 18 procent.

Antalet personer med skyddade personuppgifter motsvarar ca 0,22 procent av
befolkningen och matematiskt motsvarar det ca 220 invanare och ett tiotal anstéllda.
Siffrorna &r inte exakta men visar att det statistiskt handlar om ett fatal individer.
Konsekvensen vid felaktig réjning av dessa personuppgifter kan emellertid vara mycket
allvarlig fér var och en.

Jamstéalldhetsmyndigheten har pa regeringsuppdrag genomfért kunskapshojande insatser
gallande valdsutsatta personer som lever med skyddade personuppgifter med fokus pa
kvinnor och barn. | en delrapport’ intervjuas 86 kvinnor och 15 barn om deras erfarenheter.
Narmare tre fjardedelar av de intervjuade uppger att deras identitet har rojts.

| rapporten konstateras att det i manga fall handlar om kvinnor och barn som tvingats flytta
pa grund av vald och hot fran narstdende man och att malgruppen &r extra utsatt. | princip
samtliga kvinnor i Jamstdlldhetsmyndighetens intervjustudie har fatt skyddade
personuppgifter réjda av myndigheter.

2.3. Det finns omfattande lagstiftning som skyddar individen

Skyddade personuppgifter &r ett samlingsbegrepp for olika dtgarder som kan vidtas for att
skydda personer som riskerar att utsattas fér hot, vald eller férfoljelse. Beroende pa hotets
allvarlighetsgrad finns tre grader av skydd av personuppgifter; sekretessmarkering,
skyddad folkbokféring och fingerade personuppgifter. Darutdver finns vytterligare
bestammelser om sekretess som kan aktualiseras fér hotade och forféljda personer, bland
annat inom offentlighets- och sekretesslagen (2009:400).

2.3.1 Sekretessmarkering ar den vanligaste och minst ingripande formen
av skydd

Sekretessmarkering dr den minst ingripande formen av skydd av personuppgifter som
innebdr att Skatteverket gor en sekretessmarkering av enskild persons uppgifter i
folkbokféringen (se 5 kap. 5 § offentlighets- och sekretesslagen [2009:400], OSL). Syftet
ar att forhindra att hotande eller forféljande person med hjdlp av personuppgifter kan hitta
och utsatta person for brott, forfoljelse eller trakasserier.

Sekretessmarkeringen ar dock inte ett bindande beslut, endast en indikation pad att
folkbokforingssekretess enligt 22 kap. 1 § OSL kan gélla fér uppgifterna. Den fungerar alltsa
som en paminnelse eller varningssignal hos alla myndigheter om att det finns behov att géra
en noggrann sekretessprévning innan personuppgifter ldmnas ut.

| praktiken registrerar Skatteverket en sekretessmarkering som aviseras tillsammans med
personuppgifterna till alla myndigheter som far grundldggande personuppgifter fran
Skatteverkets folkbokféringsverksamhet. Det ar den enskilde som ansdker om
sekretessmarkering hos Skatteverket. Det finns inga formella krav for att beviljas
skyddsatgarden men den enskilde behéver motivera varfér den behdver
sekretessmarkering med nagon form av handling som stédjer att det foreligger ett aktuellt
och konkret hot. Det kan till exempel vara en utredning eller ett utldtande fran
Polismyndigheten eller socialtjansten.

! Skyddade personuppgifter - Oskyddade personer (Rapport 2022:10).



Sekretessmarkeringen géller ofta i tva ar och kan forlangas.

2.3.2 Skyddad folkbokféring ger starkare skydd an sekretessmarkering

Skyddad folkbokféring ger starkare skydd dn sekretessmarkering och innebar att en person
kan vara folkbokford pa sin gamla folkbokféringsort efter att ha flyttat. De gamla
adressuppgifterna tas bort och den nya adressen registreras inte i folkbokféringen och
sprids darmed aldrig till andra myndigheter. Uppgifterna om skyddad folkbokféring skickas
till andra myndigheter och annan samhadllsservice som personen har kontakt med, till
exempel sjukvarden, Férsakringskassan och kommunen. Det betyder att dessa instanser kan
se att personen har skyddad folkbokfdring.

Skyddad folkbokforing medges fér person som av sdrskilda skdl kan antas bli utsatt for brott,
forfoljelser eller allvarliga trakasserier pa annat satt, om atgarden med héansyn till den
enskildes férmaga och Ovriga forutsattningar kan antas tillgodose behovet av skydd.
Skyddad folkbokforing kan kombineras med andra skyddsatgdrder som exempelvis
kontaktférbud om det beddms Idmpligt utifran den enskildes specifika situation. Skyddad
folkbokforing medges efter ansdkan fran den enskilde. F6r barn under 18 ar far ansékan
enbart goras av den ena vardnadshavaren i det fall syftet &r att skydda fran den andra
vardnadshavaren.

2.3.3 Fingerade personuppgifter ar den starkaste och mest ingripande
formen av skydd

Fingerade uppgifter betyder att personen anvander andra personuppgifter an de verkliga.
Detta medf6ér dock inte ndgon réttslig foéréandring av personens namn eller andra
fornallanden. Kopplingen mellan den verkliga och den fingerade identiteten &r
sekretessbelagd. Med den nya identiteten kan personen vara Oppen med sina
personuppgifter utan risk att bli hittad.

Det &r den enskilde som ansdker om fingerade personuppgifter hos Polismyndigheten.
Medgivandet far begrénsas till viss tid. En person som ansdker om, eller fatt medgivande att
anvanda fingerade personuppgifter, far anséka om medgivande dven fér barn som personen
ar vardnadshavare for och varaktigt bor tillsammans med, om syftet ar att ge skydd mot
den andre vardnadshavaren.

Myndigheter ar skyldiga att lIdmna upplysning om en person i ett drende om fingerade
uppgifter pd begéran av Polismyndigheten. Polismyndigheten har ansvar att bista en person
med fingerade personuppgifter vid kontakter med andra myndigheter samt i dvrigt ldmna
den hjdlp som kravs, om den enskildes hjalpbehov inte kan tillgodoses pd annat satt.
Medgivandet upphdr om den enskilde sjdlv skriftligen anmaler hos Polismyndigheten att det
inte langre behdvs. Om det finns sarskilda skal kan dven Polismyndigheten besluta att
medgivandet ska upphora.

Fingerade personuppgifter har inget skydd i de systemstdd som anvands i en region eller
kommun eftersom de hanteras som vilken person som helst.

2.4. Offentlighets- och sekretesslagen reglerar utlamning av allmanna
handlingar

Offentlighets- och sekretesslagen (OSL) innehaller bestammelser for hur myndigheter ska
registrera, lamna ut och hantera allmanna handlingar.



Det finns ocksa regler om tystnadsplikt och férbud att Idmna ut allm&nna handlingar.

Utdver de tre skyddsformerna (sekretessmarkering, skyddad folkbokféring och fingerade
personuppgifter) finns en sdrskild generell sekretessbestammelse som galler for vissa
personuppgifter om det av sarskild anledning kan antas att den enskilde eller nagon
narstaende till denne kan komma att utsattas for hot eller vald eller lida annat allvarligt men
om uppgiften rojs (21 kap. 3 § forsta stycket OSL).

Sekretessen galler uppgift om en enskilds
bostadsadress eller annan jamfdrbar uppgift som kan [amna upplysning om var den
enskilde stadigvarande eller tillfalligt bor
telefonnummer
e-postadress eller annan jamférbar uppgift som kan anvandas for att komma i
kontakt med personen.

Sekretessen gdller dven fér motsvarande uppgifter om personens anhdoriga. Bestammelsen
gdller oavsett sammanhang som uppgiften férekommer i.

3. Redovisning av enkat

Som en del av granskningen har det genomfoérts en enkdatundersdkning, se bilaga 2 for
sammanstallning. | avsnittet nedan inkluderas inte alla fragor som stélldes i enkdten utan
endast ett representativt urval. Enkdten skickades ut via mejl till samtliga medarbetare inom
de kontor och bolag som granskats. Av de 4 459 mottagarna svarade 645 personer vilket ar
en svarsfrekvens pa 14,5 procent. Granskningen har inte gjort ndgon bortfallsanalys. Trots
den procentuellt l1dga andelen svar &r det Gver sexhundra som svarat vilket gor att
granskningen valjer att analysera svaren, se "3.2. Sammanfattande analys”.

Tabellen nedan redovisar antalet utskick, svar och svarsfrekvens, férdelat mellan kontor och
bolag samt den spridningen av respondenter i férhallande till antalet svar, ej i férhallande till
kontorets/bolagets storlek.

Kontor/bolag Antal utskick Antal svar Svarsfrekvens  Spridning av
per respondenter
kontor/bolag mellan

kontor/bolag

Kommunstyrelsens 207 73 35,2% 11,32 %

kontor

Utbildningskontoret 3178 311 9.7 % 48,22 %

Socialkontoret 732 173 23,6 % 26,82 %

Telge AB 94 37 39,.3% 574 %

Telge Bostader AB 162 34 20,9 % 527 %

Telge Energi 86 17 197 % 2,64%

Utbildningskontoret star for ndstan héalften av antalet svar, foljt av socialkontoret och
kommunstyrelsens kontor. Svarsfrekvensen for utbildningskontoret i férhallande till antalet
medarbetare &r dock 1ag, endast 9,7 procent. Slutsatserna som gar att dra fran enkaten &r
darfér mest representativa for Telge AB och kommunstyrelsens kontor och minst
representativa for utbildningskontoret.



3.1. Kunskapen om hanteringen av skyddade personuppgifter varierar

Nar medarbetarna i kommunen far svara pa fragan om hur ofta de kommer i kontakt med
personer med skyddade personuppgifter varierar svaren. Fragan hade fem svarsalternativ
som strackte sig fran "aldrig” till "ofta”. Majoriteten av enkatrespondenterna svarade att de
valdigt sallan kommer i kontakt med skyddade personuppgifter. Det ar enbart respondenter
fran utbildningskontoret och socialkontoret som svarar att de ofta kommer i kontakt med
skyddade personuppgifter.

Enkéatresultatet tydliggor att 36 procent av de medarbetare som svarat pa enkaten inte vet
hur de far information om férekomsten av skyddade personuppgifter, 26 procent far
information om férekomsten av skyddade personuppgifter i IT-systemen och 24 procent
anger att personen sjalv maste informera om sina skyddade personuppgifter. Graf 1 visar
detta fordelat per kontor/bolag. Kommunstyrelsen och Telge AB har stérst andel svarande
som inte vet hur de far information om fdrekomsten av skyddade personuppgifter.
Socialkontoret och Telge Energi AB ar de verksamheter dar stérst andel medarbetare
svarade att det tydligt framgar i deras IT-system om en person har skyddade personuppgifter.

100.00% — Jag tar aktivt leta upp informationen | véra IT-system

Jag tar tydlig information i vira IT-system

Jag tar inte upp ndgon information | véra IT-system
Personen méaste sjélv informera om sina skyddade uppgifter
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Graf 1: Hur blir du informerad om att en person du kommer i kontakt med har skyddade
personuppgifter? (Har kan du vélja en eller flera svarsalternativ)

Av respondenterna svarade 62,8 procent att de har tillrdcklig kdannedom om hur de skulle
agera om de kom i kontakt med skyddade personuppagifter i sitt arbete. 18 procent svarade
att de inte hade tillracklig kdnnedom om hur man ska agera och 18 procent angav att de inte
visste. Graf 2 redogdr for kunskapen géllande hantering av skyddade personuppgifter
fordelat per kontor och bolag. Det framgar att medarbetare inom socialkontoret har mest
kunskap om hanteringen av skyddade personuppgifter.
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Graf 2: Har du tillrdcklig kinnedom om hur du ska agera ndr du kommer i kontakt med en
person med skyddade personuppgifter i ditt arbete?

En stor del av respondenterna &r osdkra pa om rutiner finns gallande hanteringen av
skyddade personuppgifter samt om medarbetaren far tillrackligt stod av dessa. Detta galler
aven for medarbetare som innehar skyddade personuppgifter. Av alla respondenter svarade
58 procent att de inte visste var rutiner fér hantering av skyddade personuppgifter kunde
hittas. Graf 3 visar hur medarbetare inom respektive kontor/bolag svarade.
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Graf 3: Vet du var du hittar dessa skriftliga rutiner?



Enkdtundersékningen visar att 58 procent av respondenterna vet vem som ansvarar for
hanteringen av skyddade personuppgifter samt vem medarbetaren vander sig till vid fragor
angaende hanteringen. Den person som medarbetarna till storsta del vander sig till vid
fragor angaende hantering av skyddade personuppgifter &r sin ndrmaste chef (62,6 %). |
enkaten gavs dven mojligheten for respondenterna att skriva in ett alternativt svar pa fragan.
| svaren framkom det bland annat att HR, DSO (Dataskyddsombud) samt administrator ar
nagra funktioner som medarbetarna vander sig till. Endast 4 procent uppger sig inte veta
vem de skulle vanda sig till vid fragor om hanteringen av skyddade personuppgifter.

Resultatet fran enkaten pavisar att en stor del av respondenterna &r osdkra pa om skyddade
personuppgifter framgar tydligt och/eller sdrmarkeras i IT-systemen. Géallande rapportering
av réjning/avvikelse av skyddade personuppgifter svarar 71,3 procent att de inte vet var det
ska registreras och 70,1 procent vet inte huruvida det finns rutiner for uppféljning av
eventuella rojningar/avvikelser av hanteringen av skyddade personuppgifter.

Graf 4: Vet du var du ska registrera eventuell réjning/avvikelse av hanteringen av
skyddade personuppgifter?
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Enkéatresultatet analyseras och aterkopplas till i bedémningsavsnitten fér att besvara
revisionsfragorna.

3.2. Sammanfattande analys

Enkatens svarsfrekvens var 14,5 procent vilket gor det svart att dra generella slutsatser om
kommunen som helhet. Enkdten skickades ut viss tid efter kommunens egen
medarbetarenkat, vilket kan paverkat svarsfrekvensen. Dessutom genomfdorde de
fortroendevalda revisorerna i oktober ett test avseende natfiske dar ett mejl som sag ut att
komma fran ekonomiavdelningen gick ut till éver 900 anstéllda varav 263 klickade pa en
osdker lank. Erfarenheterna av detta kan ocksa ha bidragit till [dgre svarsfrekvens.
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Fordelningen av svarsfrekvensen varierar mellan kontoren/bolagen dar utbildningskontoret
har Idgst svarsfrekvens och Telge AB har hdgst. Detta medfdr att det kan dras sdkrare
slutsatser for kontor/bolag som Telge AB &n for utbildningskontoret. Enkaten ger djupare
inblick i verksamheterna och styrker de slutsatser som framkommit i granskningen.

Kunskapen gdllande hanteringen av skyddade personuppgifter varierar mellan kontoren dar
enkdtresultaten tyder pa att medarbetare inom socialkontoret har mest kunskap. Denna
kunskap kan bero pa att socialkontoret redan arbetar med sekretessbelagda uppgifter och
att medarbetarna har stérre erfarenhet gdllande skyddade personuppgifter. Det
kontrasteras med utbildningskontoret dar det i enkatsvaren férekommer 1ag kdnnedom om
hanteringen av skyddade personuppgifter, i synnerhet gdallande rutiner och
avvikelsehantering. Bland bolagen varierar kunskapsnivan dar medarbetare inom Telge
Energi AB anges ha mest kdnnedom avseende agerande vid kontakt med skyddade
personuppgifter samt skriftliga rutiner. For avvikelsehanteringen verkar Telge AB vara det
bolag med hdgst kunskap. Anledningen till att Telge AB har hogst kunskap inom
avvikelsehantering kan bero pa att rutinen &r centraliserad hos moderbolaget, 1&s mer i
avsnitt 6.

Det finns 6vergripande indikationer pa att kunskapen hos medarbetarna i kommunen och
bolagen avseende hanteringen av skyddade personuppgifter &r 1dg. Det svarsalternativ som
forekom mest frekvent ar "vet ej”, i synnerhet gdllande IT-system och avvikelsehanteringen.
Det kan forklaras av att det finns brister inom medarbetarnas utbildning for hanteringen,
att inte alla har tillgang till den typen av IT-system eller att skyddade personuppgifter inte
forekommer sa ofta. Trots att skyddade personuppgifter inte ar en vanlig férekommande
foreteelse kan brist i hanteringen orsaka livsfarlig skada. Den befintliga okunskapen dr
bekymmersam och atgarder for att starka hanteringen bér genomforas.

4. Styrning, organisation och uppfdljning pa
koncernévergripande niva

4.1.Det finns en kommunévergripande rutin fér hanteringen av
skyddade personuppgifter

Koncernens dvergripande policys, riktlinjer och rutiner med indirekt och direkt koppling till
hanteringen av skyddade personuppgifter sammanfattas i tabellen nedan:

Riktlinje/rutin/anvisning Kort beskrivning
Digitaliseringsstrategi for Strateqi for hur kommunen ska digitaliseras. Information som
Sddertélje kommun kommunen producerar, tar emot samt hanterar behdver

kartldggas, informationsklassas och hallas ordnad. Kommunens
Kommunfullméktige (19-06- | digitala tjanster ska ha hdga krav pa informationssékerhet.

2019)
Inget specifikt om hanteringen av skyddade personuppgifter.

e-Sodertélje - vision och Beskriver vad kommunen kan uppna med IT samt hur kommunen
strateqi for IT (revidering ska na visionen. | samma dokument redovisas IT-organisation samt
pagar) IT-sékerhetspolicy.

(13-04-2004) Inget specifikt om hanteringen av skyddade personuppgifter.
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Informationssédkerhetspolicy

(Odaterad)

Beskriver kommunens arbete med informationssakerhet. All
information ska varderas och klassificeras efter kanslighet och vikt.
Administrativa och tekniska skyddsatgarder ska sdkerstélla att
informationen ar tillgdnglig vid behov, att den ar korrekt samt att
obehdriga inte kan fa tillgang till den.

Inget specifikt om hanteringen av skyddade personuppgifter.

Riktlinje for hantering av
personuppgifter (KS 22/71)

Kommunstyrelsen (15-02-
2022)

Beskriver Sodertalje kommuns och dess bolags hantering av
personuppgifter pd dvergripande niva. Sddertéljes kommuns mal &r
att all behandling sker med hansyn till den enskildes frihet och
rattigheter.

Inget specifikt om hanteringen av skyddade personuppgifter.

Rutin for skyddade
personuppgifter (KS 20/311)

Stadsdirektor (30-11-2021)

Rutinen beskriver vad skyddade personuppgifter innebar och hur
kommunen ska hantera dessa pa ett sékert och enhetligt satt.
Rutinerna beskriver hur dokumentation och IT-stéd ska inférlivas,
hur kommunikation ska ske samt hur medarbetare med skyddade
personuppgifter ska hanteras.

Hantering av skyddade En 6vergripande rutin som syftar till att sakerstalla en enhetlig och

personuppgifter hos saker hantering av skyddade personuppgifter hos medarbetare.

medarbetare Kopplat till rutinen finns dven en checklista for hanteringen av
skyddade personuppgifter hos medarbetare.

(Odaterad)

Som tydliggdrs av tabellen finns det en kommungemensam rutin fér hanteringen av
skyddade personuppgifter, utdver det regleras inte hanteringen av skyddade
personuppgifter i styrdokumenten. Rutinen ar faststélld av stadsdirektér och utformad av
informationssdkerhetsansvarig, rutinen finns tillgénglig pa intranatet. Vid intervjuer
framgar att rutinen togs fram da det fanns en efterfraga inom férvaltningen av stéd vid
hanteringen av skyddade personuppgifter. Det har inom granskningen inte noterats nagot
arbete for att implementera eller uppmarksamma styrdokument specifikt fér hanteringen
av skyddade personuppgifter.

4.2. Personuppgiftsansvaret ar delat mellan styrelse och namnder

| Riktlinje for hantering av personuppgifter beskrivs organiseringen av arbetet med
personuppgifter, policyn galler féor namnder, kontor, verksamheter, medarbetare och i
tilldmpbara fall aven f6r organisationer dar Sdédertdlje kommun har det rattsligt
bestdmmande inflytandet, exempelvis bolag. Kommunstyrelsen beslutar om den
Overgripande inriktningen fér personuppgiftsarbetet och varje styrelse och ndmnd é&r
personuppgiftsansvariga for sina egna personuppgiftsbehandlingar®.

Styrelser och ndmnder ar darav ytterst ansvariga for att bland annat:
Folja gallande lagstiftning
Sdkerstalla att det finns ett Dataskyddsombud
Ansvara for att noggrann dokumentation av behandlingar finns
Riskanalyser finns och ar dokumenterade
Sakerstalla att det gors konsekvensbeddmningar om behandlingar sannolikt medfér
en hog risk for den registrerades integritet
Sakerstalla att personuppgiftsincidenter rapporteras till tillsynsmyndigheten

2 Med behandling av personuppgifter menas i princip allting som gar att géra med personuppgifterna. Det kan
till exempel vara att samla in, registrera, lagra, samkora eller skriva ut uppgifterna.
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| Riktlinje for hantering av  personuppgifter framgar &ven att samtliga
personuppgiftsansvariga ska utse en kontaktperson som representerar dem som kallas for
dataskyddssamordnare (DSS). Kontorscheferna och bolagens VD:s utser sina respektive
DSS. Det finns aven en Dataskyddskoordinator (DSK) som ska stétta, samordna samt fdlja
upp dataskyddsarbetet och DSS pa 6vergripande niva.

| Rutin for skyddade personuppgifter tydliggors att respektive kontorschef och VD ansvarar
for att faststdlla lokala rutiner for hanteringen av skyddade personuppgifter utifran den
koncernévergripande rutinen, vid behov. Den koncernévergripande rutinen omfattar bade
den kommunala verksamheten samt bolagen.

Dataskyddsombudet (DSO) &r en oberoende funktion som ska anmadlas till
Integritetsskyddsmyndigheten. | Sddertédlje kommun har dataskyddsombudet uppgiften att
informera och stotta personuppgiftsansvarig, Overvaka efterlevnad av
personuppgiftbehandlingar samt ge rad och assistens vid riskanalyser/
konsekvensbeddmningar. Dataskyddsombudet ska dven vara kontakt for registrerade, den
vars personuppgifter behandlas, samt tillsynsmyndigheten och vid behov samarbeta med
myndigheten. Sédertdlje kommun har upphandlat en extern part som Dataskyddsombud
som arbetar mot kommunen och koncernen. Vid intervju anges att dataskyddsarbetet ar
eftersatt och att resurserna som tilldelas rollen framst anvands for granskning och
radgivning, inte utveckling.

4.3, Storsta risken for rojning av personuppgifter ar den manskliga
faktorn och vid kontakt med andra myndigheter

De storsta riskerna for rojning av skyddade personuppgifter anges vara den manskliga
faktorn och vid kontakt mellan myndigheter. Den generella kunskapsnivan géllande
hanteringen av skyddade personuppgifter anges aven variera mellan kontoren, vilket dven
enkéatresultaten indikerar. Inom kommunen sdgs det finnas ett stérre fokus pa
digitaliseringen an informationssdkerheten, dock anger intervjupersoner att glappet ar
hanterbart.

Skyddade personuppgifter hanteras inom den ordinarie verksamheten. Pa central niva finns
stottande och radgivande avdelningar for verksamheterna, som HR, sdkerhetsavdelningen
och IT. Exempelvis kan sdkerhetsavdelningen bli kontaktad av utbildningskontoret om en elev
vill inférskaffa en privat mobiltelefon men pa grund av hens skyddade personuppgifter kravs
att hotbilden tas hansyn till. D& fungerar sdkerhetsavdelningen som radgivande funktion
gentemot eleven och eventuella vardnadshavare. Sékerhetsavdelningen kan &ven fungera
som en stéttande funktion vid upphandling av system.

| verksamhetssystemen framkommer det om en individ har skyddade personuppgifter. Nar
medborgare vill f& ut information fran kommunen vander de sig till Kontaktcenter.
Medarbetarna i Kontaktcenter har tillgang till vissa av kommunens system och kan utifran
dessa lamna ut viss information. Intervjupersoner anger att personalen i Kontaktcenter
kommer i kontakt med hanteringen av skyddade personuppgifter men kan inte besvara vilken
utbildning eller kompetens det finns inom fragan. Det anges vara hdg personalomséattning
inom centret vilket forsvarar forutsattningarna for en stabil kunskapsniva. Kontaktcenter
formedlar inte uppgifter om/till medarbetare utan stammer férst av med medarbetaren
huruvida det ar hen som personen som ringer ska kontakta.

Vid intervjuer framkommer det att arbetet med informationssakerhet inte ar lika prioriterat
som digitaliseringsarbetet da digitaliseringen ges stdrre resurser.
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IT-avdelningen ansvarar for de dvergripande systemen men de lokala verksamhetssystemen
upphandlas och foérvaltas av respektive kontor. Det uppges att sdkerhetskraven vid
upphandling 6verlag varit lagre &n dnskvart och att det &r svart for IT att fullt veta huruvida
kommunens lokala system &r &ndamalsenliga utifran ett sdkerhetsperspektiv. Det pagar ett
kartldggningsarbete dar IT gar igenom samtliga system, det &r dock respektive kontor som
ansvarar for IT-sdakerheten i systemen.

4.4, HR-avdelningen stoéttar vid rekrytering av medarbetare med
skyddade personuppgifter

| Rutin fér skyddade personuppgifter anges att en medarbetare som har skyddade
personuppgifter i form av sekretessmarkering eller skyddad folkbokforing ska informera sin
chef om detta. Chefen ska i sin tur informera I6nechefen om att personen har skyddade
personuppgifter. Nar en medarbetare har skyddade personuppgifter bér chef och
medarbetare i ndra dialog genomféra en gemensam riskbeddmning. | riskbedémningen ska
foljande punkter beaktas:

Vilka som ska informeras om att personen har skyddad identitet samt vilken
information de ska fa.

Hur arbetsgivaren och annan personal ska férhalla sig till fragor fran andra som ror
medarbetaren.

Beskrivning av hotbild och konsekvenser for arbetsplatsen.

Hantering av fotografering pa arbetsplatsen.

| rutinen Hantering av skyddade personuppgifter hos medarbetare framgar att
arbetsgivaren samt medarbetaren med skyddade personuppgifter ska ha ett samtal for att
reda ut praktiska fragor. Arbetsgivaren och arbetstagaren gar igenom vilka system som &r
nddvandiga for att utféra arbetsuppgifterna. Om skyddsbehovet kraver det ska ett fingerat
namn anvdndas dar det &r mojligt. Utgangspunkt &r den enskildes &nskemal men
arbetsgivaren behdver forklara vad de olika alternativen innebér. | vissa system maste
arbetstagarens ratta namn framgd. Som stéd vid hanteringen av medarbetare med
skyddade personuppgifter finns Checklista skyddade personuppgifter. Enkatresultaten visar
att 65 procent av respondenterna inte kanner till rutinerna som galler for medarbetare med
skyddade personuppgifter.

Vid intervjuer sdgs att det finns férbattringspotential kring rekryteringsprocessen av
individer med skyddade personuppgifter. Intervjupersoner anger att det inte finns tydliga
rutiner vid rekrytering av personer med skyddade personuppgifter utan att HR kan kallas in
som stdd. Dock upplever HR att de séllan kontaktas vid behov av stéd fran kontoren vid
hantering av skyddade personuppgifter. Att det inte ar vanligt férekommande med
skyddade personuppgifter bidrar dven till osdkerhet i hanteringen.

Det finns ingen faststalld policy eller riktlinje kring vilka som boér kanna till att en
medarbetare har skyddade personuppgifter, det ar upp till chefen och individen att
diskutera. Vid rekrytering av en medarbetare med skyddade personuppgifter ska ansdkan
skickas in manuellt, inte via rekryteringssystemet da individen behdver ange
personuppgifter. | HR-systemet finns individens verkliga namn registrerat, i systemet
framgar ocksa om individen har en sekretessmarkering.

Kommunen och koncernen har separata HR-avdelningar och det finns ingen samverkan
mellan dessa gédllande hanteringen av skyddade personuppgifter.
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4.5. Det finns ingen kontinuerlig uppféljning av styrdokuments
efterlevnad

Dataskyddskoordinator ansvarar for att folja upp dataskyddsarbetet pa men har ingen
rapporteringsrutin 6ver sitt I6pande arbete med lokala dataskyddssamordnare. Det anges
dock vara en malsattning att framover kunna sammanstélla rapporter som redogor for hur
kommunen arbetar med informationssdkerhet och dataskydd.

Kommunens dataskyddsombud granskar arligen verksamheten, under 2021 granskades
kommunens férmaga att upptdcka, hantera, och fdlja upp personuppgiftsincidenter och
informationssakerhetshandelser. Resultatet visar att Sddertdlje kommun har etablerade
rutiner och ansvarsférdelning. Férankring hos medarbetare och att gdra rutiner kdnda
aterstar att arbeta vidare med da det fortsatt finns medarbetare och fértroendevalda som
inte ar medvetna om handelser och incidenter. Fokuset for dataskyddsombudets granskning
faststalls utifran omvéarldsbevakning, incidenter féregdende ar och resultat av tidigare
granskningar. | granskningen fran 2021 kontrolleras inte hanteringen av skyddade
personuppgifter specifikt.

| Rutin fér skyddade personuppgifter anges att varje verksamhet ska utse en person med
ansvar for att rutiner och regler fér hantering av skyddade personuppgifter foljs. | denna
granskning har det inte gatt att fa del av sammanstaliningar eller annan dokumentation som
sikerstaller att en sddan uppféljning gors. Det gar inte heller att fa bekraftat att det finns en
utsedd person inom varje verksamhet som ansvarar for att rutiner och regler for hantering
av skyddade personuppgifter féljs. Det finns i dagsldget ingen évergripande kontroll kring
huruvida Rutin fér skyddade personuppgifter efterlevs.

Ett satt att folja upp informationssdkerheten ar via kontroll av loggar. | verksamhetssystem
skapas loggar Over vilka anvandare som ar inne i systemen och vad de gor i systemen.
Intervjupersoner anger att det till stor del inte fdrekommer ndgon systematisk uppfdljning
och kontroll av loggarna for att sdkerstélla att endast behdriga medarbetare har tillgang till
systemen. Intervjupersoner anger att det kan férekomma kontroller av loggar vid
uppmdrksammade incidenter men arbetet blir reaktivt. Socialkontoret har dock ett
systematiskt arbete med loggkontroller for att sakerstalla att endast behériga medarbetare
har tillgang till systemen. Kommunen genomférde under 2021 penetrationstester med hjalp
av en extern aktér som testade kommunens sdkerhetssystem och identifierade en del brister
som kommunen arbetat vidare med.

4.6. Beddémning

Beddmningen &r att det finns dandamalsenliga styrande dokument och utformade rutiner for
hanteringen av skyddade personuppgifter pa& kommunkoncernévergripande niva. Rutinen
for skyddade personuppgifter sdkerstaller en évergripande vagledning vid hanteringen av
skyddade personuppgifter. Intervjupersoner anger att de saknar rutiner och riktlinjer for
hanteringen av skyddade personuppgifter, dven vid rekrytering av medarbetare med
skyddade personuppgifter, vilket indikerar att rutinen inte dr kand inom verksamheterna. |
enkatresultatet framgar att 42,3 procent inte vet om det finns skriftliga rutiner fér
hanteringen av skyddade personuppgifter.

Under granskningen har det inte noterats nagot systematiskt arbete for att implementera
rutinen inom kommunen.
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For att sdkerstdlla en hogre kunskapsnivd och sdkrare hantering av skyddade
personuppgifter behdver styrande och stédjande dokument géras kanda for medarbetarna.

Beddmningen ar att ansvarsfordelningen tydliggors i styrande dokument och det finns
funktioner och avdelningar som fungerar stdéttande och radgivande vid hantering av
skyddade personuppgifter. Dock noteras att kontor och bolag inte alltid kanner till vilket
stéd som finns att fa vilket bekraftar observationen om att styrdokumenten inte &r fullt
kanda inom verksamheterna.

Kommunkoncernen, den kommunala verksamheten inklusive bolagen, har inte tillsett
tillracklig uppfdljning och kontroll av styrdokumentens och rutinbeskrivningarnas
efterlevnad. Det sker ingen strukturerad eller dokumenterad uppféljning av hanteringen av
skyddade personuppgifter.

5. Namndernas rutiner och arbetssatt

Socialndmnden har ett flertal rutiner kopplat till hanteringen av skyddade
personuppgifter

Inom socialndmndens verksamhet ar det vanligt att komma i kontakt med kansliga
personuppgifter da samtliga drenden foreldaggs med sekretess. Det uppges finnas god
kannedom kring hanteringen av sekretessbelagd information. | enkatresultatet framgar att
respondenter fran socialkontoret ofta kommer i kontakt med skyddade personuppgifter.

Vid implementeringen av kontorets verksamhetssystem, for tva ar sedan, beslutades att
behdrigheterna i systemet skulle ses éver och starkas. | systemet finns endast numera ett
fatal individer med behdorigheter som méjliggér tillgang till skyddade personuppgifter.
Systemfdrvaltare inom socialkontoret ansvarar bland annat for att administrera
ansokningar fér behdrighet i systemet och vid intervju anges att ansdkningar kritiskt
granskas och ifragasatts for att sdkerstdlla att behovet for ytterligare behdrighet &r
nddvandigt, det ar berérd chef som sedan beviljar behérigheten. Inom socialkontoret har
handldggarna i de olika verksamheterna tillgang till den egna organisationens
brukaruppgifter med undantag for de brukare som har sekretessmarkering, antingen via
Skatteverket eller via systemfunktionen "manuell sekretessmarkering”. For att se
sekretessmarkerade brukare kravs att man har en direktrelation, att man pa nagot satt star
som ansvarig/medansvarig for just den brukaren. Det finns vissa funktioner i
verksamheterna som kan se sekretessmarkerade personer utan att ha en direktrelation men
da har beslutet tagits i Ledningsgrupp.

| och med socialndmndens ansvarsomraden beaktas alltid hotbilden som féljer med klienter
inom socialtjgnsten. Det finns fysiska hinder som I3asta dérrar och separata
personalingangar i socialkontorets lokaler, tjdnstepersoner far dven individuella personlarm
vid behov, exempelvis vid hembes6k eller andra besdk dar risk bedéms féreligga.

Intervjupersoner anser att det finns andamalsenliga rutiner som stottar personalen vid
hanteringen av skyddade personuppgiftsarenden. Enkatresultatet visar att medarbetare
inom socialkontoret har god kunskap om rutiner foér hanteringen av skyddade
personuppgifter samt var dessa rutiner gar att finna.
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| tabellen nedan framgar ett flertal rutiner som specifikt berér hanteringen av skyddade
personuppgifter.

Riktlinje/rutin/anvisning Kort beskrivning

Hantering av skyddade Rutin for hur individer med skyddade personuppgifter ska

personuppgifter inom hanteras inom socialkontoret. Exempelvis tydliggors vilka

socialkontoret punkter som bor diskuteras vid férsta kontakten mellan klient
och kontor samt hur journalféringen ska hanteras.

(Odaterad)

Checklista fér enskilda med Checklistan ar utformad som ett komplement till ovan ndmnda

skyddade personuppgifter som rutin for att sékerstalla att de viktigaste fragorna omhé&ndertas.
far insatser inom socialkontoret

(Odaterad)

Rutin for hantering av drenden Socialkontoret Barn och ungdom har rutin som syftar till att
som har skyddade underlatta korrekt och saker handldaggning av drenden. Syftet
personuppgifter ar att klienter ska veta att deras skydd uppratthalls och att

medarbetare vet hur man ska agera ndr drenden omfattas av
Ledningsgrupp (01-04-2021) skyddade personuppgifter.

Rutin for hantering av skyddade | Socialkontorets Vuxenenhet har liknande rutin som Barn och
personuppgifter ungdom ovan.

Resultatomradeschef (01-02-

2022)
Skyddade personuppgifter inom | Socialkontorets resultatomrade fér Arbete och Férsorjning har
Arbete och Forsérjning liknande rutin som Barn och ungdom ovan.

Ledningsgrupp (01-02-2021)

Inom socialkontoret finns kvalitetsutvecklare inom respektive resultatomrade som arbetar
med avvikelsehantering for att sdkerstdlla att rutiner finns och efterlevs. Det dr dock
respektive resultatenhetschef som ansvarar foér att de rutiner som rér enheten ar aktuella,
fungerar och foljs.

Det gar inte att faststdlla hur de styrande dokumenten anvdnds inom
Utbildningsnamnden

Vid intervju anges kunskapsnivan om hanteringen av skyddade personuppgifter variera
inom ledningen men 6kar langre ut i verksamheten dar fragan hanteras mer regelbundet. |
enkatundersdkningen framgar att 60 procent kdnner att de har tillrdcklig kunskap om hur
man ska agera vid kontakt med personer som har skyddade personuppgifter. Vidare anger
20 procent att de inte har tillrdcklig kunskap och 20 procent vet inte huruvida det har
tillrdcklig kunskap.

Utbildningskontorets elevregister importerar dagligen information fran Skatteverket sa
systemet far direkt information om férekomsten av skyddade personuppgifter. Nar en elev
har skyddade personuppgifter déljs dessa i systemet och endast ett fatal behdrigheter har
tillgang till informationen. | nuldget arbetar kontoret for att battre integrera systemen med
varandra da en elev med skyddade personuppgifter inte kan anvanda vissa plattformar just
pd grund av sekretessbegrasningen. Det pdgar ett utvecklingsarbete tillsammans med
socialtjdnsten géllande situationer dar vardnadshavaren &r den som utgér ett hot mot
barnet och hur nya bestdmmelser pa basta satt ska formedlas till forskolorna eller skolorna.

Vid intervjuer [dmnas olika uppgifter dver hur valkdnda utbildningsndmndens rutiner och
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riktlinjer kring hanteringen av skyddade personuppgifter ar. | enkatresultatet framgar att
det endast ar 30 procent av medarbetarna inom utbildningskontoret som vet var dessa
rutinbeskrivningar finns. Kontoret har rutiner for hanteringen av skyddade personuppgifter
men dessa ska revideras. Vid utformning av rutiner utgar utbildningskontoret fran
Skolverkets rad. De reviderade rutinerna ska instruera anvandaren att dokumentera det
skyddet som individen behdover.

Riktlinje/rutin/anvisning Kort beskrivning
Barn och unga med skyddad Rutinen ar utformad som en handlingsplan dar vissa uppgifter om
identitet eleven ska fyllas i samt hur verksamheten ska hantera skyddet,
vilka som ska informeras och andra praktiska bestammelser som
(Odaterad) faststalls tillsammans med eleven och vardnadshavare.
Hantering av skyddade Rutinen galler fér samtliga utbildningsformer och samtliga
personuppgifter inom deltagare. | rutinen tydliggors att eleven sjalv ska upplysa rektor
utbildning om férekomsten av skyddade personuppgifter och att formerna
for samarbetet faststalls vid samtal mellan skolan, eleven och
(Odaterad) vardnadshavaren. Rutinen redogdr dven fér hanteringen av
skolans IT-system, betygsattning och beredskap vid akuta
situationer.

Den storsta risken for rdéjning av elever med skyddade personuppgifter inom
utbildningsverksamheten anges vara vid kontakt med andra myndigheter samt den
manskliga faktorn. Barn och elever som inte forstar allvaret i situationen och vars agerande
bidrar till 6kad risk for réjning. Barn kan exempelvis vilja vara med pa fotografier for olika
marknadsforingskampanjer vilket till viss del kan vara svart fér medarbetarna att 6vervaka.
Inom forskoleverksamheten anvands inte Idngre sociala medier som instagram da det inte
gar att ansvara fér vad eller vem som publiceras pd dessa. Overlag tilldmpas samma
sekretessbestammelser for samtliga barn men vid skyddade personuppgifter genomfoérs
sarskilda samtal med vardnadshavare och barn for att fa en battre bild av hotbilden.

Det finns en utpekad funktion inom kontoret som ansvarar for innehall pa
utbildningswebbplatser vilket kan ge viss kontroll. Vid kontakt med myndigheter anges
dessa ha farre regleringar om hanteringen av personuppgifter an utbildningskontoret. Om
utbildningskontoret behéver skicka mejl med personuppgifter skickas det via ett sdkert
meddelande. Kontoret kan dock fa mejl fran vardnadshavare med personuppgifter och
annan kanslig information.

5.1. Bedémning

Beddmningen dar att kunskapen om hanteringen av skyddade personuppgifter varierar
mellan kontor och ansvarsniva. Tjanstepersoner som arbetar verksamhetsndra kommer i
kontakt med den praktiska hanteringen av skyddade personuppgifter genom elever och
klienter. Det finns specifika rutiner kring hanteringen av skyddade personuppgifter som
medarbetare kan fa stod av. Det &r dock inte tydligt hur vdlkdnda rutinerna &r inom
kontoret.

Det finns inga funktioner som har ett specifikt ansvar for arbetet med skyddade
personuppgifter i likhet med Skatteverkets rekommendation att "Varje myndighet bor utse
en person med ansvar for att rutiner och regler fér hantering av skyddade personuppgifter
efterfoljs".
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6. Bolagens rutiner och arbetssatt

Kannedom kring hanteringen av skyddade personuppgifter upplevs som god inom
Telge AB

Telge AB &r kommunens moderbolag som ager atta dotterbolag och fyra intressebolag.

Personuppgifter som hanteras inom Telge AB utgar framst fran HR-systemet och bolagens
medarbetare. | HR-systemet anger intervjupersoner att det tydligt framgar om en
medarbetare har skyddade personuppgifter. Vidare framgar i enkdtundersokningen att ca
19 procent av respondenterna anger att det tydligt framgar i verksamhetens IT-system vilka
personuppgifter som ar skyddade medan 68 procent anger att de inte vet huruvida det
framgar. Intervjupersoner anger att det framst ar medarbetare inom IT och HR som har
tillgang till system dar det framgar om individen har skyddade personuppgifter, darav
forklaras varfor kannedomen hos resterande medarbetare ar lagre. Hanteringen av
medarbetare som har skyddade personuppgifter skiljer sig beroende pa individens
skyddsbehov och egna 6nskemal.

Vid intervjuer anges den manskliga faktorn vara den storsta risken for réjning av en skyddad
personuppgift. Fér att minimera risken for réjning har bolaget vidtagit atgarder kopplat till
utskrivning av dokument. Vid utskrift skickas inte dokumenten direkt till skrivaren utan
kopplas till medarbetarens konto. Medarbetaren maste anvdnda sina personliga
inloggningsuppgifter for att anvanda skrivaren vilket motverkar att obehdriga ska ta del av
dokument.

Intervjupersoner inom Telge AB anges vara trygga med deras arbetssatt kopplat till
hanteringen av skyddade personuppgifter. Av enkdten framgar dock att farre an halften av
respondenterna (45%) anser sig ha tillrdckliga kunskaper fér hantering av skyddade
personuppgifter. Inom Telge AB finns en dataskyddssamordnare och vid arbete med
informationssakerhet, vilket inkluderar hanteringen av skyddade personuppgifter, finns
kommunens sdkerhetsavdelning och Telgekoncernens |IT-avdelning som stddjande
funktioner.

Det anges finnas ett flertal styrdokument fér hanteringen av skyddade personuppgifter.
Rutinerna som beskrivs nedan ar koncerndvergripande och inte specifika for Telge AB.

Riktlinje/rutin/anvisning Kort beskrivning

Hantering av skyddade Rutinen innehaller bland annat saker att tdnka pa vid

personuppgifter hos medarbetare rekrytering av medarbetare med skyddade
personuppgifter, hanteringen i IT-system samt en

(Odaterad) checklista fér samtal med medarbetare for att kartldgga
behovet av skydd.

Rutin for hantering av skyddade Syftet med rutinen fér hantering av skyddade

personuppgifter (KS 20/311) personuppgifter ar att skapa enhetlig och saker
hantering av skyddade personuppgifter i samtliga av

(30-11-2021) kommunkoncernens verksamheter for att

uppfylla gallande lagkrav. Rutinen redogdr for
forhallningssatt vid hantering av skyddade
personuppgifter samt vid hantering av skyddade
personuppgifter fér medarbetare.

Rutin fér bedémning och rapportering | Syftet med rutinen &r att upptacka, rapportera och
vid misstdnkt personuppgiftsincident utreda personuppgiftsincidenter i enlighet med
lagstiftning.

(05-01-2021)
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Telge Bostader AB:s verksamhetssystem hanterar skyddade personuppgifter

Telge Bostader AB har ett verksamhetssystem for uthyrning av bostader som majliggoér for
bolaget att bland annat se hur manga hyresgéaster som har skyddade personuppgifter.

Vid reqgistrering i Telge Bostaders k& kravs ett riktigt personnummer men ndr individen blivit
erbjuden en ldgenhet finns mdjlighet att reqgistrera ett fiktivt personnummer i systemet. Det
finns riktlinjer som beskriver hur registrering till systemet ska ske.

| intervjuer ndmns att hyresgdaster framdver dven kommer ha mojlighet att reqgistrera sig med
ett fiktivt namn. | dagsldget krévs ett riktigt namn vid registrering men det gar att vélja att
skriva ett fiktivt namn pa ytterdérren samt boendetavlan. Vidare anges att adresser eller
personuppgifter inte behdver anges i kontakt med bolaget, det ska racka att anvanda det
personliga ID som varje ldgenhetsinnehavare har.

Bolaget Iamnar inte ut information om sina hyresgdster. Vanligt forekommande ar emellertid
att hyresgdster sjalva delar med sig av personuppgifter vid kontakt med bolaget, exempelvis
via mejl, i stéllet for att uppge sitt personliga ID. Om bolaget behéver formedia
personuppgifter anvands s.k. "sédkra meddelanden”. Telgekoncernens IT-avdelning fungerar
som stdd vid denna typ av hantering.

Arbetsplatstraffar och intranatet anvands for informationsspridning och uppdatering av
regler. 40 procent av responderande medarbetare inom bolaget anser att de inte har
tillrdckliga kunskaper om hanteringen av skyddade personuppgifter och 60 procent anger
att de inte vet var rutiner f6r hanteringen gar att finna.

Nedan beskrivs rutiner med koppling till hanteringen av skyddade personuppagifter.

Riktlinje/rutin/anvisning Kort beskrivning

Rutin skyddad ID Rutinen redogér for vilka steg som ska vidtas nar en kund
med skyddat ID registrerar sig samt blir aktuell fér en
(22-09-2022) ldgenhet. Det framgar vidare att kontrakt mellan bolaget

och kunden ska skrivas under med individens riktiga
namn och personnummer, vid e-signering skrivs avtalet
ut och ska tas bort ur systemet.

Riktlinjer fér informationssdkerhet | riktlinjerna framgar att avdelningar och enheter ska
inom Telge Bostdder AB och Telge utforma anvisningar och rutiner fér behandling av
Hovsjo AB skyddade personuppgifter. Det ska dven framga tydligt
om individen har skyddade personuppgifter i systemen.
(13-11-2020) Kunder och medarbetare med skyddade personuppgifter

ska uppvisa handling fran Skatteverket som intyg.

Telge Energi AB:s kundregister ar utformat fér att minimera riskerna foér réjning
av uppgifter genom den manskliga faktorn

Vid hantering av medarbetare med skyddade personuppgifter inom Telge Energi AB, bade
gallande eventuell avvikelse samt vid rekrytering, kontaktar chefer Telgekoncernens HR-
avdelning. Intervjupersoner beskriver att det finns kunskap och erfarenhet inom
verksamheten gallande hur skyddade personuppgifter ska hanteras vid kundarenden. |
enkatresultatet framgar att 90 procent av bolagets respondenter anser att de har tillrdcklig
kunskap om hanteringen av skyddade personuppgifter.

Bolaget far information direkt fran Skatteverket vilket gor att de inte vet var kunden bor
eller heter. Den enda information som finns ar kundens anldggningsadress. Det enda sattet
att fa tillgang till personuppgifter ar genom inloggning med kundens personliga lésenord.
Enligt intervjupersoner [dmnas aldrig kundregistret ut.
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Om det finns rimliga skal for utldmning av registerutdrag kan jurister och VD for Telge AB
tillfragas. Om en myndighet vill ha uppgifter fran bolagets kundregister maste det ga via e-
post for att sdkerstélla trovardigheten i forfragan. Uppgifter I1dmnas aldrig ut dver telefon.

| tidigare kundregister fanns information om kundens adress och namn, bolaget analyserade
dock riskerna kring systemet och beslutade att den manskliga faktorn kan resulterairdjning
av uppgifter. Det nya kundregistret innehaller inga kansliga personuppgifter, dock ndmner
intervjupersoner att det finns vissa kdnsliga uppgifter i faktureringssystemet samt i
systemet for inkasso. | enkatresultatet framgar att 40 procent av medarbetarna inom
bolaget anser att de inte far tydlig information om att kunden har skyddade personuppgifter
i verksamhetssystemet.

Telge Energi AB utgar bland annat fran Telgekoncernens rutiner och riktlinjer, framfor allt
vid rekrytering och andra medarbetarfragor. Granskningen har &ven tagit del av en
processkarta for hur ett drende dar kunden har skyddat ID ska hanteras. Bolaget har dven
en utbildning/rutin gallande skyddad ID foér utlandska personnummer.

Riktlinje/rutin/anvisning Kort beskrivning
Utbildning skyddad ID utldndskt | rutinen tydliggdrs bland annat vilka stodfunktioner
personnummer som finns inom bolaget om medarbetaren stoter pa
hanteringen av skyddat ID, att kunden behdver ange
(Odaterat) sitt personliga I16senord innan bolaget ger ut ndgon
specifik information om kunden samt att registret
uppdateras i enlighet med folkbokféringen en till tva
ganger om aret.
6.1. Beddémning

Den o&vergripande beddmningen ar att det finns kdnnedom kring fragorna géllande
informationssdkerhet och hanteringen av skyddade personuppgifter, vilket dven styrks av
enkdtundersdkningen. Det finns framtagna rutiner kopplat till hanteringen av skyddade
personuppgifter. Det vidtas atgarder foér att minska risken for rojning av uppgifter,
exempelvis en restriktiv utldamning av uppgifter samt fysisk begransning av papper med
kansliga uppgifter. Samtliga granskade bolag behandlar skyddade personuppgifter och
deras verksamhetssystem mojliggér sadan handldggning. Granskningen saknar emellertid,
som &ven papekas for granskade namnder, specifika funktioner som ansvarar fér
hanteringen av skyddade personuppgifter. Det finns roller som arbetar I6pande med
informationssdkerhetsfragor men inget riktat fokus gors pa hanteringen av skyddade
personuppgifter.

7. Kompetensutveckling kring skyddade
personuppgifter

| Rutin fér skyddade personuppgifter anges att saker hantering av skyddade personuppgifter
kraver att personalen har goda kunskaper om de sekretessbestammelser som galler for
verksamheten och om skyddsatgarderna sekretessmarkering och markering fér skyddad
folkbokféring. Samma skrivning finns dven i Rutin fér hantering av skyddade
personuppgifter, Telge AB:s koncerndvergripande rutin. Vid intervjuer framgar att det inte
genomfdrts nagon koncernévergripande utbildning kopplat till hanteringen av skyddade
personuppgifter.
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Det har genomforts vissa utbildningsinsatser gallande GDPR och informationssakerhet,
exempelvis inom Telge Bostader AB som erbjuder utbildningen vid nyanstallning. Under
granskningen har det dock inte noterats lokala utbildningsinsatser inom berdrda kontor och
bolag gallande hanteringen av skyddade personuppgifter.

Flera intervjupersoner anger att den manskliga faktorn ar den stdrsta risken for réjning av
skyddade  personuppgifter och fér att minska den risken foresprakas
kompetensutvecklingsinsatser. Intervjupersoner anger att det ar viktigt att medarbetare
inom kommunens och bolagens verksamheter forstar och har kunskap kring eventuella
konsekvenser av réjning av skyddade personuppgifter for att sdkerstalla korrekt hantering.
Om allvaret tydliggdrs anges risken for incidenter orsakade av den manskliga faktorn att
minska.

| enkdtundersdkningen framgar att 63 procent av de tillfragade anser att de har tillrdcklig
kannedom om hur du ska agera vid kontakt med en personmed skyddade personuppgifter.
19 procent anser att de inte har tillracklig kannedom och 19 procent anser att de inte vet
huruvida de har tillracklig kannedom om hanteringen av skyddade personuppgifter. 40
procent anser att det finns skriftliga rutiner som stdd vid hanteringen av skyddade
personuppgifter medan 42 procent inte vet huruvida det finns rutiner fér hanteringen. Det
noteras att det finns viss information pa koncernensintrandt gdllande hanteringen av
skyddade personuppgifter samt tillgang till flertalet rutiner och riktlinjer som redogérs i
rapporten. Uppdaterad och tillgdnglig information anges O©ka medvetenheten och
kannedomen om skyddade personuppgifter.

7.1. Beddémning

Beddmningen ar att det inte genomférs tillracklig kompetensutveckling kring skyddade
personuppgifter. Medvetandegrad och kunskapsnivan behdver starkas genom exempelvis
obligatoriska utbildningar och 6kad informationsspridning. Inom respektive kontor och bolag
finns behov av 6kad medvetandegrad och kunskapsnivd kring hanteringen av skyddade
personuppgifter. Det saknas en larprocess uppbyggd av erfarenheter och riskbedémningar
inom och mellan respektive kontor och bolag. Kompetenshéjande insatser bér planeras
utifran riskbedémningar om vilka verksamheter dér risken for réjning &r hdgst.

8. Riskanalys av skyddade personuppgifter

| Rutin for skyddade personuppgifter anges att kommunens olika verksamheter bér genom
riskanalys kartldgga hur skyddade personuppgifter ska behandlas i den egna verksamheten
och utifran riskanalysen ta fram egna rutiner. Granskningen har inte tagit del av
kontors/bolagsspecifika riskanalyser for att kartldgga hur skyddade personuppgifter ska
hanteras. Granskningen har i stdllet gatt igenom kontoren och bolagens riskanalyser som
ligger till grund for internkontrollplanen.

| tabellen nedan tydliggérs huruvida skyddade personuppgifter lyfts som en risk i
internkontrollplananalyserna under 2021 och 2022. Om ndmnden eller styrelsen genomfor
nagon annan form av riskanalys som faller utanfor internkontrollarbetet redogérs det for i
"Ovrig riskanalys".
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Namnd/

Riskanalys 2021

Riskanalys 2022

Ovrig riskanalys

Styrelse
Kommun- Kommunstyrelsens Kommunstyrelsens Genomférs inga direkta
styrelsen internkontrollplan for 2021 internkontrollplan ar riskbeddmningar  kring
har en identifierad risk inte beslutad och det hanteringen av skyddade
avseende hantering av finns ingen personuppgifter.
personuppgifter vid utldgg. bakomliggande
Mallar har tagits fram for att riskanalys.
underlatta hantering och en
utredningsgrupp har tillsatts.
Inget specifikt om skyddade
uppgifter.
Det saknas riskanalys som
ligger till grund for
internkontrollplanen.
Social- Socialnamnden har identifierat | Socialndmnden har Genomfoérs inga direkta
namnden enrisk i sin internkontrollplan | identifierat en risk i sin | riskbedémningar  kring
om att obehdériga inte ska ha internkontrollplan om hanteringen av skyddade
tillgang till SoL-journal. For att | att obehdriga inte ska personuppgifter.
kontrollera detta gors ha tillgang till SoL-
stickprov. journal. For att
kontrollera detta gors
Inget specifikt om skyddade stickprov.
uppagifter.
Inget specifikt om
Det saknas riskanalys som skyddade uppgifter.
ligger till grund for
internkontrollplanen. Det saknas riskanalys
som ligger till grund
for
internkontrollplanen.
Utbildnings- I ndmndens riskanalys och I ndmndens riskanalys | Genomfoérs inga direkta
namnden internkontrollplan och internkontrollplan | riskbeddmningar  kring
finns ingen risk finns ingen risk hanteringen av skyddade
identifierad som kan identifierad som kan personuppgifter.
kopplas till hanteringen kopplas till
av skyddade hanteringen
personuppgifter. av skyddade
personuppgifter.
Telge AB Telge AB har en rullande | den senaste Genomfors inga direkta

riskanalys som uppdateras
regelbundet, det finns darav
ingen specifik riskanalys fran
2021.

| internkontrollplanen foér
2021 &r ett riskomrade att
GDPR inte efterfdljs. Vidtagna
atgérder &r att
personuppgiftpolicy finns pa
plats samt att
Dataskyddombudet samt
dataskyddsamordnarna har

versionen av Telge
AB:s riskanalys
identifieras 6kad risk
for intrdng och lackage
av data, vilket aven
inkluderar
personuppgifter.
Redan vidtagna
atgérder som tagits ar
att policy ar framtagen
samt att nanolearning i
informationssdkerhet
ar inrattat.

riskbedémningar kring
hanteringen av
skyddade
personuppgifter.

23




pabérjat nanolearning (en Denna risk inkluderas
kortare digital utbildning) aven i bolagets
internkontrollplan. En
Inget specifikt om skyddade annan risk som
personuppgifter. kvarstar &r bristande
efterlevnad av GDPR.
Inget specifikt om
skyddade
personuppgifter.
Telge Telge Bostader AB har en | styrelsens riskanalys | Genomfodrs inga direkta
Bostader AB rullande riskanalys som och internkontrollplan | riskbeddmningar  kring
uppdateras regelbundet, det finns ingen risk hanteringen av skyddade
finns darav ingen specifik identifierad som kan personuppagifter.
riskanalys fran 2021. kopplas till
hanteringen
| bolagets internkontrollplan av skyddade
finns ingen risk personuppgifter.
identifierad som kan
kopplas till hanteringen
av skyddade
personuppgifter.
Telge Energi | Telge Energi AB har en | Telge Energi AB:s Genomférs inga direkta
AB rullande riskanalys som riskanalys identifieras | riskbedédmningar  kring
uppdateras regelbundet, det personuppgifter som hanteringen av skyddade
finns darav ingen specifik [amnas ut felaktigt personuppgifter.
riskanalys fran 2021. som en risk samt
personuppgifter som
| bolagets internkontrollplan inte hanteras i enlighet
for 2021 finns ingen risk med GDPR.
identifierad som kan
kopplas till hanteringen | internkontrollplanen
av skyddade inkluderas omradet
personuppgifter. dataskydd. En av
riskerna i omradet
handlar om
dataintrang och
lackage av
personuppgifter.
Inget specifikt om
skyddade uppgifter.
8.1. Beddémning

Det finns inte nagra kontors- eller bolagsspecifika riskanalyser kring hanteringen av
skyddade personuppgifter. | flertalet riskanalyser och internkontroliplaner berérs
hanteringen av personuppgifter, dock inte specifikt skyddade personuppgifter, inom ramen
for informationssdkerhetsarbetet. Granskningen ser positivt pa arbetet med
informationssakerhet men saknar en separat hantering av skyddade personuppgifter. En
overgripande riskanalys 6ver risken for réjning av skyddade personuppgifter skulle gynna
den interna kontrollen och medvetenheten hos medarbetarna da allvarlighetsgraden vid
réjning av skyddade personuppgifter ar hdg. Bedémningen ar att varken kommunen eller
bolagen analyserat risken for réjning av skyddade personuppgifter.
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Granskningen noterar dven att bolagen har rullande riskanalyser vilket gor att det inte gar
att spara kopplingen mellan riskanalysen och internkontrollplanen for féregdende ar vilket
forsvarar bedémningen.

Vid de tillfallen som hanteringen av personuppgifter berérs i riskanalys och
internkontrollplan beslutas dven om atgarder for att minska risken foér rojning, vilket &r
positivt. Eftersom det saknas en dvergripande riskanalys bedéms att det inte beslutats om
tillrackliga atgarder for att minska risken for rojning av skyddade personuppgifter.

Riskerna har inte analyserats och i avsaknad av en grundldaggande analys finns inte tillracklig
kunskap om bristerna for att vidta &ndamalsenliga atgarder.

0. Avvikelsehanteringssystem

Telgekoncernen har en gemensam rutin fér bedémning och rapportering vid misstankt
personuppgiftsincident. Granskningen har inte tagit del av nagot motsvarande fér
kommunen. Kommunen och koncernen har separata e-tjanster dar avvikelser inrapporteras,
bland annat personuppgiftsincidenter. Det finns ingen uppfattning inom kommunen om hur
manga personuppgiftsincidenter som berdr skyddade personuppgifter da det inte framgar i
systemet. Det gar inte att folja upp hur manga réjningar eller annan typ av incident kopplat
till skyddade personuppgifter som kommunen har under ett verksamhetsar. Dock anger
intervjupersoner att antalet personuppgiftsincidenter &r 1agt vilket kan tyda pa att
avvikelserna inte rapporteras i kommunens system. | Dataskyddsombudets granskning fran
2021 framgar att antalet inkomna personuppgiftsincidenter under 1 september 2020 - 1
september 2021 var 24 inom kommunen och 7 inom Telgekoncernen. Av det totala antalet
personuppgiftsincidenter var 22 féljden av obehdrigt réjande och 7 till foljd av obehdrig
atkomst. Under 2022 har det hittills (b6rjan av december 2022) rapporterats 32 incidenter
inom kommunen och 6 inom Telgekoncernen.

Avvikelsehanteringen anvands inte fér verksamhetsutveckling inom kommunen och
incidentsstatistiken aggregeras inte for uppfdljning. Det kan emellertid inom socialkontoret
ske en informell kompetenshéjande process av bra och daliga exempel. Enligt
Telgekoncernens rutin for personuppgiftsincidenter framgar att uppféljning och utvardering
ska go6ras inom sex manader for att minska sannolikheten for liknande handelser framdver.
Granskningen har inte tagit del av en sadan uppfdljning och utvardering kopplat till
hanteringen av skyddade personuppgifter.

| enkdtundersékningen framgar att endast 29 procent vet var en eventuell réjning eller
annan avvikelse av hanteringen av skyddade personuppgifter ska registreras. Vidare anger
70 procent av respondenterna att de inte vet om det finns rutiner for uppféljning av
eventuella réjningar eller andra avvikelser vid hanteringen av skyddade personuppgifter,
endast 22 procent uppger sig kdnna till att sddana rutiner finns.

Vid intervjuer uppkommer olika bilder éver hur rapporteringen av avvikelser ar utformad,
se tabellen nedan:
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Namnd/Styrelse Avvikelsehantering

Utbildningsndmnden | Utbildningskontoret har inget eget avvikelsehanteringssystem
vid risk for eller réjning av skyddade personuppgifter. Vid en
personuppgiftsincident rapporteras den i kommunens e-tjanst
for avvikelser. Det sker ingen dokumenterad uppféljning av
incidenten.

Socialndmnden Det finns olika system for aterrapportering av avvikelser. En
personuppgiftsincident kan klassas som en Lex Sarah som
aterrapporteras och sammanstélls enligt rutiner fér Lex
Sarah. | verksamhetssystemet kan avvikelser ocksa anmalas.

Intervjupersoner anger att avvikelserna som omfattar
skyddade personuppgifter faller under kategoriseringen
Kommunikation och sekretess. Det finns inget satt att sarskilja
ett drende som géller skyddade personuppgifter fran évriga
arenden i systemen utan det krdaver manuell hantering.
Telgekoncernen Om incident skulle ske ska det rapporteras i ENIA, koncernens
avvikelsehanteringssystem. Det ska dven géras om det ar ndra
att incident sker men enligt intervjuer rader det osdkerhet om
detta genomférs. Anonyma anmalningar kan géras i ENIA. Vid
en personuppgiftsincident kontaktas Dataskyddsombudet som
genomfdér en forsta beddmning. Om kunds identitet skulle
rojas kan dven visselbldsarfunktionen anvdndas. Kunder och
anstdllda kan anmala incidenten anonymt till denna funktion.

9.1. Beddmning

Bedémningen &r att det inte finns ett &ndamalsenligt avvikelsehanteringssystem som
omfattar skyddade personuppgifter. Det finns inget automatiskt satt att samla
personuppgiftsincidenter pa koncerndvergripande niva utan manuell handldggning. Det
beddms som en brist att verksamheterna inte kan koda incidenten som ett skyddat
personuppgiftsarende. Det sker ingen systematisk uppfdljning och analys &ver
verksamhetens egna  personuppgiftsincidenter som  ligger till  grund  fo6r
verksamhetsutveckling.
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10.

Svar pa revisionsfragorna

Fraga Svar

Har kommunen/bolagen
analyserat risken for att skyddade
personuppgifter rojs?

Nej. Det finns inte nagra kontors- eller

bolagsspecifika riskanalyser kring hanteringen av
skyddade personuppagifter. | flertalet riskanalyser
och internkontrollplaner berdrs hanteringen av
personuppgifter, dock inte specifikt skyddade
personuppgifter.

Har kommunen/bolagen vidtagit
atgarder for att minska risken for
réjning av skyddade
personuppgifter?

Delvis. Det finns framtagna rutiner kopplat till
hanteringen av skyddade personuppgifter. Det
vidtas vidare vissa atgarder for att minska risken for
réjning av uppgifter, exempelvis en restriktiv
utldmning av uppgifter samt fysisk begransning av
papper med kansliga uppgifter. Dock noteras att det
inte finns nagra kontors- eller bolagsspecifika
riskanalyser kring hanteringen av skyddade
personuppgifter. Utifran det bedéms att det inte
beslutats om tillréckliga atgarder for att minska
risken for rojning av skyddade personuppgifter.
Riskerna har inte analyserats och i avsaknad av en
grundldaggande analys finns inte tillrdcklig kunskap
om bristerna for att vidta andamalsenliga atgarder.

Finns styrande dokument och
rutiner for hantering av skyddade
personuppgifter?

Ja. Det finns &ndamalsenliga styrande dokument och
utformade rutiner fér hanteringen av skyddade
personuppgifter pa koncerndvergripande niva.
Rutinen for skyddade personuppgifter sakerstaller
en dvergripande vagledning vid hanteringen av
skyddade personuppgifter. Dock ar det oklart hur
valkdnda dessa styrande dokument ar och huruvida
de tilléampas vid hantering av skyddade
personuppgifter.

Hur goérs styrdokument och
rutinbeskrivningar kanda for
medarbetare?

Under granskningen har det inte noterats nagot
systematiskt arbete for att implementera styrande
dokument kopplat till hanteringen av skyddade
personuppgifter inom kommunen.

Finns ett tillrackligt stdd for
medarbetare i vars ansvar det
ligger att hantera skyddade
personuppgifter?

Delvis. Det finns en tydlig ansvarsfordelning i
styrdokument samt stdd i framtagna rutiner och
riktlinjer. Dock ar dessa inte vdlkdnda vilket skapar
en otydlighet i huruvida det finns tillréckligt stéd vid
hanteringen av skyddade personuppgifter.

Genomfors fortlépande
kompetensutveckling kring
skyddade personuppgifter?

Nej. Det genomfors inte tillrdcklig
kompetensutveckling kring skyddade
personuppgifter. Inom respektive kontor och bolag
finns behov av 6kad medvetandegrad och
kunskapsniva kring hanteringen av skyddade
personuppgifter.
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Det saknas en larprocess uppbyggd av erfarenheter
och riskbedédmningar inom och mellan respektive
kontor och bolag.

Har kommunen/bolagen tillsett
tillracklig uppfdljning och kontroll
av styrdokumentens och
rutinbeskrivningarnas
efterlevnad?

Nej. Kommunkoncernen, den kommunala
verksamheten inklusive bolagen, har inte tillsett
tillrdcklig uppféljning och kontroll av
styrdokumentens och rutinbeskrivningarnas
efterlevnad. Det sker ingen strukturerad eller
dokumenterad uppféljning av hanteringen av
skyddade personuppgifter.

Finns avvikelsehanteringssystem
som omfattar skyddade
personuppgifter?

Nej. Det finns inte ett &ndamalsenligt
avvikelsehanteringssystem som omfattar skyddade
personuppgifter. Det finns inget automatiskt satt att
samla personuppgiftsincidenter pa
koncernévergripande niva utan manuell
handldggning. Det bedéms som en brist att
verksamheterna inte kan koda incidenten som ett
skyddat personuppgiftsarende.

Hur tillvaratas erfarenhet fran
avvikelser?

Det sker ingen systematisk uppféljning och analys
Over verksamhetens egna personuppgiftsincidenter
som ligger till grund foér verksamhetsutveckling.

Har sdkerhetsfragor kopplade till
skyddade personuppgifter
analyserats och
trygghetsskapande atgarder
vidtagits?

Nej. Det finns inga dokumenterade analyser gdllande
hanteringen av individer med skyddade
personuppgifter utifran ett sdkerhetsperspektiv.
Dock kan sakerhetsavdelningen fungera som en
stéttande och radgivande funktion.

Exempelvis kan sdakerhetsavdelningen bli kontaktad
av utbildningskontoret om en elev vill inférskaffa en
privat mobiltelefon men pa grund av hens skyddade
personuppgifter kravs att hotbilden tas hansyn till.
Da fungerar sdkerhetsavdelningen som radgivande
funktion gentemot eleven och eventuella
vardnadshavare.

Rader det samsyn inom Sodertélje
kommun och dess bolag kring hur
skyddade personuppgifter ska
hanteras?

Delvis. Det har inte uppméarksammats nagra
vasentliga skillnader i hanteringen av skyddade
personuppgifter inom kommunen kontra koncernen.
Det féorekommer dock kommun- respektive
koncernspecifika styrdokument fér hanteringen av
skyddade personuppgifter. Kommunen och
koncernen har aven separata stodfunktioner i form
av IT- och HR-avdelningar. Det finns inga
overgripande riktlinjer som sdkerstdller en enhetlig
hantering.
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Sodertalje 2023-02-23

Jan Darrell
Certifierad kommunal yrkesrevisor, EY

Lirigzon Karagica
EY

Sara Jansson
Verksamhetsrevisor, EY
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Bilaga 1: Kallférteckning

Intervjuade funktioner

Socialdirektér

Tjanstepersoner inom socialkontoret
Utbildningsdirektor

Tjanstepersoner inom utbildningskontoret
Ldnechef

HR-Chef

Kanslichef

Dataskyddskoordinator
Informationssdkerhetsansvarig

TF kommunikations- och digitaliseringschef

TF VD Telge AB

HR koordinator Telge AB

TF koncernekonomichef Telge AB

VD Telge Bostader AB

Avdelningschef afférsutveckling Telge Bostader AB
Enhetschef Uthyrning Telge Bostader AB
Samordnare for ledningsgrupp, chefsgrupp och styrelse, Telge Bostdder AB
Medarbetare inom avdelningen for afférsutveckling, Telge Bostdder AB
TF VD Telge Energi AB

Processledare, Telge Energi AB

IT-chef, Telge Energi AB

Kund- och Sdljkoordinator, Telge Energi AB
Dataskyddsombud

Sdkerhetsansvarig for Telge AB IT

Granskad dokumentation

Mal och budget 2022-2024 2019-11-29)

Digitaliseringsstrategi for Sddertalje kommun (2019-06-19)

e-Sddertélje - vision och strategi for IT (revidering pagar) (2004-04-13)
Informationssdkerhetspolicy (odaterad)

Personuppgiftspolicy (KS 18/167) (2018-04-09)

Riktlinje for hantering av personuppgifter (2022-02-15)

Rutin fér skyddade personuppgifter (KS 20/311) (2021-11-30)

Hantering av skyddade personuppgifter hos medarbetare (Odaterad)
Kommunstyrelsen internkontroliplan 2021 och obeslutad internkontrollplan 2022
Socialnamndens internkontrollplan 2021 och 2022

Utbildningsnamndens internkontrollplan 2021 och 2022 och riskbeddmning
Telge AB internkontrollplan 2021 och 2022

Telge AB riskanalys

Telge Energi AB internkontrollplan 2021 och 2022

Telge Energi AB riskanalys

Telge Bostader AB internkontrollplan 2021 och 2022

Telge Bostader AB riskanalys

Hanteringen av skyddade personuppgifter hos medarbetare, koncernévergripande
Hanteringen av skyddade personuppgifter inom utbildning, utbildningskontoret
Checklista skyddade personuppgifter, utbildningskontoret

Barn och unga med skyddad identitet, utbildningskontoret

Hantering av skyddade personuppgifter inom vard- och socialférvaltningen
Checklista for enskilda med skyddade personuppgifter som far insatser inom vard- och
socialférvaltningen

Rutin for hantering av drenden som har skyddade personuppgifter (2021-02-01)
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Skyddade personuppgifter inom Arbete och forsérjning (2021-02-01)

Rutin fér hantering av skyddade personuppgifter (2022-04-01)

Rutin fér hantering av skyddade personuppgifter, Telgekoncernen (2022-10-26)
Rutin fér bedédmning och rapportering vid misstankt personuppgiftsincident,
Telgekoncernen (2021-01-05)

Hantering av skyddade personuppgifter hos medarbetare, Telgekoncernen
Rutin/utbildning skyddad ID utlandskt personnummer - Telge Energi AB
Riktlinjer fér informationssdkerhet inom Telge Bostader AB och Telge Hovsjo AB
Rutin skyddat boende, Telge Bostader

Dataskyddsombud granskningsrapporter fér 2021
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Bilaga 2: Enkatresultat

Fraga 1 - Inom vilken verksamhet arbetar du?

Kommunstyrelsens
kontor

Utbildningskontoret
Socialkontoret
Telge AB

Telge Bostader AB

Telge Energi AB

0-2 &r

384

40.78%

9 &r eller lingre 36.28%

| | | | | | | | | |
0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00% 70.00% 30.00% 90.00% 100.00%
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Fraga 3 - Hur ofta kommer du i kontakt med personer med skyddade personuppgifter i
ditt arbete?

100.00% J
90.00% —
80.00% —
70.00% -
60.00% —
50.00% —
40.00% -
30.00% —

20.00% — 18 91%

g .

0.00% — —
Aldrig

Fraga 4 - Har du tillrdcklig kinnedom om hur du ska agera nar du kommer i kontakt med
en person med skyddade personuppgifter i ditt arbete?

Vildigt sallan Ibland Ganska ofta Ofta
' Percentage

B2.79%

e

Veteg]

| | | I | | | | | |
000% 1000% 20.00% 30.00% 40.00% 5000% e0.00% 70.00% 8000% 90.00% 100.00%
I Percentage
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Fraga 5 - Har ni skriftliga rutiner for hur ni ska agera om ni kommer i kontakt med en
person med skyddade personuppgifter?

Ja
Mej
Vet gj

| I I | | | I | | |
0.o0% 10.00%  20.00%  30.00% 40.00% 50.00% 60.00% 70.00% 80.00% S0.00% 100.00%
Percentage

Fraga 6 - Vet du var du hittar dessa skriftliga rutiner?

Ja [ Nej

Fraga 7 - Far du det stéd du behdver av dessa rutiner?

]

Wej

Vet gj

| | | | | | | | | I
0.00%  10.00% 20.00% 30.00% 40.00% 50.00% 6000% 70.00% 80.00% 90.00% 100.00%
Percentage
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Fraga 8 - Vet du vem som ansvarar for hantering av skyddade personuppgifter pa din
arbetsplats?

42%

Nej

Ja [ Nej

Fraga 9 - Vem vander du dig till vid fragor om hantering av skyddade personuppgifter pa
din arbetsplats? (Har kan du valja en eller flera svarsalternativ)

Min narmaste chef

En kollega

Annan funktion
{vilken?)

Vete

I I I I I I ] ] I I
0.00% 10.00% 2000% 30.00% 40.00% 50.00% 60.00% 70.00% 80.00% S50.00% 100.00%

Fraga 9 - Annan funktion (vilken?)
| alternativet gdllande annan funktion fick enkdtrespondenterna svara fritt. Féljande ar de
mest férekommande svaren:

HR

Administration
Dataskyddsomdud/koordinator/samordnare

Jurist
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Fraga 10 - Hur blir du informerad om att en person du kommer i kontakt med har
skyddade personuppgifter? (Har kan du valja en eller flera svarsalternativ)

Jag far aktivt leta
upp Informationen i
vara IT-system

Jag far tydlig
information i vara
IT-system

Jag far inte upp nigon
information i vara

IT-system

_ S.40%
Personen maste sjalv
informera om sina 23.68%
skyddade uppgifter

Veteg|

| | | | I I | I | I
0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00% 70.00% B80.00% 90.00% 100.00%
" Percentage

Fraga 11 - Framgar det tydligt i era IT-system vilka personuppgifter som &r skyddade?

Mej

Vete

| | | | | | | | | |
0% 10.00%  20.00% 30.00% 40.00% 50000% 60.00% T0.00% 80.00% S90.00% 100.00%
" Percentage
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Fraga 12 - Sdrmarkeras personuppgifter i era IT-system? Exempelvis "skyddad
folkbokféring" eller "sekretessmarkering"

Ja

Mej

Vete

I I I I ] ] ] ] ] ]
0.00% 10.00% 2000% 30.00% 40.00% 50.00% 60.00% 70.00% 80.00% S50.00% 100.00%

Fraga 13 - Vet du var du ska registrera eventuell réjning/avvikelse av hanteringen av
skyddade personuppgifter?

Ja [ Nej

Fraga 14 - Finns det rutiner fér uppféljning av eventuella réjningar/avvikelser av
hanteringen av skyddade personuppgifter?

Ja

M|

Vetg

| | | | | | | | | |
0.00% 10.00% 2000% 30.00% 40.00% 5000% 60.00% 70.00% 80.00% 50.00% 100.00%
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Frdga 15 - Aven medarbetare kan ha skyddade personuppgifter, kdnner du dig trygg
med rutinerna for hur medarbetares skyddade personuppgifter hanteras?

Vet gj

I I I I ] ] ] ] ]
0.00% 10.00% 2000% 30.00% 40.00% 50.00% 60.00% 70.00% 80.00% S50.00% 100.00%

Fraga 16 - Ovriga kommentarer géllande hanteringen av skyddade personuppgifter
Har redovisas ett antal dvriga kommentarer som respondenterna valde att skriva:

"Vi behdver tydliga rutiner och utbildning”

"Det &r véldigt lite information man far som medarbetare kring detta &mne. Som
medarbetare far man ta reda pa sjalv mycket sjélv fér att veta hur man ska hantera och
agera. jag tycker att det ar viktigt att informationen kommer till alla som ar eller blir
berérda kring informationen som finns, for att veta hur man ska agera”

"Vi har aldrig pratat om personer med skyddade personuppgifter”

" Mer kunskap behdvs”
“Alla rutiner behéver ses 6ver och informeras till personalen”

"Jag arbetar i barngrupp och rér mig inte i s§ manga it system men har fatt info av
barnplacerare/ lagledare vid behov och d4 tagit reda pa vad som géller samt haft en
stdndig dialog med férédlder i férekommande fall”

"Det nya verksamhetssystemet och kommunens skrivare/scanner som inférdes for drygt
ett 4r sedan medfér risker for att skyddade personuppgifter kan komma att réjas”

"I mitt arbete hanterar jag ndstan aldrig andra personuppgifter dn namn och
kontaktuppgifter som e-postadress och telefonnummer. Personnummer och hemadress
férekommer ytterst séllan. Ddrmed far jag heller inte info om ev. skyddade personuppgifter
om inte nagon sjéalv skulle uppge det (vilket hittills inte har hdnt). Ddremot har jag sjalv
skyddade personuppgifter. Mina kollegor kanner till det, men jag tror bade min och deras
kunskap om hur det ska hanteras &r 1ag”

"...det gar att komma &t uppgifter om lantagare i systemen fran bibliotek i kommunen och
bibliotek i andra kommuner inom sddertérnssamarbetet. Jag informeras muntligt om
elever med skyddad identitet och témmer da systemet pa uppgifter. Alias och lanekort
kvarstar. Samma lika vid skapande av nya lantagarkonton”

"Elever med skyddad identitet saknas helt i alla system vi anvdnder inom skolan”

"Vara huvudsakliga problem ligger i konflikten mellan lagar som rér skyddade
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personuppgifter och skollagen. Skollagen kréver att vi tillhandahaller materiel for eleverna
som behdévs fér undervisning. Elever med skyddade personuppgifter far inte det materialet
eftersom att informationen gar via oskyddade system. Vi bryter alltsa mot lagen oavsett
hur vi gér”

"Vi vet ingenting om detta dmne”

"Jag har aldrig under 8 ars tid varit i kontakt med ndgon med skyddade personuppgifter
men vi har rutiner for hur det ska hanteras ifall att vi far in ndgon med skyddade
personuppgifter”

"Ndr jag kommit i kontakt med personer med skyddad identitet "syns” inga uppgifter
varken digitalt eller via anteckningar fér oss medarbetare”

"Kommunen har inget fungerande sétt fér elever med skyddad identitet att fa tillgang till
samma plattformar som alla andra elever har, till exempel v- klass eller Teams. Det ar
under all kritik och gar ut 6ver dessa elevers rattigheter att fa samma mdjligheter som alla
andra”

"Det &r ytterst fa i arbetsgruppen som kan se sekretessmarkerade personers uppgifter.
Ovriga kan inte ens séka info i systemet. Om du inte far upp ndgon info ndr du slar pa ett
personnummer sa lamnas handlingarna direkt till ansvarig gruppledare vare sig det ror sig
om sekretess eller att personen inte dr aktuell hos oss. Handlingarna lamnas vidare till
berdrd handldggare av gruppledare. Allt for att sdkerstélla att personen inte réjs av
misstag”
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