Sodertélje kommun Revisionsskrivelse

Revisorerna 2022-12-15
Till: Kommunstyrelsen
Foér kdnnedom: Kommunfullmaktige

Revisionsrapport nr 7/2022 - Informationssakerhet i praktiken

Pa vart uppdrag har EY genomfért en granskning for att testa hur val kommunens arbete
med IT- och informationssékerhet har kommunicerats till medarbetare, exempelvis genom
utbildningar och instruktioner.

Granskningen har syftat till att underséka om det finns brister i det praktiska arbetet riktat
till medarbetarna kring IT- och informationssakerhet. Detta har bedémts genom att simu-
lera ett sa kallat phishing eller natfiskeangrepp via e-post, dar kommunens tekniska skydd
har kopplats bort.

Den sammanfattande bedémningen &r att det finns betydande brister gallande utbildning
och medvetenhet inom informationssékerhet i kommunen. Kommunen ligger pa en niva
under det man enligt EY bér kunna férvanta sig av jamférbara organisationer inom den
kommunala sektorn.

Vi kan for var del konstatera att Sédertalje kommun I6per stor risk for att bli utsatt fér en
fullbordad phishing-attack som i véarsta fall kan leda till att cyberkriminella tar kontroll éver
kommunens IT-miljGer.

| granskningen lamnas tre rekommendationer till kommunstyrelsen vilka vi instammer i.

Svar fran kommunstyrelsen dnskas senast 2023-03-15.

For revisorerna i Sddertélje kommun

Christer Bjérk Elisabet Komheden

Bilaga: Revisionsrapport nr 7/2022 — Informationssakerhet i praktiken
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