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1.Sammanfattning

EY har pa uppdrag av de fértroendevalda revisorerna i Sodertalje kommun granskat
behoérighetshanteringen, programférandringshanteringen samt IT-driftshanteringen inom
tre av kommunens IT-system: ekonomisystemet ERP, [6nesystemet Personec P och
forsorjningsstédssystemet Combine. Syftet med granskningen var att bedéma om
kommunstyrelsen har sdkerstallt en &ndamalsenlig styrning, intern kontroll och uppféljning
avseende hantering av programférandringar, behdrighetshantering och driftsrutiner for
system som ar centrala for den finansiella rapporteringen.

Granskningens iakttagelser och bedémningar baseras pad genomférda intervjuer med
nyckelpersoner fran respektive system samt mottagen dokumentation som beddémts
relevant for samtliga granskade omraden.

Den samlade beddmningen ar att kommunstyrelsen inte i tillracklig utstrackning har
sakerstallt en &ndamalsenlig styrning, intern kontroll och uppfdljning avseende hantering
av behorigheter, programférandringar och IT-drift for de system som granskats.
Kommunstyrelsen har inte sakerstallt att relevanta styrdokument fér vardera granskat
omrade finns framtaget eller att tillhdrande riktlinjer implementerats. Dartill har
kommunen inte sakerstallt uppféljning och efterlevnad av kommunens riktlinjer.
Avslutningsvis beddmer EY att kommunstyrelsen for ett av de granskade systemen inte
har sakerstallt tydligt definierade roll- och ansvarsférdelningar for arbete avseende
programférandringar och driftsrutiner.

| granskningen har ett antal férbattringsomraden identifierats och rekommendationer
[dmnats. EY rekommenderar att kommunstyrelsen i Sodertdlje kommun sdkerstaller att:

Relevanta styrdokument och kontroller finns framtagna och att tillhérande riktlinjer
implementeras.

Processer for uppfdljning av efterlevnaden av kommunens riktlinjer och rutiner
implementeras och genomfors.

Roll- och ansvarsférdelningar fértydligas och beslutas.
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2. Inledning

2.1. Bakgrund

IT-system som ar centrala for den finansiella rapporteringen innefattar vanligen ett stort
antal anvandare. Det &r av vikt att kommuner har fungerande rutiner avseende atkomst-
och behorighetshantering, programférandringar och driftshantering. System som ar
centrala for den finansiella rapporteringen kan exempelvis omfatta ekonomisystem,
leverantdrsfakturasystem och I6nesystem, men dven andra system som hanterar storre
summor pengar. Felaktig tilldelning av behérigheter kan exempelvis leda till att individer
far felaktig 16n eller att en leverantér far betalt trots att ingen tjanst har utférts. God intern
kontroll bér foreligga avseende de IT-system som hanterar skattebetalarnas pengar, i syfte
att minimera risken for felaktigheter. Det handlar om att sdkerstdlla att ratt person har ratt
behdrighet och att det finns rutiner pa plats som sakerstéaller att programférandringar inte
dventyrar driften av nagot system.

| kommunen ansvarar kommunstyrelsen for IT-miljon och det finns enligt lagen om
kommunal bokféring och redovisning krav pa systemdokumentation och
behandlingshistorik. Revisorerna har utifran genomford riskanalys beslutat att genomfora
en férdjupad granskning av kommunstyrelsens rutiner for IT-infrastrukturen hanfoérlig till
den finansiella rapporteringen da stora mangder pengar flédar genom berérda system.

2.2. Syfte och revisionsfragor

Granskningen syftar till att ge revisorerna underlag for att bedéma om kommunstyrelsen
har sdkerstallt en &ndamalsenlig styrning, intern kontroll och uppféljning avseende
hantering av programférandringar, behodrighetshantering och driftsrutiner fér system som
ar centrala for den finansiella rapporteringen.

Foljande revisionsfragor besvaras i granskningen:

Har kommunstyrelsen sdkerstallt att det finns &ndamalsenlig styrning for den
finansiella IT-miljén?
Behdérighetshantering
Finns generella krav for sdakerhetsinstallningar och |6senordskrav och ar de
adekvata for verksamheten?
Finns rutiner for behdrighetstilldelning och borttag av behdrighet och finns
rutiner fér godkannande av dessa?
Finns rutiner fér uppfoljning av behérigheter i form av att anstallda har
relevanta behdrigheter till system?
Programférdndringar
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Finns tillrdckliga rutiner implementerade i verksamheten for att genomféra
programférandringar?
Finns tydliga roller och ansvar for hantering av programférandringar?
Finns rutiner for godkdnnanden och testning av andringar och
dokumenteras dessa?

IT-driftsrutiner
Finns rutiner for hantering av sakerhetskopiering av system?
Finns rutiner for att testa att sakerhetskopior fungerar?
Finns rutiner for évervakning av schemalagda jobb samt rutiner for
avhjalpning av eventuella fel?

2.3. Metod och avgransning

Granskningen sker huvudsakligen genom intervjuer med ansvariga tjdnsteman vid
kommunférvaltningen, men &ven genom dokumentgranskning, inom féljande omraden:

Sdkerhetsinstallningar/lésenordskrav i relevant system.

En genomfdrd programférandring med avseende pa beslut, testprotokoll mm.
En tilldelning av behdérighet.

En borttagning av behorighet.

Periodisk genomgang av behdrigheter.

Felundersdkningar fér schemalagda jobb.

2.4. Revisionskriterier
| denna granskning utgdrs de huvudsakliga revisionskriterierna av:
Kommunallagen (2017:725)
Lagen om kommunal bokféring och redovisning
Eventuella av fullmaktige beslutade policyer och styrande dokument med baring pa

omradet
God praxis inom omradet

2.5. Definitioner

Se bilaga 3.
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3. Granskningsresultat

| detta kapitel presenteras de dvergripande resultaten fran genomférd granskning med
utgangspunkt fran revisionsfragorna. lakttagelserna och bedémningarna i detta kapitel
utgar fran informationen som inhdmtats under de genomférda intervjuerna samt under
granskningen av mottagen dokumentation.

3.1. Ekonomisystemet

Ekonomisystemet ERP ar kommunens huvudsakliga affarssystem dar bokféring och
finansiell rapportering sker. | systemet finns dven funktionalitet fér reskontra och andra,
for redovisning och uppfdljning, centrala funktioner. Obehérig atkomst, programfel eller
liknande i ekonomisystemet skulle kunna leda till exempelvis fel i de finansiella rapporterna
eller att skattepengar betalas ut till fel mottagare.

3.1.1. Behoérighetshantering

3.1.1.1 lakttagelser

Enligt intervjuade nyckelpersoner kraver sékerhetsinstaliningarna for systemet ERP i
dagslaget tvafaktorautentisering, vilket innebér att en anvandare maste logga in via Active
Directory (AD) samt via ett identifikationsverktyg for att ges atkomst till systemet. Vid tid
for granskning har EY inte mottagit dokumentation som styrker att tvafaktorautentisering
anvands av systemet. Leverantéren har behérighet att goéra andringar i
sakerhetsinstallningarna och kan saledes &ndra kraven pa inloggningsfunktionen.
Kommunen genomfér inga genomgangar for att sdkerstélla att sddana eller andra
forandringar i sakerhetsinstdllningarna inte har genomforts.

Kommunen har en e-tjanst dar anvéndare kan efterférfraga behérigheter till systemet. En
sadan forfragan kan goras at en sjalv eller en annan person. For att komma at e-tjansten
kravs en inloggning via personnummer och BankID. Behorighetsférfragan initieras via en
blankett d&r anvandaren bland annat maste uppge vem férfragan berér, fran vilket datum
behdrigheten ska galla, atkomster som anvandaren ska ha samt vem som &r narmsta chef.
Godkannande av behdrigheten sker av ndrmsta chef till den individ som berérs av
behorighetsforfragan, och medges i samband med att blanketten skickas av anvdndaren.
Efter godkdnnande av ndrmsta chef kan systemfdrvaltarna tilldela korrekt behérighet
utefter de svar som uppgetts i blanketten. Systemet har fa behérigheter och alla
anvandare far en bas-behorighet. Det &r endast de tva nuvarande systemfdrvaltarna som
har behdrighet att tilldela, fordndra eller ta bort behérigheter.
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Nar en anvandare slutar hos kommunen avaktiveras anvandarens konto i AD vilket innebar
att anvandaren automatiskt forlorar tilltrade till systemet. | samband med forandringen i
AD skickas en notis till systemfdrvaltarna om att personens konto kan inaktiveras. Darefter
initieras en manuell process och systemférvaltarna inaktiverar kontot.

Kommunen genomfdr inga periodiska genomgangar av behdrigheter. Intervjuade
nyckelpersoner uppger att anledningen till avsaknaden av periodiska genomgangar beror
pa att systemet introducerades i bérjan av 2021 och att det ddrmed inte funnits tillrckligt
med tid for att ta fram en sadan process.

Systemet tillater kombinerade roller, vilket innebér det finns manga olika behdrigheter som
kombineras och paketeras till sa kallade roller. Uppbyggnaden av roller godkdnns av
systemférvaltningen tillsammans med leverantdren. Intervjuade nyckelpersoner uppger att
férandringar av roller séllan sker. Kommunen genomfér inga periodiska genomgangar av
sammansattningen av dessa kombinerade roller.

3.1.1.2 Bedbémning

Kommunen beddéms sakna en dokumenterad process som sakerstaller att
sakerhetsinstruktioner forblir aktuella i relation till vad som ar beslutat. Dartill beddms
kommunen ha en formell process for behoérighetstilldelning. Kommunen bedéms sakna en
dokumenterad process for att sdkerstalla att endast behdriga har atkomst till systemet
Over tid, samt en process som sakerstdller att samtliga konton som ska inaktiveras har
inaktiverats. Dartill beddms kommunen sakna en process som sakerstaller att rollernas
uppbyggnad foérblir andamalsenlig dver tid.

3.1.2. Programfdérandringar

3.1.2.1 lakttagelser

Leverantéren Unit4 ansvarar for att programférandringar genomfoérs i systemet. Vid tid
for uppdatering notifieras kommunen om uppdateringen och manatliga forvaltningsmdoten
halls med leverantéren for att diskutera uppdateringar. Intervjuade nyckelpersoner uppger
att kommunen inte kan stoppa kommande uppdateringar, utan leverantéren genomfor
dessa oavsett kommunens aterkoppling. Samtliga uppdateringar sker i testmiljo innan de
implementeras i kommunens produktionsmiljé. EY har inte mottagit en formell process
som beskriver denna rutin.

Intervjuade nyckelpersoner uppger att kommunen inte genomfoér uppféljningar av
leverantdren samt att inga tredjepartsrapporter efterfragas.
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3.1.2.2 Bedbémning

Kommunen beddms ha en process for kontinuerlig kommunikation avseende férandringar
samt ansvarsfordelning avseende férandringar. EY beddmer att kommunen saknar en
process som beskriver att samtliga uppdateringar inledningsvis ska ske i testmiljd. Dartill
beddms kommunen sakna en process som sdkerstéller att leverantéren uppfyller de krav
som beslutats.

3.1.3. IT-driftsrutiner

3.1.3.1 lakttagelser

Intervjuade nyckelpersoner uppger att kommunen sjadlv satter upp schemalagda jobb. Om
sadana jobb skulle misslyckas notifieras bade systemfdrvaltarna fran kommunen och
leverantdren Unit4. Dartill uppges att ansvaret for att atgarda problemet tilldelas antingen
kommunen eller leverantdren beroende pa allvarlighetsgraden, vid kritiska problem
ansvarar leverantéren for atgardande medan systemférvaltarna fran kommunen ansvarar
for atgardande av mindre kritiska problem.

Intervjuade nyckelpersoner uppger att endast systemfdérvaltarna har behdérighet att
aktivera och inaktivera schemalagda jobb. | praktiken beddms behovet av en sadan
handling utefter verksamhetens behov, automatikens maojligheter samt
ekonomiavdelningens godkdnnande. Forandringar sker forst i testmiljo. Denna process
uppges vara vedertagen men inte dokumenterad.

3.1.3.2 Bedbémning

EY beddmer att kommunen har en dokumenterad process avseende uppsattning av
schemalagda jobb samt ansvarsférdelning vid felundersdkning och atgard. Dartill bedéms
systemet sakna en dokumenterad process som beskriver att inaktivering och aktivering av
schemalagda jobb forst ska genomféras i testmiljo.

3.2. Lonesystemet

Lonesystemet Personec P anvands framst for att betala ut [6ner till kommunens anstallda,
men dven till att [Amna uppgifter till Skatteverket, SCB, Férsakringskassan och andra
myndigheter. Systemet mojliggdr dven for anstdllda att tidsrapportera. Tjansten ar
upphandlad av Visma och systemet har cirka 400 anvandare med hdgre behdrighet &n bas-
behdrighet.
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3.2.1. Behérighetshantering

3.2.1.1 lakttagelser

Enligt intervjuade nyckelpersoner stéller sdkerhetsinstalliningarna i Personec P krav pa
tvafaktorautentisering. Vid tid for granskning har EY inte mottagit dokumentation som
styrker att tvafaktorautentisering anvands av systemet. Kommunen har méjlighet att
andra sakerhetsinstdllningarna, men genomfoér inga granskningar for att sdakerstdlla att
inga odnskade forandringar av sdkerhetsinstaliningarna genomforts.

Intervjuade nyckelpersoner uppger att systemet saknar en formell process for
behérighetstilldelning och behdrighetsforandring. | praktiken har samtliga anstallda pa
kommunen behdrighet till I6nesystemet i syfte att komma at sin sjalvservicefunktion.
Behorighet tilldelas vid anstalining genom att I6nekonsulterna verifierar signerat
anstallningsavtal. Ett Active Directory-konto skapas sedan av IT-enheten. | samband med
att den nyanstéalldes Active Directory-konto skapas sa tilldelas &ven behdrighet till
I6nesystemet. Den nyanstalldes chef tillhandahaller inloggningsuppgifterna och kan sedan
kommunicera dessa till den nya anvandaren. Anvandaren kan sedan logga in i
[6nesystemet. En medarbetares konto avslutas per automatik nar anstallningen, och
darmed kopplingen till Active Directory, avslutas.

Intervjuade nyckelpersoner uppger att anstallningsavtalet ligger till grund for vilken
behdrighet som ska tilldelas om hdgre behdrighet efterfrdgas. | vissa fall kan
informationsagaren dven kontrollera rattigheten for behdrighet. Hogre behérigheter
tilldelas utefter vad tjansten krdaver och appliceras for anstallda vars arbetsuppgifter
inkluderar hantering av 16n samt de anstdllda som &r systemfdrvaltare. Chefer har en
medelbehdrighet for att kunna godkanna anstélldas franvaro och eventuella avvikelser.
Hogre behoérigheter sdsom chefs-, ekonomi- eller HR-behdorigheter kan endast tilldelas av
systemfdrvaltarna. Anstdllda inom I6neenheten har [dsbehdrighet och kan lagga till
timvikarier i systemet. Om chefsroller ska andras meddelas |6neenheten som sedan
meddelar systemfdrvaltarna om den férdndrade behérigheten. Denna process ar inte
formellt dokumenterad.

Kommunen genomfdr inga periodiska genomgangar for att sdkerstalla att systemets
anvandare har korrekt och aktuell behdérighet. Intervjuade nyckelpersoner uppger att det
sker ett arbete for att inféra periodiska genomgangar i samband med en ny uppdatering av
systemet. Denna uppdatering planeras vid tid for granskning att sattas i bruk inom snar
framtid. | dagsldget sker mindre genomgangar i samband med att chefer byts ut, da
felaktiga behorigheter kan upptdckas i samband med granskningen av chefens
organisation.
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3.2.1.2 Bedbémning

EY beddmer att kommunen saknar en process for att granska att férandringar av
sikerhetsinstaliningarna inte genomforts. Aven om systemet bedéms ha en
behoérighetshantering som aktiveras i praktiken saknar kommunen en dokumenterad
process avseende behorighetstilldelningen fér samtliga anstallda i samband med
anstallning. Dartill saknas en dokumenterad process avseende behdérighetsborttagning i
samband med att anvdndares AD konto inaktiveras. Dessutom bedéms kommunen sakna
en dokumenterad process avseende behdrighetstilldelning fér hégre behdrigheter. Vid tid
for granskning beddms kommunen sakna en tillfredsstallande process for att sakerstdlla
att de anvandare som har behdorighet i systemet ar korrekta samt att den behdrighet som
ar tilldelad ar korrekt.

3.2.2. Programférandringar

3.2.2.1 lakttagelser

Intervjuade nyckelpersoner uppger att leverantéren Visma ansvarar fér merparten av de
programférandringar som genomfors i systemet. Stoérre versionsférandringar sker av
Visma nagra ganger per &r medan tabellféréndringar sker pd en manadsbasis. Aven dessa
genomférs av Visma. Avtalet mellan kommunen och Visma specificerar att de maste
uppdatera systemet i enlighet med kollektivavtalet Allmdnna bestammelser (AB).
Kommunen maste genomfdra en bestalining for att anpassa funktioner men kan delvis
bygga om granssnitt utan stéd fran Visma. Kommunen behdver i de flesta fall genomféra
de uppdateringar som Visma initierar. Intervjuade nyckelpersoner uppger att det kan
forekomma typer av uppdateringar som de kan vélja att ignorera, men att sddana ar
ovanliga och inte har férekommit under tiden som systemet brukats. Kommunen har inte
en dokumenterad process for hur uppdateringar bor utvarderas for att besluta om de ska
genomforas eller ej.

Kommunen erhaller en prelimindr versionsbeskrivning en manad innan storre
versionsforandringar. Information avseende tabelluppdateringar kommuniceras via en
kundportal samt e-post fran Visma som paminner om att ny information finns tillganglig.

Visma testar alla férandringar innan de implementeras i kommunens produktionsmiljé.
Intervjuade nyckelpersoner uppger att kommunen har separata test- och utbildningsmiljéer
och att dessa anvéands. De tester som genomfors avser atkomsttester. Vid tid for
granskning har kommunen inga dokumenterade tester av genomfdrda férandringar. Visma
har systemforvaltare med direktatkomst till produktionsmiljon samt har tva kopior av
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systemet. Kommunen genomfér inga granskningar avseende utvecklarnas behdérighet i
systemet.

3.2.2.2 Bedbémning

Lonesystemet beddms sakna en dokumenterad process foér hur kommande uppdatering bor
utvarderas for att besluta dess genomférande. EY beddmer att systemet har en framtagen
mall avsedd for att dokumentera genomférda tester av férandringar, men att denna inte
anvands i praktiken dd kommunen inte har dokumenterat genomférda férandringar.
Darmed beddmer EY att kommunen saknar en process for att dokumentera genomférda
fordndringar. EY beddmer att I6nesystemet har en process for att hantera kommande
uppdateringar da det i praktiken finns ett informationsfléde infér kommande
uppdateringar. Déaremot saknas en behoérighetsgranskning avseende leverantérernas
behdrigheter i produktionsmiljon.

3.2.3. IT-driftsrutiner

3.2.3.1 lakttagelser

Intervjuade nyckelpersoner uppger att leverantéren Visma ansvarar for konfigureringen av
schemalagda jobb. Om schemalagda jobb inte skulle genomfdras far Visma en notifiering,
och ddrefter tas processen 6ver manuellt. Systemfdrvaltarna évervakar vissa kdérningar
men inte som en konstant process. De notifieras av den individ som upptdcker att en
korning inte genomfors och atgardar darefter problemet. Om storre fel uppstar
kommunicerar Visma felet till kommunen, vid mindre fel hanterar Visma situationen utan
att involvera kommunen.

Intervjuade nyckelpersoner uppger att Visma har interna méten for att diskutera
eventuella avvikelser samt méten med kommunen varannan manad for att informera om
avvikelser som skett.

3.2.3.2 Bedbémning

Lonesystemet bedéms ha en process som aktiveras av leverantéren avseende
felundersdkning av schemalagda jobb. Dartill beddms Idnesystemet ha en process for
kontinuerlig kommunikation med leverantdren avseende schemalagda jobb.
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3.3. Forsoérjningsstodssystemet

Forsorjningsstddssystemet Combine ar ett verksamhetssystem som framst anvands for
socialtjanstens myndighetsutdvning. Systemet bestar av en myndighetsvy och en
utférarvy. Combine ar upphandlat av leverantéren Pulsen AB. Systemet har mellan 600
och 700 anvandare.

3.3.1. Behérighetshantering

3.3.1.1 lakttagelser

S&kerhetsinstéaliningarna i Combine krdver i dagslaget tvafaktorautentisering. Kommunen
har inte mojlighet att &ndra instéliningarna sjalva utan maste kontakta leverantéren om
sadant 6nskas. Intervjuade nyckelpersoner uppger att bade leverantéren och kommunens
IT-enhet maste genomféra en kombinerad férandring av sdkerhetsinstaliningarna for att en
forandring ska mojliggdras. Kommunen genomfor inga genomgangar for att sdkerstalla att
installningarna ar fortsatt [dmpliga och inte férandrats.

Kommunen anvander ett drendehanteringssystem (DF Respons) for att behandla
systemets behdrighetsansdkningar. For att logga in pa drendehanteringssystemet kravs en
tvafaktorautentisering. En behérighetsansokan initieras nar chefen till den anstéllde som
Oonskas behoérighet genomfér en bestédlining i arendehanteringssystemet. Godkdnnande av
behdrigheten sker av chefen i samband med bestallningen. Darefter granskar
systemforvaltarna bestéaliningen i syfte att sdkerstalla att den behdrighet som efterfragar
ar rimlig i jdmforelse med tjansten. Om behdérigheten anses orimlig eller om ansdkan ar
bristfalligt utférd kontaktar systemférvaltarna chefen som lagt bestédliningen. Om
bestdllningen ar korrekt utford och rimlig tilldelas behorigheten. Det ar endast
systemférvaltarna som har behérighet att tilldela, inaktivera eller férandra behérigheter.

Intervjuade nyckelpersoner uppger att behdrigheter till systemet inte tas bort utan
inaktiveras om atkomst inte langre ska vara mojlig fér en individ. Processen for att
inaktivera en anvandares behérigheter eller férandra en anvandares behdrigheter ar
densamma som for tilldelning av behdrighet. Om en behdérighet ska bytas inaktiveras den
gamla behérigheten i samband med att den nya behérigheten tilldelas.

Systemférvaltarna genomfor en periodisk genomgang av anvéandare pa halvarsbasis.
Genomgangen initieras av att systemférvaltarna skickar listor av anvandare och
behdrigheter till cheferna for godkdnnande. Intervjuade nyckelpersoner uppger att de inte
har en process for att sakerstdlla att samtliga chefer genomfér granskningen,
systemférvaltarna forlitar sig pa att cheferna genomfér granskningarna samt kontaktar
systemférvaltarna om behdrigheter behéver férandras.
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3.3.1.2 Bedbémning

EY beddmer att kommunen saknar en dokumenterad process som sdkerstaller att
sakerhetsinstdllningarna forblir aktuella i relation till vad som ar beslutat. Kommunen
beddms ha processer avseende behdérighetstilldelning samt behdrighetsférandring, men
beddms sakna en tillfredsstallande behdérighetsgranskning for att sakerstalla att de
anvandare med behdérigheter i systemet fortsatt bér ha de behdérigheter som tilldelats.

3.3.2. Programférandringar

3.3.2.1 lakttagelser

Intervjuade nyckelpersoner uppger att leverantdren Pulsen AB i praktiken ansvarar for
storre férandringar och uppdateringar medan kommunen kan genomféra mindre
anpassningar i systemet. Sddan ansvarsfordelning &r inte formellt dokumenterad. N&r en
uppdatering planeras att levereras mottar kommunen leveransinformation i samband med
en notifiering fran leverantéren. Intervjuade nyckelpersoner uppger att kommunen kan
vdlja nar férandringen ska publiceras for anvandarna, och att kommunen kan vélja vilka
férandringar som ska implementeras. Leverantéren kan daremot stélla krav pa att vissa
forandringar ska genomféras. Kommunen saknar en dokumenterad beslutsprocess
avseende om forandringar ska genomfdras eller ej, men det uppges finnas en process som
i praktiken ar vedertagen. Intervjuade nyckelpersoner uppger dven att samtliga
férandringar testas i testmiljé innan de implementeras i produktionsmiljén. En sadan
process finns inte dokumenterad.

3.3.2.2 Bedbémning

EY beddmer att kommunen saknar dokumenterade processer och rutiner fér hur
forandringar i systemet Combine bér genomféras. Dartill bedéms kommunen sakna en
dokumenterad process for ansvarsfoérdelning avseende férandringar samt en
dokumenterad process for att sakerstalla att férandringar initialt sker i testmiljo.

3.3.3. IT-driftsrutiner

3.3.3.1 lakttagelser

Intervjuade nyckelpersoner uppger att systemet har automatiska och manuella
schemalagda jobb, bland annat sker utbetalningar varje vardag samt hamtning av data
dagligen. | praktiken dvervakas utbetalningarna av kommunen och systemférvaltarna
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notifieras om felaktigheter genom de chefer som upptdcker problem i sin verksamhet. Om
felaktigheten beror pa ett systemfel och inte ett verksamhetsfel kontaktas leverantéren
Pulsen AB. Vid tid for granskning har EY inte mottagit en formellt beslutad och
dokumenterad process eller rutin avseende felundersékningar av schemalagda jobb. Dartill
har EY inte tagit emot en ansvarsférdelning avseende felundersékningar och atgardande
av schemalagda jobb.

3.3.3.2 Bedbémning

EY beddmer att kommunen saknar dokumenterade processer och rutiner avseende
felundersdkningar av schemalagda jobb i systemet Combine. Dartill beddms kommunen
sakna en dokumenterad ansvarsférdelning som specificerar ansvarsférhallandet mellan
kommunen och leverantéren vid kontroll av och atgédrder av schemalagda jobb som
misslyckats.
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4. Rekommendationer

4.1. Vara rekommendationer

| detta avsnitt presenteras rekommendationerna baserat pa genomférd granskning.
Rekommendationerna presenteras évergripande for kommunstyrelsen. De dvergripande
rekommendationerna avser de framsta riskerna for samtliga system (ekonomisystemet,
I6nesystemet och forsériningsstddssystemet).

Overgripande rekommendationer

Sédkerstdllande av styrdokument

Sédertalje kommun saknar for samtliga granskade system flertalet styrande dokument som
beddms nddvandiga for en sdker behdrighetshantering samt inom ett tillfredsstéllande
arbete avseende programférdndringar och driftsrutiner. Kommunstyrelsen
rekommenderas sdledes att sdkerstalla att relevanta styrdokument finns framtagna och att
tillhdérande riktlinjer, processer och metoder implementeras. Detta for att sdkerstalla ett
systematiskt arbetssatt som medarbetare kan applicera for att sdakerstalla en sdker
anvandning av kommunens finansiellt viktiga system.

Sdkerstéallande av uppféljning och efterlevnad

Kommunen beddms enligt flertalet omraden avseende arbete kring behérighetshantering
och programférandringar sakna processer och metoder som sdkerstdller att efterlevnaden
av beslutade riktlinjer och rutiner efterlevs i praktiken. Kommunen bedéms darmed for
flera system sakna periodiska uppfoljningar och kontroller som sakerstaller att de
granskade systemen hanteras som beslutat. Kommunstyrelsen rekommenderas saledes att
sakerstalla rutiner och processer som avser kontroll och uppféljning. Detta for att
sakerstalla en &ndamalsenlig och tillfredsstéllande systemhantering samt relevans av
rutiner och processer 6ver tid.

Fortydligande av roll- och ansvarsférdelning

Forsorjningsstddssystemet beddms sakna en tydlig roll- och ansvarsférdelning som
specificerar ansvarsférhallandet mellan kommunen och leverantdren vid bade kontroll och
atgarder av misslyckade schemalagda jobb samt vid kommande férdndringar. For att
sakerstalla en tillfredsstéllande och d&ndamalsenlig férandringshantering samt IT-
driftshantering rekommenderas kommunstyrelsen att sdkerstalla att roll- och
ansvarsférdelning mellan kommun och leverantdr specificeras i ovan ndmnda
sammanhang.
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Kommunstyrelsen rekommenderas att sdkerstélla att:
Relevanta styrdokument och kontroller finns framtagna och att tillhérande riktlinjer
implementeras.
Processer for uppfoljning av efterlevnaden av kommunens riktlinjer och rutiner

implementeras och genomfors.
Roll- och ansvarsférdelningar fértydligas och beslutas.
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5. Revisionsfragor

Granskningen har utgatt fran revisionsfragan: Har kommunstyrelsen sékerstallt att det
finns dndamalsenlig styrning for den finansiella IT-miljon. Revisionsfragan har brutits ner
och besvarats enligt nedan.

Tabell 12: Férklaring av fargkod

Fargkod

Férklaring

Revisionsfraga besvaras ej tillfredsstallande

Revisionsfraga besvaras delvis tillfredsstallande

Revisionsfrdga besvaras tillfredsstéllande

Tabell 13: Svar pa revisionsfragor

Revisionsfraga

Svar

Behorighetshantering:

Finns generella krav for
sakerhetsinstéliningar och
|6senordskrav och ar de
adekvata fér verksamheten?

Finns rutiner for
behdrighetstilldelning och
borttag av behérighet och
finns rutiner for
godkdnnande av dessa?

Finns rutiner fér uppfdljning
av behdorigheter i form av att
anstallda har relevanta
behdrigheter till system?

Styrningen av kommunens arbete avseende
behoérighetshantering bedéms inte vara
tillfredsstallande.

Svaret grundar sig i att kommunen inte har
kunnat visa vilka sdkerhetsinstallningar som
tilldmpas i tva system. Dartill saknas
kontroller for att sakerstalla att
installningarna forblir riktiga dver tid inom
samtliga system.

Svaret grundar sig dven i att vissa styrande
dokument, riktlinjer eller processer kopplat
till behdrighetshantering saknas inom flera
granskade system for att sdkerstdlla ett
tillfredsstdllande arbete. Dartill saknas
tillfredsstdllande rutiner fér uppféljning av
behoérigheter fér samtliga system.

Programférandring

Finns tillrackliga rutiner
implementerade i
verksamheten for att
genomfoéra
programférandringar?

Styrningen av kommunens arbete avseende
programférandringar beddéms inte vara
tillfredsstallande.

Svaret grundar sig i att for flera system
saknas dokumenterade rutiner for
beslutsfattande avseende férandringar samt
att det for flertalet system saknas
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Finns tydliga roller och
ansvar foér hantering av
programférandringar?

Finns rutiner for
godkannanden och testning
av andringar och
dokumenteras dessa?

dokumenterade kravstallningar avseende
anvandning av testmiljéer. Dartill saknas en
tydlig roll- och ansvarsférdelning for
forsérjningsstodssystemet.

|T-driftsrutiner

Finns rutiner for hantering av
sakerhetskopiering av
system?

Finns rutiner for att testa att
sdakerhetskopior fungerar?

Finns rutiner fér dvervakning
av schemalagda jobb samt
rutiner for avhjdlpning av
eventuella fel?

Styrningen av kommunens arbete avseende
IT-driftsrutiner bedéms delvis vara
tillfredsstallande.

Svaret grundar sig i att kommunen beddéms
ha vissa rutiner och riktlinjer for flera av
systemen. Daremot saknas viss kravstallning
och vissa processbeskrivningar for
ekonomisystemet respektive
forsérjningsstodssystemet. Dartill saknas en
tydlig roll- och ansvarsférdelning inom
forsérjningsstodssystemet.
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6. Slutsatser

Granskningens syfte har varit att beddma om kommunstyrelsen har sékerstdllt en
dandamalsenlig styrning, intern kontroll och uppféljning avseende hantering av
programfdérandringar, behérighetshantering och driftsrutiner for system som ar centrala
for den finansiella rapporteringen.

EY:s dvergripande beddmning ar att Sodertédlje kommun inte har sakerstallt att det finns
dandamalsenlig styrning fér den finansiella IT-miljon. Bedémningen grundar sig i att
kommunstyrelsen inte har sdkerstallt att relevanta styrdokument fér vardera granskat
omrade finns framtaget eller att tillhdrande riktlinjer implementerats. Dartill har
kommunen inte sakerstallt uppféljning och efterlevnad av kommunens riktlinjer.
Avslutningsvis beddmer EY att kommunstyrelsen for ett av de granskade systemen inte
har sakerstallt tydligt definierade roll- och ansvarsférdelningar for arbete avseende
programfdérandringar och driftsrutiner.

Med grund i ovan ar EY:s framsta rekommendationer att kommunstyrelsen i Sédertalje
kommun sdkerstaller att:

Relevanta styrdokument och kontroller finns framtagna och att tillhérande riktlinjer
implementeras.

Processer for uppfoljning av efterlevnaden av kommunens riktlinjer och rutiner
implementeras och genomfors.

Roll- och ansvarsférdelningar fértydligas och beslutas.

Stockholm 2023-05-30

Helena Tornqgvist
Partner, EY
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Bilaga 1: Férteckning éver intervjuade funktioner

6.1. Ekonomisystemet Agresso
Ekonomi och finansdirektor
Forvaltningsledare

Redovisningschef och systemansvarig
Systemfdrvaltare

6.2. Lonesystemet Personec P
IT arkitekt
Systemforvaltare (16n)

Systemforvaltare (HR)
Lonechef och systemansvarig

6.3. Forsorjningsstédssystemet Combine

Systemfdrvaltare
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Bilaga 2: Dokumentférteckning

Notera att samtliga dokument &r namngivna som de &r mottagna fran kommunen.
Ekonomisystemet:

Ansdkan om behdrighet i ekonomisystemet - 33987 (1)
Appendix-(Bilaga)-C-Unit4-Globala-villkor-fér-nivaindelad-support-v1l.1-Mars-2018-
(SW)

Bilaga 1_Samverkansmodell

Bitradesavtal Unit4 ERP

Information pa Kanalen_vart intranat

Ny anvandare i ERP

Resurs kompl rollen INKREKV efter godkant test

Sédertdlje kommun_Férvaltning_och_utvecklingsavtal_juni_2021
Unit4 Global Cloud - Hotfix Installation - Nordic Data Center
Upplagd anvandare i ekonomisystemet

Lonesystemet:

(Kopia innehaller avvikelse) Férvaltningsmote Sodertélje kommun_Agenda_22-10-
04 (003)

Anvdndarhandbok NeptuneWeb 22.2

Ldgga till och avsluta anvandare

Orsaksgruppstabellen i Personec P 22.10

Personec

Personec I6nestystem 3 mars 2021 - Handlingsplan - 2023-04-13
Personuppgiftsbitradesavtal Sédertalje kommun Lonesystem T1 2014-1038 Visma
AB

Saas-anspassad System Management Versionsinformation Personec P 22.10
Sédertalje2302

Tabinfo2302

Testprotokoll Sédertélje

Uppdateringsforslag Feb 2023

Varning och felsignaler pa 16n Personec P Version 22.10

Versionsinformation Foundation 22.2

Forsorjningsstédssystemet:

230509 Komplettering till EY

Exempel anvandarlista

Exempel meddelande om utskickad anvandarlista

Formuldr for behdrighetsansékan Combine via drendehanteringssystemet
Generellt SLA Combine
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Granskning Sédertélje kommun - Dokumentation Forsorjningsstddssystemet kompl.
230421

Leveransdokumentation Ekonomiskt bistand nédprévning

MALL Testunderlag myndighet Release 1.35

MALL Testunderlag utforare Release 1.35

Process vid programférandringar

Rutin Behdrighetsadministration

Rutin for felundersékning av schemalagda jobb
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Bilaga 3: Definitioner

Informationssdkerhet: Sdkerhetsfragor som berdr information, oberoende av system och
plattformar.

IT-sdkerhet: Sdkerhet som huvudsakligen relaterar till IT-infrastruktur, systemfragor och
konfigurering.

SLA (Service Level Agreement): Servicenivdavtal mellan bestallare och tjansteleverantér
dar 6verenskomna krav som stalls pa tjansten definierats, tex drift, support och férvaltning
av systemet.

Systemleverantér: Leverantér av IT-system som agerar supporterande vid incidenter med
systemet och i vissa fall tillhandahaller drift av systemet. Leverantéren tillhandahaller ofta
uppdateringar av systemversioner samt [6pande rattningar av identifierade systemfel.

Tvafaktorsautentisering (2FA): Extra lager av sdkerhet som kraver mer &n ett [6senord
for att autentiseras till den interna miljén.
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