Sodertéalje kommun Revisionsskrivelse

Revisorerna 2024-01-25
Till: Kommunstyrelsen
Foér kdnnedom: Kommunfullmaktige

Revisionsrapport nr 10/2023 — Granskning av IT-sakerhet — Test av teknisk
sakerhet

Pa vart uppdrag har EY genomfért en granskning av IT-sékerhet med sarskilt fokus pa
test av teknisk sakerhet. Syftet har varit att beddma om det finns brister i det praktiska
arbetet med IT- och informationssakerhet genom att testa hur val utvalda IT-system och -
miljéer star emot yttre angrepp.

Den samlade bedémningen i granskningsrapporten ar att kommunstyrelsen delvis har
sakerstallt att kommunens IT-system och -miljéer &r &ndamalsenligt skyddade samt delvis
sakerstéllt en andamalsenlig styrning kopplat till sékerheten i de utvalda IT-system och -
miljéerna.

Flera avvikelser har identifierats. Ett antal av dessa beddéms utgéra en hégre risk. De
tester som genomférts utesluter dock inte att det finns ytterligare svagheter i kommunens
IT-infrastruktur.

| granskningen lamnas ett antal rekommendationer vilka vi instdmmer i.

Svar fran kommunstyrelsen dnskas senast 2024-04-29.

For revisorerna i Sddertélje kommun

Christer Bjork Soren Lekberg

Bilaga: Revisionsrapport nr 10/2023 — Granskning av IT-sakerhet — Test av teknisk sékerhet
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"Med min signatur bekrdftar jag innehdllet och alla datum i detta dokumentet.”
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Detta dokument &r digitalt signerat genom Penneo.com. Den digitala
signeringsdatan i dokumentet dr sakrad och validerad genom det
datorgenererade hashvardet hos det originella dokumentet. Dokumentet &r last
och tidsstamplat med ett certifikat fran en betrodd tredje part. All kryptografisk
information ar innesluten i denna PDF, for framtida validering om sa kravs.

Hur man verifierar originaliteten hos dokumentet
Detta dokument ar skyddat genom ett Adobe CDS certifikat. Nar du 6ppnar
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dokumentet i Adobe Reader bor du se att dokumentet ar certifierat
med Penneo e-signature service <penneo@penneo.com> Detta
garanterar att dokumentets innehall inte har &ndrats.

Du kan verifiera den kryptografiska informationen i dokumentet genom
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validator
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