EY

Building a better
working worild

Sodertalje kommun

Rapport: IT-sdkerhet - test av teknisk sakerhet
Januari 2024



EY

Building a better
worKing woria

Sammanfattning

EY har pa uppdrag av de fértroendevalda revisorerna i Sddertalje kommun granskat hur vél
kommunens information hanteras i tekniska system. Syftet med granskningen var att
beddma om det finns brister i det praktiska arbetet med IT- och informationssdkerhet
genom att testa hur val utvalda IT-system och -miljoer star emot yttre angrepp. EY har
genomfort granskningen genom att utfora tva tekniska tester; en sarbarhetsanalys av
externt exponerad infrastruktur och ett tekniskt penetrationstest av larplattformen Vklass
som anvdands av Sédertalje kommun.

De tekniska testerna har resulterat i observerade avvikelser som sedan legat till grund for
denna gransknings rekommendationer.

Den samlade beddmningen ar att kommunstyrelsen delvis har sdkerstéllt att Sédertélje
kommuns IT-system och -miljéer &r andamalsenligt skyddade samt delvis sakerstallt en
dndamalsenlig styrning kopplat till sékerheten i de utvalda IT-system och -miljder.
Bedémningen grundar sig i att flera avvikelser har observerats men att endast ett fatal
avvikelser beddéms ha hogre risk. Inga avvikelser som kraver omedelbara atgarder har
observerats. Genomférda tester utesluter inte att det finns ytterligare svagheter inom
kommunens IT-infrastruktur.

Baserat pa de avvikelser med hégst riskbedémning har ett antal férbattringsomraden
identifierats och rekommendationer lamnats. EY rekommenderar kommunstyrelsen i
Sodertalje kommun att sdkerstdlla att:

Noterade avvikelser atgardas.

Processer och rutiner for att sakerstdlla Iampliga sdkerhetsinstaliningar inférs.
Tydliga rutiner fér sdkerhet hos leverantérer som férvaltar kanslig information
infors.
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1. Inledning

1.1 Bakgrund

Sodertalje kommun och dess ndmnder hanterar stora mangder digital information. Detta
ger manga nya mojligheter i form av effektivare forvaltning, uppfdljning och utdkad service
till medborgare, samtidigt som risker uppstar nar informationen inte hanteras
dndamalsenligt. For att uppna god IT-sdkerhet kravs att styrning och arbete bedrivs pa ett
sadant satt att informationen &r tillganglig, riktigt, har tillrackligt starkt skydd samt &r
sparbar.

Under 2022 genomfdrde EY en granskning av informationssakerhet i praktiken, dar en
simulerad natfiske-attack, sa kallad phishing, genomfordes. EY skickade da tillsammans
med kommunen ut ett forfalskat e-postmeddelande till ett urval av kommunens
medarbetare dar de uppmanades till att klicka pa en inbdddad I&nk och uppge
anvandaruppgifter. Simuleringen resulterade i att EY tillhandahdlls flertalet
anvandaruppgifter som tillhérde kommunens medarbetare. Som en uppféljning av denna
granskning har EY blivit ombedda att genomféra denna granskning, for att testa hur val
kommunens information hanteras i tekniska system. Denna granskning utforskar vad en
angripare hade kunnat géra under ett intrdng i kommunens system efter att ha kommit
over anvandaruppgifter sa som i granskningen genomférd 2022.

Granskningen genomfdrs genom att EY genomfdr en teknisk sarbarhetsanalys samt ett
intrangsforsdk under sdkra och kontrollerade former. Genom att analysera sadkerheten i
utvalda system kan revisorerna dra slutsatser om huruvida den tekniska IT-sdkerheten i
kommunen ligger pa en d&ndamalsenlig niva. En granskning av denna typ svarar
dvergripande pa revisionsfragorna, men ger dven saval revisorer som verksamheten en
lista med tydliga avvikelser som pa olika satt kan hota sdkerheten i kommunens IT-system.

EY och de fortroendevalda revisorerna har beslutat att genomféra intrangsforsoket pa
ldrplattformen Vklass da denna anses innehalla kdnslig information. Vklass anvands av
kommunen som en administrationsiésning for kommunens skolor och bland annat finns
information som elevers omdéme, betyg och narvaro i systemet.

Definitioner aterfinns i Bilaga 2.
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1.2 Syfte och revisionsfragor

Granskningens syfte ar att bedéma om det finns brister i det praktiska arbetet med IT- och
informationssdkerhet genom att testa hur val utvalda IT-system och -miljéer star emot
yttre angrepp.

Fdljande revisionsfragor har besvarats genom granskningen:

Har de utvalda IT-systemen och -miljderna i Sédertalje kommun ett &ndamalsenligt
skydd?

Sakerstaller kommunstyrelsen en dandamalsenlig styrning kopplat till sékerheten i de
utvalda IT-systemen och -miljéerna?

1.3 Avgransning

Granskningen avgransas till vissa IT-system och -miljéer, i syfte att ge en djupare
forstaelse av dessa. Denna granskning ger alltsa inte en helhetsbild av kommunens totala
arbete inom IT- och informationssdkerhetsarbete utan syftar till att ge en detaljerad bild
dver ett begrénsat omrade. Dértill har EY:s IP-adress som anvants for
sarbarhetsskanningen vitlistats i brandvdggen av kommunen. EY har saledes inte testat
brandvdggens tekniska skydd.

1.4 Metod och genomférande

Granskningen bygger pa EY:s ramverk fér granskning av IT- och informationssdkerhet,
sarskilt framtagen for svensk kommunal sektor.

For att besvara revisionsfragorna har EY genomfért féljande tester under november och
december 2023:

Teknisk sarbarhetsanalys av externt exponerad infrastruktur
Tekniskt penetrationstest av larplattformen Vklass

For genomforandet av den tekniska sarbarhetsanalysen har EY mottagit IP-adresser som
beddmts relevanta av kommunen. IP-adresser utdver dessa utvalda har inte ingatt i
analysen.

Tekniska penetrationstest kan genomféras med olika nivaer av ingangsinformation. Om en
testare genomfor ett penetrationstest med full férstaelse for IT-miljon kallas detta for ett
white-box test. Om ett penetrationstest i stallet genomférs utan ndgon som helst kunskap
eller forstaelse for den specifika IT-miljon kallas detta for ett black-box test. Da denna
granskning undersoker vad en angripare kan genomféra under ett intrangsforsok efter att
ha kommit dver vissa anvandaruppgifter fran kommunens medarbetare genomférdes det
tekniska penetrationstestet pa larplattformen Vklass med mottagna administratérskonton.
Penetrationstestet genomférdes darmed med viss kdnnedom och information om systemet
och &r ddrmed en kombination av ett white-box och ett black-box test, ett sa kallat gray-
box penetrationstest.
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Samtliga avvikelser som iakttogs under de tva testerna har beddémts utefter 1ag-, medium-,
eller hog riskniva.

1.5 Revisionskriterier

Granskningen genomfors enligt god revisionssed inom informationssakerhetsomradet.
Beddmningar gérs mot Myndigheten for samhallsskydd och beredskaps (MSBs) ramverk for
LIS (Ledningssystem for informationssdkerhet), som &ar ett etablerat ramverk i ett stort
antal kommuner och inom offentlig férvaltning. Darutéver anvands MSB2032
Sékerhetsatgéarder i informationssystem som revisionskriterium. Bada ramverken bygger
pa den svenska och internationella standarden for informationssakerhet, ISO/IEC 27000.
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2. Granskningsresultat

2.1 Sarbarhetsanalys

Sarbarhetsanalysen av S6dertélje kommuns externt exponerade IT-infrastruktur syftade i
huvudsak till att identifiera sédkerhetsbrister och sarbarheter som kan leda till
sdkerhetsincidenter.

2.1.1 lakttagelser

Totalt observerades fem avvikelser. Fyra av dessa beddms utgéra en 13g risk medan en
beddms utgdra en hdg risk. De lagre rankade avvikelserna omfattar bland annat
konfigurationer som inte &r tillrackligt skyddade samt sarbarheter i vissa instéliningar foér
ett antal servrar. Den hdgst rankade avvikelsen avser svaga kryptografiska konfigurationer
och bedéms krava mattlig utveckling eller justering. Denna observation innebér att en
angripare kan fa tillgang till information som exempelvis kan spridas eller anvédndas for
vidare intrang.

Nr Avvikelse Risk
1 Svaga kryptografiska installningar pa ett flertal servrar. Hog
2 Informationslackage fran vissa servrar. Lag
3 Konfigurationsgranssnitt! kraver inte autentisering. Lag
4 Foraldrad och sarbar webbserver. Lag
5 Mailserver tillater vidarebefordring. Lag

Tabell 1: Denna tabell visar de avvikelser som gjordes i samband med sarbarhetsanalysen
och dess bedémda riskniva.

2.1.2 Beddémning

Baserat pa de avvikelser som har observerats bedémer EY att kommunens externt
exponerade infrastruktur har vissa brister som kan underlatta fér en angripare. Avvikelse 1
medfér en risk att en angripare, i varsta fall, skulle kunna dekryptera och avlasa kanslig
information som sedan kan anvandas for ytterligare attacker eller spridas vidare.
Information sdsom inloggningsuppgifter skulle i teorin kunna avldsas. Angrepp som dessa
ar generellt valdigt svara att upptacka.

EY noterar att kommunens brandvagg har forsvarat for den tekniska sarbarhetsanalysen,
vilket &r ett tecken pa god funktionalitet. Da granskningen inte syftade till att testa
brandvdaggen kopplades denna bort for att moéjliggéra granskning av de tjanster som ligger
bakom brandvaggen.

1Den kontrollpanel dar instdliningar for drift av server utfors
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2.2 Tekniskt penetrationstest av larplattformen Vklass

Det tekniska penetrationstestet av larplattformen Vklass syftade i huvudsak till att
identifiera sakerhetsbrister i Vklass webbapplikation for att avgéra om en angripare kan fa
obehdrig atkomst med hjélp av funktionaliteten och komma at kénslig information.

2.2.1 lakttagelser

Totalt observerades sju avvikelser. Av de avvikelser som observerades beddms fem
medfora en 1ag risk, en beddms medféra en medelhdg risk och en beddms medféra en hog
risk. De lagre rankade avvikelserna omfattar bland annat informationslackage,
sdkerhetsinstaliningar som kan férbattras och andra installningar som skapar vissa
sarbarheter. De hogre rankade avvikelserna pavisar att leverantéren anvander féraldrade
mjukvarukomponenter samt mjukvarukomponenter med kdnda sarbarheter, vilket kan
utnyttjas av en angripare.

Nr Avvikelse Risk
1 Anvandning av foraldrade tredjepartskomponenter. Hog
2 Anvandning av tredjepartskomponenter med kdnda sarbarheter. Medel
3 Informationsléckage fran vissa felmeddelanden. Lag
4 Informationsléckage fran vissa servrar. Lag
5 Sékerhetsinstalining for anslutning kan gdras hardare. Lag
6 Webbldsarens tolkning av tekniskt innehall &r mojligt att manipulera. Lag
7 Funktionen fér komplettering av formuldr aktiverat fér 16senord. Lag

Tabell 2: Denna tabell visar de avvikelser som observerades i samband med det tekniska
penetrationstestet och dess bedémda riskniva.

2.2.2 Beddébmning

Baserat pa de avvikelser som har observerats bedémer EY att sarbarheter i Vklass skulle
kunna utnyttjas av en angripare som vill komma at den funktion eller data som kommunen
anvander. Det tekniska penetrationstestet pavisar att leverantéren anvander féraldrade
mjukvarukomponenter samt flera olika féraldrade paket med vanligt férekommande och
kanda sarbarheter. Dessa sarbarheter skulle kunna utnyttjas av angripare som i varsta fall
skulle kunna fa obehérig atkomst till systemet, stjéla data eller orsaka skada pa IT-
infrastruktur. Sédertélje kommun b6r ga igenom resultaten tillsammans med leverantéren
for att diskutera atgarder for att minska de identifierade riskerna kopplat till identifierade
avvikelser.
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3. Overgripande rekommendationer

Nedan beskrivs 6vergripande rekommendationer till kommunstyrelsen.

3.1 Atgéirdande av observerade brister

De genomférda tekniska testerna resulterade i totalt 12 avvikelser som tyder pa att det
finns brister i kommunens hantering av tekniska system. Avvikelser med hégre
riskbedémning tyder pa att det finns brister och sarbarheter en angripare skulle kunna dra
nytta av for att skaffa sig obehérig atkomst, stjdla och sprida information och data eller
orsaka skada.

EY rekommenderar kommunstyrelsen att sékerstalla att samtliga avvikelser atgardas och
att de avvikelserna med hdgst riskbeddémning prioriteras.

3.2 Sakerstallande av rutiner och processer

Sarbarhetsanalysen pavisar att det finns vissa brister i kommunens hantering av externt
exponerad IT-infrastruktur. Bland annat anvander kommunen svaga kryptografiska
instaliningar och féraldrade instéliningar som kan riskera att en angripare avladser kanslig
information och eventuellt sprider denna vidare eller anvander den for att orsaka
ytterligare skada.

EY rekommenderar kommunstyrelsen att sdkerstdlla att det finns rutiner och processer
kopplade till att upptdcka férdldrade installningar samt sarbarheter i IT-infrastrukturen.
Vidare rekommenderas kommunstyrelsen att sdkerstalla att det finns rutiner och
processer for att sakerstdlla att sdakerhetsinstallningar ar lampliga och férblir ldmpliga dver
tid.

3.3 Leverantérshantering

Det tekniska penetrationstestet pavisar att det finns vissa brister och sarbarheter i
systemet Vklass som i varsta fall skulle kunna utnyttjas av en angripare for att fa atkomst
till systemet, stjdla data och sprida information, eller orsaka skada. Bland annat anvander
leverantéren foraldrade mjukvarukomponenter och mjukvarukomponenter med kénda
sarbarheter som kan utnyttjas av angripare.

EY rekommenderar att kommunstyrelsen sdkerstdller att det finns rutiner och processer
for att félja upp och sakerstdlla att leverantdrer som hanterar kanslig information har en
god hantering av tekniska system. Exempelvis kan kommunen fortsatta genomfora
tekniska tester av leverantérens system. Vidare rekommenderas kommunstyrelsen att
sakerstdlla att den tekniska rapporten kopplat till det tekniska penetrationstestet hos
Vklass hanteras tillsammans med leverantéren i syfte att sdkerstélla att de observerade
avvikelserna och sarbarheterna blir kdnda for leverantéren, och atgardade.
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4. Revisionsfragor

Granskningen har utgatt fran tva revisionsfragor. Hur vél Sédertélje kommun svarar upp
mot dessa revisionsfragor beskrivs nedan.

Tabell 3: Férklaring av fargkod

Fargkod Férklaring

Revisionsfradga besvaras ej tillfredsstallande

Revisionsfraga besvaras delvis tillfredsstallande

Revisionsfraga besvaras tillfredsstdllande

Tabell 4: Svar pa revisionsfragor

Revisionsfraga Svar
Har de utvalda IT-systemen och - EY beddmer att Sédertélje kommun delvis
miljoerna i Sédertdlje kommun ett har ett &ndamalsenligt skydd.

dndamalsenligt skydd?

Beddmningen grundar sig i att flertalet
avvikelser har identifierats men att dessa
varierar i riskniva. Tva avvikelser bedéms
medfora hdgre risker och pavisar allvarliga
brister i sékerhetskontroller och bér darmed
atgardas snarast. Majoriteten av avvikelserna
beddms ddremot medfdra en lagre risk.

Sdkerstaller kommunstyrelsen en EY bedémer att kommunstyrelsen delvis har
dndamalsenlig styrning kopplat till en dndamalsenlig styrning kopplat till
sdkerheten i de utvalda IT-systemen | sgkerheten i de utvalda IT-system och -

och -miljéerna? miljderna.

Beddémningen grundar sig i att avvikelser har
observerats, och ett fatal bedéms medfora
medel- eller hdg risk.
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5. Slutsatser

Granskningens syfte har varit att bedéma om det finns brister i det praktiska arbetet med
IT- och informationssdkerhet genom att testa hur véal utvalda IT-system och -milj6er star
emot yttre angrepp.

EY:s samlade beddmning ar att kommunstyrelsen delvis har sdkerstallt att S6dertalje
kommuns IT-system och -miljoer dr &ndamalsenligt skyddade samt delvis sdkerstéllt en
dndamalsenlig styrning kopplat till sékerheten i de utvalda IT-system och -miljder.
Bedémningen grundar sig i att flera avvikelser har observerats men att endast ett fatal
avvikelser bedéms ha hégre risk. Inga avvikelser som kraver omedelbara atgarder har
observerats. Genomférda tester utesluter inte att det finns andra svagheter inom
kommunens IT-infrastruktur.

Med grund i ovan ar EY:s framsta rekommendationer att kommunstyrelsen i S6dertalje
kommun sdkerstaller att:

Noterade avvikelser atgardas.

Processer och rutiner for att sakerstdlla Idmpliga sdkerhetsinstaliningar inférs.
Tydliga rutiner fér sdkerhet hos leverantérer som férvaltar kanslig information
infors.

Stockholm 2024-01-15

Helena Térngvist
Partner, EY
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Bilaga 1: Intervjuade funktioner

Operativ IT-chef

Fd. Operativ IT-chef

Representant fran utbildningskontoret
Sdkerhetsansvarig

Bilaga 2: Definitioner

IT-infrastruktur: IT-infrastruktur ar de komponenter inom en organisation som tillsammans
anvands for att producera, hantera, berdkna, hdmta och lagra data. Exempel pa detta kan
vara en databas eller olika servrar.

Sarbarhetsanalys: En sdrbarhetsanalys &r en revision av en IT-miljo fér att upptécka
sarbarheter som en angripare kan utnyttja.

Tekniskt penetrationstest: Ett tekniskt penetrationstest innebdr att en aktér under
kontrollerade former gér intrang i ett system. Detta kan genomfdras pa olika satt och med
olika nivaer av ingangslagen. Tekniska penetrationstest brukar delas upp i tre olika nivaer;
White-box, Black-box och Gray-box testning.

White-box testning: En aktér genomfor ett tekniskt penetrationstest med full initial
forstaelse for den IT-miljé som testas.

Black-box testning: En aktdr genomfor ett tekniskt penetrationstest utan nagon initial
information kring den IT-miljé som testas.

Gray-box testning: En aktér genomfor ett tekniskt penetrationstest med viss information
kring den IT-miljé som testas, exempelvis genom att ha tillgang till konton.

Phishing: Phishing, pa svenska kallat natfiske, &r en metod for cyberkriminella att
attackera privatpersoner, foretag eller organisationer. Metoden gar att utforma pa olika
satt men gar generellt ut pd att lura en mottagare att ladda ner en fil, 5ppna ett dokument
eller trycka pa en lank via ett sms eller ett e-postmeddelande. Syftet &r att utvinna
konfidentiell information eller att implementera skadlig kod.

Inbaddad lank: En inbdddad [ank dr en lank man exempelvis baddar ini en text eller i en
bild, vilket innebér att man kan minska transparensen i att en lank existerar eller vart den
leder. Processen ar vanlig i en phishing-attack da det 6kar mottagarens bendgenhet att
trycka pa lanken.



