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1 Inledning

1.1 Bakgrund

| enlighet med Lag 2006:544 om kommuners och regioners atgarder infér och vid extraor-
dindra handelser (LEH) ska kommunens verksamhet fungera i saval normalldge som vid en
allvarlig storning. Inom ramen for detta ska kommunen arbeta med att minska sarbarheten
i sin verksamhet och for att stdrka formagan att hantera allvarliga och extraordindra han-
delser i fredstid, vilket specificeras ytterligare i Myndigheten for samhallsskydd och bered-
skap (MSB):s och Sveriges Kommuner och Regioner (SKR):s dverenskommelse om kommu-
nernas krisberedskap.

Krisberedskap och krisledning handlar om att stérka samhéllets féormaga att férebygga och
hantera kriser, samt extraordindra handelser i fredstid och under hdjd beredskap. Malet for
krisberedskapen &r att minska risken foér olyckor och kriser som hotar var sdkerhet och att
varna grundldggande varden som demokrati, rattssakerhet och manskliga fri- och rattig-
heter. Krisberedskapsarbetet utgér ocksa en utgangspunkt for arbetet med det civila for-
svaret.

Vardet av en fungerande krisberedskap har aktualiserats ytterligare i och med erfarenhet-
erna fran pandemin, klimatrelaterade handelser och det oroliga omvérldsldget. Med en bris-
tande krisberedskap riskerar kriser och allvarliga handelser att fa allvarligare konsekvenser
och ta langre tid for kommunen att dterndmta sig fran. Krisen kan fa ekonomiska, materiella,
fortroendemassiga och personella konsekvenser for verksamheten och fér samhallet i stort.

Kommunen ansvarar saledes for att den kommunala verksamheten fungerar sa stérnings-
fritt som mojligt. D& en betydande del av manga kommuners verksamhet bedrivs i bolags-
form ar det dven av vasentlighet att granska kommunalt dgda bolag och former fér deras
krishantering. Telge N4t bedriver flera verksamheter som &r kritiska att uppratthalla under
kris, sa som leverans av el, fjarrvadrme samt rent vatten. Tillgdng till rent dricksvatten i till-
racklig mangd ar helt avgérande for liv och halsa for individen, vilket innebar att aktérer som
bedriver verksamhet som uppratthaller tillgang till rent dricksvatten &r samhallsviktiga. Till-
gang till rent dricksvatten &r dven ett kritiskt beroende for att uppratthalla andra sam-
hallsviktiga verksamheter inom till exempel sjukvard, storkdksverksamhet, livsmedelspro-
duktion och avloppsfunktion. Telge Nats distribution av el fyller dven den en samhallsviktig
roll och leveranskvaliteten (kontinuiteten) ar lagstadgad genom ellagen.

Med utgangspunkt fran riskanalys infér 2025 har lekmannarevisorerna beslutat att genom-
fora en forstudie for att kartlagga Telge Nats/Telge Elndts arbete med krisberedskap.

1.2 Syfte och fragestéllningar

Syftet med férstudien ar att kartlagga bolagens arbete med krisberedskap och bedéma om
det finns skal for fordjupad granskning.

| férstudien besvaras féljande fragor:

Finns en ansvarsférdelning inom organisationen avseende krisberedskap?
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Har risk- och sarbarhetsanalys genomforts kopplat till kris- och katastrofberedskap?
Finns det krisledningsplaner och kontinuitetsplaner som omfattar relevanta delar?
Finns det en uppbyggd samverkan mellan kommunkoncernen vid planering av krisbe-
redskapen samt vid hdandelse av kris?

Genomfdrs regelbundna utbildningar och dvningar for anstalld personal for att de ska
kunna |8sa sina uppgifter vid extraordindra handelser i fredstid? Utvarderas genom-
férda utbildningar?

Finns det en uppfdljning och aterrapportering till styrelse samt &garen?

1.3 Ansvarig styrelse

Forstudien avser Telge Nat och Telge EIndt AB. Under december 2023 registrerades Telge
EIndt AB med anledning av foértydliganden i ellagen (till foljd av EU-direktiv) betraffande att
elnatsforetag maste sarskiljas juridiskt fran annan verksamhet. Som en f6ljd har denna del
av verksamheten flyttats over till Telge EIndt AB. All personal finns fortsatt anstadlld under
Telge Nat AB och arbetssatten ar ett detsamma, vilket gor att det ar endast en process som
kommer att beskrivas. Bolagen utgdér bada dotterbolag till Telge AB och &gs till 100% av
moderbolaget. Styrelserna bestar av samma personer i de bada bolagen.

1.4 Metod och genomférande

Forstudien omfattar genomgang av relevant dokumentation samt intervjuer med féretra-
dare for bolagets krisberedskapsorganisation samt ledning.

Forstudien kartldgger bolagets kris- och katastrofberedskap, men syftar inte till omfattande
analyser och kommer inte rendera i ndgra rekommendationer for fortsatt arbete.

1.5 Utgangspunkter fér forstudien

| denna forstudie anvands féljande ramar som utgangspunkter vid analyser for att besvara
fragorna:

Samhallets krishanteringssystem har sin grund framst i lagen (2006:544) och férordningen
(2006:637) om kommuners och landstings atgarder infér och vid extraordingra handelser i
fredstid och hdjd beredskap.

Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordindra hdndel-
ser i fredstid och hdjd beredskap (LEH) syftar till att kommuner och landsting skall minska
sarbarheten i sin verksamhet och ha en god férmaga att hantera krissituationer i fred. Kom-
munen ska bland annat analysera vilka extraordindra handelser i fredstid som kan intraffa i
kommunen och hur dessa hdndelser kan paverka den egna verksamheten. Resultatet av ar-
betet skall varderas och sammanstéllas i en risk- och sarbarhetsanalys.

Livsmedelsverkets féreskrifter (LIVFSFS 2008:13) om atgarder mot sabotage och annan
skadegorelse riktad mot dricksvattenanlaggningar staller krav pa att dgaren har tillrdckliga
handlingsplaner for hur sabotage och annan skadegdrelse kan upptdckas och avhjdlpas.
Detta omfattar krav pa informationssékerhetsarbetet samt den fysiska sadkerheten.

Telge Nat ar VA-huvudman fér Sédertdlje kommuns allmanna VA-anldggningar. VA-huvud-
man som tillhandahaller vatten till fler &n 20 000 personer och de som levererar vatten till
akutsjukhus berors av NiIS-direktivet, vilket staller krav pa informationssakerhetsarbetet.
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NIS-direktivet! (Direktiv (EU) 2016/1148) handlar om sdkerhet for natverks- och informat-
ionssystem inom EU och stéller krav pa att vissa typer av verksamheter, inklusive vattenpro-
ducenter och huvudmaén fér VA-anldggningar, ska vidta atgarder for att sdkerstalla en hog
niva av sdkerhet for sina natverks- och informationssystem.

Arbete med risk- och sarbarhetsanalyser inom elsektorn &r reglerat genom ellagen
(1997:857), elberedskapslagen (1997:288) samt tillhérande férordningar och féreskrifter.
Med bakgrund i ellagen (1997:857) har Energimarknadsinspektionens utarbetat foreskrifter
och allménna rad (EIFS 2013:3) om risk- och sarbarhetsanalyser och atgardsplaner.

1.5.1 Kommunkoncernens styrande dokument
Agardirektiv Telge AB och dess dotterbolag

Kommunfullmdktige har antagit generella och sdrskilda dgardirektiv for Telge AB och dess
dotterbolag. Direktiv beslutade pa bolagsstamman &r bindande for bolaget och dess ledning.
Vi noterar att Telge Nat vid styrelsesammantradet den 20 mars 2024 beslutade att god-
kdnna aktiviteterna i dgardirektiven, samt att godkédnna bedémningskriterierna infér upp-
foljning av dgardirektiven.

Enligt dgardirektiv for Telge AB och dess dotterbolag ska Telgekoncernens verksamhet for-
valtas med krav pa effektivitet, god ekonomisk avkastning och uppfyllelse av de mal som
dgaren aldgger bolagen. Telge AB ska vara en effektiv organisation for styrning, uppféljning
och férvaltning av kommunens bolag, samt regelbundet och aktivt bevaka och analysera
dotterbolagens verksamhetsinriktning och vardeutveckling. Dotterbolagen ska félja Tel-
gekoncernens faststéllda vision, mission, koncernstrategi, évergripande mal, kdrnvarden,
policyer och riktlinjer.

| dgardirektivet beskrivs att sdkerhetsavdelningen, en gemensam organisation och resurs
fér kommunkoncernen, har ett dvergripande uppdrag som inkluderar alla sékerhetsfragor.
Loépande arbete och utveckling av sdkerhetsarbetet gors i samarbete mellan sékerhetsav-
delningen och bolagen. Uppdraget innefattar att arbeta med utveckling, effektivitet, sam-
ordning och uppfdljning av sdkerhetsfragor samt genomférande av férebyggande och reak-
tiva sdkerhetsfragor. Varje bolag har ansvar att driva sitt sdkerhetsskyddsarbete i dialog
med sdkerhetsavdelningen. Enligt dgardirektivet ska de kommunala bolagen med stdd av
sakerhetsavdelningen vidta de férberedelser som behévs for verksamheten vid héjd bered-
skap.

Agardirektiv Telge Nt

| det sdrskilda dgardirektivet for Telge Nat Iamnas inga sarskilda direktiv vad géller krisbe-
redskap och sakerhet. Det anges dock att bolaget ska efterstrdva en hog leveranssakerhet.

Kommunens krisplan

Kommunkoncernens krisplan avser Sédertaljes plan for hantering, ledning och samverkan
vid extraordindra handelser i fredstid samt héjd beredskap. Styrdokumentet upprattades av

L NIS-direktivet &r ett EU-direktiv som staller krav pa sdkerhet i ndtverk och informationssystem. NIS &r en
forkortning av “The Directive on Security of Network and Information Systems". NIS-direktivet har dverfoérts till
svensk lagstiftning genom lagen (2018:1174) om informationssdkerhet fér samhallsviktiga och digitala tjanster
(kallad "NIS-lagen™) som tradde i kraft i Sverige den 1 auqusti 2018.
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sakerhetsavdelningen 10 maj 2023 och faststélldes av kommunstyrelsen 16 juni 2023. Kris-
planen omfattar hela kommunkoncernen och saledes dven de kommunala bolagen. Varje
kontor och bolag ansvarar for att utarbeta de rutiner som behdvs for det egna kontoret/bo-
laget utifran vad som anges i krisplanen. Sddertélje kommunkoncerns ledningsstruktur ska
under hojd beredskap fdlja strukturen som beskrivs for krisledning i kommunkoncernens
krisplan.

Den centrala krisledningen utgdér kommunens och bolagskoncernens samlade ledning foér
hantering av extraordindra hdndelser i fredstid. Utformningen av den centrala krisledningen
och krisledningsgrupper beslutas av stadsdirektéren. VD for kommunala bolag ska snabbt
kunna instdlla sig i handelse av att en central krisledning beh&éver sammankallas. Dessutom
ska kontor och bolag pa ledningsniva vara beredda att delta i arbetet i central krisledning
och samverka med 8vriga bolag och kontor i sa kallade krisledningsgrupper. Stadsdirektéren
beslutar om hur kontor och bolag ska samlas i krisledningsgrupper. Krisledningsgruppen har
ansvar att sammanstélla och férmedla information fran de lokala krisledningarna till central
krisledning och vice versa.

Vidare ska kontor och bolag regelbundet se dver sina behov av att inratta, utbilda och 6va
lokala krisledningar. Lokal krisledning ska, utifran inriktning beslutad av central krisledning,
lokal nulagesbild och prognos, besluta om inriktning och prioritering for det egna kontoret
eller bolaget. Lokal krisledning ska dven skapa och uppdatera ldgesbild for bolaget att delge
krisledningsgrupp och central krisledning. VD inom kommunalt bolag beslutar om utform-
ningen av bolagets krisledning. For respektive verksamhet ska det sdkerstdllas att aktuella
larmlistor och rutiner finns for verksamheten samt att dokumentationen ska vara tillganglig
bdde i pappersformat och digitalt.

Strateqi for civil beredskap 2024-2027

Kommunens Strateqgi for civil beredskap 2024-2027 beslutades av kommunfullmdktige 18
december 2023. Strategin beskriver dvergripande mal och inriktning fér arbetet med civil
beredskap i Sodertalje kommun for aren 2024-2027. Styrdokumentet anger dvergripande
styrning av arbetet med kommunal krisberedskap i kontoren, bolag och kommunalférbund,
samt kommunens ambitioner i arbetet med sitt geografiska omradesansvar.

| dokumentet framgar dven att kommunen under perioden ska fardigstalla en nédvattenplan
som en del av kommunens krisberedskap, for att minimera konsekvenserna vid en eventuell
stdrning av dricksvattenforsorjning. Arbetet med att ta fram en nédvattenplan har pabdorjats
under 2023 och kommer fortsatta under perioden 2024-2027. Arbetet leds av stadsdirek-
tor och sker i samarbete med sdkerhetsavdelningen och Telge Nat.

2 Styrning av krisberedskapsarbetet

2.1 Roll och ansvarsférdelningen fér bolagens krisberedskapsarbete

Sodertdlje kommuns sdkerhetsavdelning har det dvergripande kommunkoncernsgemen-
samma ansvaret for krisberedskapen. Inom avdelningen finns sedan sommaren 2025 en
strateqg for beredskap och en strateg for krishantering.

Styrelsen for respektive bolag har det yttersta ansvaret for bolagets krisberedskap och att
gemensamma principer inom koncernen efterlevs. Telge Nat/Telge EInats sédkerhetschef har
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samordningsansvaret for den fysiska sdkerheten och informationssdkerheten inom bolaget.
Sedan 2025 har detta breddats till att inkludera krisberedskap, da bolaget har tagit ett om-
tag kring fragan. Fragor av strategisk vikt kan tas till ledningsgrupp (dér sdkerhetschefen
ingar) och VD.

Respektive enhetschef for de olika verksamheterna, bendmnda "nyttigheter” (elnat, fjarr-
varme, stadsnat och VA), har ansvar for att tillférsakra en god krisberedskap inom respek-
tive verksamhet. Sdkerhetschef har dialog med enhetscheferna och stéttar vid behov i pro-
cesser som berér krisberedskap och sdkerhet.

Under 2024 och 2025 har fokus varit pa att férbereda organisationen fér NIS2 och bolagets
cybersdkerhet.

2.2 Organisation i handelse av kris

| bilaga Om Krisberedskapsplanen i Telge N&ts egen krisplan framgar att bolagets krisorga-
nisation bestar av:

En krisledningsgrupp med ordférande och representanter for varje operativ grupp
Flera operativa grupper
Eventuellt annan nyckelperson fran organisationen

| Telge Nats krisplan anges dven i lista vilka roller som ingar i krisledningsgruppen. Samtliga
personer i bolagets krisledningsgrupp &r larmansvariga, och har saledes ett ansvar att ta
emot krislarm och tillsammans med VD eller annan fran krisledningsgruppen fatta beslut om
hur hdandelsen ska hanteras. Krisledningsgruppen larmar i sin tur de operativa grupperna.
De operativa grupperna utgors av sakkunniga personer och har i uppgift att bista krisled-
ningsgruppen, samt bidra med stdd i det praktiska arbetet.

Larmlistor med kontaktuppgifter éver samtliga som ingar i krisledningen, samt andra viktiga
interna och externa kontakter. Dessutom framgar sarskilda checklistor med checkpunkter
for respektive operativ grupp, samt kontaktuppgifter fér ansvariga representanter fér varje
operativ funktion.

| bolagets krisplan saknas information om hur krisledningsorganisationen férhaller sig till
kommunens krisledningsorganisation, samt hur dessa interagerar.

2.2.1 Det finns en TiB?-organisation for att sdkerstélla drift i hdndelse av kris

Inom varje verksamhet/"nyttighet” finns en beredskapsfunktion med fyra jourfunktioner
(varav en funktion har en arbetsledande roll). Dessa benamns Tjansteman i Beredskap (TiB)
eller Vakthavande ingenjor (VHI). Flera fragor hanteras dagligen néra ordinarie organisation
men vid behov av eskalering ska TiB/VHI kontaktas. Detta foljer en upprattad rutin.

2.2.2 Det pagar ett arbete med att implementera stabsmetodik fullt ut

Kommunen har sedan sommaren 2024 en krisstrateg anstalld med syfte att starka och sam-
ordna hela kommunkoncernens arbete med krisberedskap. Som en del av detta avser hela
koncernen arbeta med en gemensam struktur for stabsberedskap. Bolagskoncernen har
upphandlat stéd for att implementera modellen, vilket kommer att ske under varen 2025.

2 Tjansteman i Beredskap (TiB) &r en funktion som kan nds dygnet runt.
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2.3 Krisplaner
Krisplan Telge koncernen

| Telgekoncernens krisplan, framtagen i maj 2024) anges de riktlinjer som galler vid en all-
varlig hadndelse for koncernens bolag. Det framgar inte vem som har beslutat om denna. |
krisplanen framgar att kriser ska hanteras pa ldgsta méjliga ansvarsniva och att krislednings-
arbetet ska ske i den del av verksamheten dar den allvarliga hdndelsen upptacks, for att
sedan vid krislarm flyttas upp till en hdgre organisatorisk niva. Larm till ndrmsta chef ska
ske vid upptdckt av allvarlig hdndelse i verksamheten.

| Telgekoncernens krisplan framgar det dven att Telgekoncernen och Sédertélje kommun
har en sdakerhetschef som ansvarar for att sdakerstalla koordination vid kriser som ar omfat-
tande och som paverkar hela koncernen eller vid fall dar krisen berér mer &n ett bolag. Sé&-
kerhetschefens ansvar &r att férvalta krisplanen pa uppdrag av koncernchef, samt satta inop
krisgrupp vid behov. De bolag som ingar i Telgekoncernen hanterar kriser som beror dess
egna verksamhet. Vd:s roll i en krissituation &r att halla styrelsen informerad, hantera situ-
ationen, samt att vara talesperson. Styrelsen i sin tur ansvarar fér att halla sig informerad
och stdtta vd och verksamhetsledningen. Om krisen eskalerar ska styrelsen utféra en egen
ldgesanalys.

Krisplan Telge Né&t

Telge Né&ts egen krisplan innehaller olika rutiner med checklistor for Telge Né&ts arbete vid
handelse av kris. Planen uppdaterades under 2023. Det framgar inte vem som har beslutat
om denna. Krisplanen ar uppbyggd fér att anvandas aktivt vid handelse av kris. Planen &r
indelad i olika avsnitt och med ett antal kompletterande bilagor. Avsnitten foljer processen
fran nar ett larm initieras &nda fram till avslut och uppfdljning av krissituationen. Varje av-
snitt inleds med en checklista med aktiviteter att genomfdra fér att undvika att viktiga mo-
ment forbises.

Vi noterar att larmlista och kontaktuppgifter finns fér Telgekoncernens krisledningsgrupp,
Telge Nats krisledningsgrupp, larmlista fér operativ grupp, samt larmlista med kontaktupp-
gifter for ansvariga for respektive operativ grupp. For operativ grupp Produktion och Distri-
bution, som ansvarar for produktion och distribution av vatten, el, varme och energitjanster,
finns en mer omfattande larmlista som inkluderar flera olika funktioners kontaktuppgifter. |
Telge Nats krisplan anges dven kontaktuppgifter till andra viktiga interna och externa kon-
takter.

| Telge Néts krisplan finns bilaga om specifik instruktion vid krislarm innehallande fragor for
att beddma krissituationens omfattning. Vidare anges i bilagan hur larmansvarig ska genom-
fora en beddmning tillsammans med annan person i bolagets krisledningsgrupp. Bedém-
ningen kan antingen resultera i att larmkedja stannar och situationen hanteras pa "lokal"”
niva eller att situationen &r sa allvarlig att larmet ska ga vidare i larmkedjan och slutligen
leda till ssammankallande av den koncernévergripande centrala krisledningen.
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| krisplanen beskrivs dven vad som galler ifall ndgon i krisledningsgruppen ar franvarande
och att en tillfallig eftertrddare i sadant fall ska tréda in. Arbetet med planering av bolagets
krigsorganisation ar inte implementerad fullt ut3.

2.3.1 Kontinuitetsplaner

Kontinuitetsplaner finns i flera fall pa lokal niva, decentraliserat inom bolagets olika verk-
samheter. En del av det operativa arbetet med driften innefattar att ha planer for alternativa
[6sningar om en stdérning sker som omfattar produktion eller reningsprocessen. Dessa ar
upprattade digitalt och fysiskt. Det kan handla om planer som bygger pa mer aterkommande
stérningar eller sallanscenarion som kan fa stor paverkan pa produktion eller leverans av el
och vatten. Atgarder kan innefatta braddning, omlaggning av produktion eller styrning av
produktionsvolymer. Dessa atgarder foljer planer faststallda inom verksamheterna. | flera
fall har gemensamma kontinuitets- och atgardsplaner upprattats tillsammans med SYVAB
samt andra aktérer, som elproducenter mm, utifran bland annat lagkrav i speciallagstiftning.

Vidare finns en planeringslista for viktiga kunder inom kommunerna som prioriteras vid el-
bortfall eller elavbrott. Denna prioritering har faststallts inom ramen fér samverkan med
Lansstyrelsen och kommunerna. Utifran denna har bolaget styrt sin egen prioritering kring
viktiga punkter i natet.

Nar det gdller dimensioneringen vid bristsituationer eller leveransstopp, dr bolagets nuva-
rande kontinuitetsplanering anpassad efter att kunna bedrivas i fredstid, med ett sarskilt
reservmaterialslager. Lagret innehaller de vanligaste reservdelarna och komponenterna
som kravs for att snabbt kunna reparera och aterstélla elleveranser vid olika typer av av-
brott. Utdver reservdelslagret finns &dven tillgang till projektmaterial samt material fér fére-
byggande underhall och reinvesteringar.

Samordningen kring de olika lokala kontinuitetsplanerna har inte varit strukturerat for de
olika verksamhetsdelarna. Det pagar en koncerngemensam ambitionshdjning inom RSA och
kontinuitetsplanering lett av kommunens sdkerhetsavdelning. Detta avser dven stdrka sam-
ordningen kring dessa fragor internt inom bolaget.

3 Risk- och sarbarhetsanalys

Kommunen har genomfdrt en risk- och sarbarhetsanalys féor kommunkoncernen fér mandat-
perioden. Denna sammanstélls av kommunstyrelsens kontor (Ansvarig kontinuitet vid kom-
munens sdkerhetsavdelning) och beslutas av fullmdktige. Bolaget ansvarar foér att sjdlva
uppratta bolagsspecifika risk- och sarbarhetsanalyser relevanta for verksamheterna.

Telge Nat upprattar tva typer av risk- och sarbarhetsanalyser:

Bolagsovergripande risk- och sarbarhetsanalyser arligen pa enhets-, avdelnings- och
bolagsdvergripande niva kopplat till internkontrollplaner

3 Personal kan bli anvisade att tjdnstgéra i annan organisation om allmén tjansteplikt rdder. Detta
galler under férutsattning att de inte har krigsplacerats i den egna organisationen. Viktiga entrepre-
norer kan av samma anledning bli indisponibla. Det innebar att de personalresurser som dricksvat-
tenaktdren normalt férfogar 6ver kan ha reducerats.
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Specifika risk- och sarbarhetsanalyser baserat pa lagkrav (exempelvis kopplat till NIS
(inklusive NIS2), ellagen och Livsmedelsverkets foreskrifter fér dricksvatten4)

3.1.1 Riskanalyser inom ramen fér bolagets internkontrollprocess

Telge AB haller samman processen for bolagskoncernen. Bolagets hallbarhetsfunktion dger
processen med Telge Nats internkontrollplaner. Arbetet sker enligt ett aterkommande ars-
hjul och inleds med riskbedémning och internkontroller som upprattas pa enhetsniva. Dessa
lyfts in till en avdelningsdvergripande internkontroliplan. De som beddms vara bolagséver-
gripande lyfts in i den 6vergripande internkontrollplanen som faststdlls med en tillhérande
atgardsplan. De bolagsdvergripande riskerna beslutas av styrelserna och foéljs upp tva
ganger arligen.

Bolaget har tagit ett bredare grepp kring risker inom ramen fér denna process. Bruttolistan
med bidrag fran alla enheter innehaller ca 250 risker sammantaget, fordelade pa en méngd
olika omraden sa som hallbarhet, styrning och leveranssékerhet. Flera av fragorna har indi-
rekta beroringspunkter med krisberedskap. Dartill finns flera risker dokumenterade kopplat
till IT- och informationssdkerhet efter det sarskilda fokus som bolaget haft 2024. Vi noterar
att det, trots detta breda angreppssatt, finns risker inom ramen for krisberedskap som inte
finns inkorporerade i denna process, exempelvis risk for sabotage mot VA-anldggning. Detta
hanteras istdllet i specifika riskanalyser, men innebdr att den évergripande internkontroll-
processen inte fullt ut inkluderar alla delar. Enligt intervjuade avses detta att hanteras fran
2025 och framat nar internkontrollprocessen inkorporeras i Stratsys.

3.1.2 Specifika risk- och sarbarhetsanalyser

Darutdver har bolaget genomfért en analys av lagkrav som aligger bolagen och faststallt
vilka regleringar som kraver risk- och sarbarhetsanalyser. Utifran denna kartldggning har
bolaget sdkerstallt att det finns upprattade risk- och sarbarhetsanalyser.

Bolaget har nyligen fardigstallt en risk- och sarbarhetsanalys utifran krav i Livsmedelsver-
kets foreskrifter for dricksvatten om att sakerstdlla robusthet mot sabotage. Bolagets sa-
kerhetschef har ansvarat for arbetet. Inom ramen for detta arbete har medarbetare fysiskt
foljt vattenvagen kopplat till anldggningar, nat och vattentékter for att identifiera sarbar-
heter. Vi har tagit del av underlag som styrker att denna analys finns upprattad.

Telge Nat ar Sodertalje kommuns huvudman for VA-anldaggningar och ansvarar for vatten-
och avloppsledningarna som gar till SYVAB, vilket stéller krav pa god samverkan. | flera fall
har gemensamma kontinuitets- och atgardsplaner upprattats med SYVAB samt andra akto-
rer, som elproducenter mm, utifran bland annat lagkrav i speciallagstiftning.

Intervjuade beskriver vissa sarbarheter som har identifierats kopplat till beredskapen. De
mest kritiska har atgardats men det finns svagheter som bolaget beddmt som accep-
tabla/hanterbara risker. Det finns exempelvis vissa beroenden kring leveranskedjor dar ex-
terna leverantérer behdver kunna hantera sitt atagande i en kris.

4 Livsmedelsverkets foreskrifter (LIVFSFS 2008:13) om atgérder mot sabotage och annan skadegorelse riktad
mot dricksvattenanlaggningar stéller krav pa handlingsplan och underliggande risk- och sarbarhetsanalys.
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4 Samverkan

| kommunens krisplan uppmarksammas lokal samverkan inom Sddertdlje. Lokal samverkan
sker enligt 3 kap., 4 § LEH; att utifran det geografiska omradesansvaret verka for att sam-
verka och samordning sker mellan samhallskritiska verksamheter som bedrivs i kommunen
av olika aktorer.

Telge N&t ar Sodertalje kommuns huvudman fér VA-anlaggningar och ansvarar for vatten-
och avloppsledningarna som gar till SYVAB?®, vilket stéller krav pa god samverkan. | flera fall
har gemensamma kontinuitets- och atgardsplaner uppréttats tillsammans med SYVAB samt
andra aktorer, som elproducenter mm, utifran bland annat lagkrav i speciallagstiftning.
Dessa uppdateras vart annat ar och samordnas ev verksamheterna sjélva.

Vidare finns en planeringslista fér viktiga kunder inom kommunerna som prioriteras vid el-
bortfall eller elavbrott. Denna prioritering har faststéllts inom ramen fér samverkan med
Lansstyrelsen och kommunerna. Intervjuade uppger att Sddertalje kommun har varit relativt
passiva i att félja upp denna planering och prioritering for att sakerstadlla aktualitet och rele-
vans. Det finns komponenter/mottagare som angetts som prioriterade av kommunen i hdn-
delse av kris, men prioriteringsordningen &r inte helt &ndamalsenlig.

Enligt intervjuade kan dven samverkan med kommunen starkas vid upprattande av kommu-
nens RSA samt kommunala beredskapsplaner. Det finns exempelvis inget forum med kom-
munen eller systerbolagen fér samordning av krisberedskapsarbetet. Enligt intervjuade
finns det en ambition om att uppratta detta.

4.1.1 Samordning vid kris &r tdnkt att ske inom ramen fér TiB-organisationen

Dokumentet Rutin for Tjdnsteperson i beredskap (TiB) upprattades 31 november 2024 av
sakerhetsavdelningen. Dokumentet anger de rutiner som galler fér dem som tjanstgdér som
TiB vid samhéllsstdrningar, samt for inriktade forum sa som kommunledningsgruppen och
koncernledningen.

TiB utgér en kommundvergripande beredskapsfunktion som finns pa kommunstyrelsekon-
toret och bemannas i forsta hand av kommunens sakerhetsavdelning®. TiB har ansvaret for
att bedéma situationen, aktivera andra resurser inom och utanfér organisationen, informera
bertrda personer/funktioner, samverka med andra berérda parter och ldnka/6verldmna an-
svaret till antingen ordinarie linjefunktion eller till krisledning om en sadan behéver startas
upp. TiB ska, vid kdnnedom om en hdndelse som kan foranleda samhallsstérning eller kris,
uppmadrksamma det berérda kontoret eller bolaget om hdndelsen. Funktionen dvertar dock
aldrig ansvar foér kontoren eller bolagens interna krishantering och det aligger bolaget att i
sin tur, hantera stérningen i den egna organisationen.

5 Syvab &r en forkortning for Sydvéastra Stockholms-regionens VA-verksaktiebolag. Bolaget dgs ge-
mensamt av Botkyrka kommun, Nykvarns kommun, Salems kommun, Stockholm Vatten och Telge

AB och driver ett gemensamt reningsverk for avloppsvatten vid Himmerfjarden med anslutning av

lokala avloppsnét. Syvab renar avlioppsvatten fran anslutningskommunerna.

6 TiB &r single point of Contact (SPOC) fér myndigheter och andra samhéllsaktérer gentemot Soder-
télje kommunkoncern utanfér ordinarie kontorstid och funktionen hanterar akuta handelser som kan
fa samhéllsstérande effekter dygnet runt.
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5 Ovning och utbildning

| Sédertélje kommuns Ovnings- och utbildningsplan, krisberedskap och civilt férsvar, fast-
stalld 2024, framgar att "bolag &r skyldiga att sjédlva identifiera behov av utbildning och év-
ning, delta i évningar som anordnas i kommunen, och i de fall det ar relevant, delta i gemen-
samma 6vningar med andra aktérer.” Utvarderingar ska delges kommunens sdkerhetschef
som ska sammanstdlla dessa. Vidare uttrycks att bolagsledningar ska genomféra dvningar
eller utbildningar inom stabsmetodik.

Bolaget har en plan for att utbilda anstdllda i ledande stallning i stabsmetodik under mars
2025. Detta var pagaende vid tiden for forstudien.

Enligt intervjuuppgift har bolaget deltagit i féljande krishanteringsdvningar:

Telge Nat deltog i den regionala nédvattenévningen som anordnades av livsmedels-
verket 2023.

| 6vrigt sker tester/6vningar av kontinuitetsplaner sporadiskt och lokalt inom bolaget. Detta
ar inte strukturerat och finns inte faststéllt i ndgon bolagsdvergripande plan. Det finns 6v-
ningar och tester ar inplanerade i en framtid men som &nnu inte har genomférts. Dessa be-
skrivs inte ytterligare i denna rapport.

Vi har inte tagit del av ndgon, av bolaget, dokumenterad utvérdering av ndgon dvning. Livs-
medelsverket uppges ha sammanstallt en utvardering av nddvattendvningen, men ej bolags-
specifik.

6 Uppféljning

Det saknas en samlad uppfdljning av bolagets krisberedskapsarbete. Uppféljning av enskilda
fragor har skett utifran olika initiativ, sdsom fragor om sabotage av VA-verksamhet. Under
2024 och 2025 har fokus varit pa att forbereda organisationen for NIS2 och bolagets cy-
bersdkerhet. Styrelsen samt dgaren har

haft flera dialoger kring det nya direktivet. Det saknas motsvarande samlad uppfdljning eller
samordning av krisberedskapsfragor generellt pa den nivan.

Styrelsen fdljer &ven upp de bolagsdvergripande riskerna i internkontrollplanen tva ganger
per ar (i september och februari). Nagra av riskerna ar kopplade till bolagets krisberedskaps-
arbete. Telge AB haller samman processen och tar dven del av internkontrollplanerna fér
bolagen.

Av sammantradesprotokoll 19 september 2024 framgar att styrelsen beslutade att god-
kdnna uppfdljningen av dagardirektiven, samt att ge VD i uppdrag att ta uppfdljningen vidare
till koncernstyrelsen. Uppfdljningen av dgardirektiven som &garen tar del av innehaller ingen
information rérande krisberedskapsarbetet. Vidare efterfragas ingen évrig uppfoljning fran
kommunen.
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6 Svar pa férstudiens fragor

Fragor

Svar

Finns en ansvarsférdelning
inom organisationen avse-
ende krisberedskap?

Ja. Styrelsen for respektive bolag har det yttersta ansvaret f6r bo-
lagets krisberedskap och att gemensamma principer inom koncer-
nen efterlevs. Bolagets sakerhetschef har samordningsansvaret
for krisberedskapsarbetet, vilket finns dokumenterad i verksam-
hetsplan faststalld av VD. | krisplanen framgar bolagets faststéllda
beredskapsorganisation och TiB-organisationen.

Har risk- och sarbarhetsana-
lys genomfdrts kopplat till
kris- och katastrofberedskap?

Delvis. Telge N&t upprattar tva typer av risk- och sarbarhetsana-
lyser som i olika delar omfattar krisberedskap. Dels en arligen
aterkommande riskanalys inom ramen for internkontrollarbetet,
dels specifika risk- och sarbarhetsanalyser baserat pa lagkrav (ex-
empelvis kopplat till NIS (inklusive NIS2), ellagen och Livsmedels-
verkets foreskrifter for dricksvatten). Det finns ett behov av att
halla samman detta arbete pa ett mer strukturerat vis.

Finns det krisledningsplaner
och kontinuitetsplaner som
omfattar relevanta delar?

Ja. Kontinuitetsplaner finns i flera fall pa lokal niva, decentrali-
serat inom bolagets olika verksamheter. Nar det galler dimension-
eringen vid bristsituationer eller leveransstopp, ar bolagets nuva-
rande kontinuitetsplanering anpassad efter att kunna bedrivas i
fredstid. Samordningen kring de olika lokala kontinuitetsplanerna
har inte varit strukturerad fér de olika verksamhetsdelarna. Det
pagar en koncerngemensam ambitionshéjning inom detta omrade.

Finns det en uppbyggd sam-
verkan inom kommunkoncer-
nen vid planering av krisbe-
redskapen samt vid hdndelse
av kris?

Delvis. For planering av krisberedskapsarbetet saknas ett tydligt
forum. Det finns déremot en regelbunden dialog med kommunens
sékerhetsavdelning, och andra forum dé&r frdgorna kan tas upp.

| krisplanen framgar kommunkoncernens faststallda beredskapsor-
ganisation och hur bolagets beredskapsorganisation kopplar sam-
man med detta. Samordning i handelse av kris hanteras daven ge-
nom TiB-organisationen. Ansvarsférdelningen framgar tydligt fér
detta.

Genomfors regelbundna ut-
bildningar och évningar for
anstdlld personal for att de
ska kunna I6sa sina uppgifter
vid extraordindra handelser i
fredstid? Utvarderas genom-
forda utbildningar?

Delvis. Tester/évningar av kontinuitetsplaner sker sporadiskt och
lokalt inom bolaget. Detta &r inte strukturerat och finns inte fast-
stallt i ndgon bolagsévergripande plan.

Vi har inte tagit del av ndgon, av bolaget, dokumenterad utvérde-
ring av nadgon 6vning.

Finns det en uppfdljning och
aterrapportering till styrelse
samt dgaren?

Nej. Styrelsen har inte ndgon aktiv styrning eller uppféljning av
omradet. Styrelsen féljer upp internkontrollplanen tva ganger per
ar, och denna har vissa punkter som berdr krisberedskap men &r
inte heltdckande. Uppféljningen av dgardirektiven dgaren tar del
av innehaller ingen information rérande krisberedskapsarbetet. Vi-
dare efterfragas ingen 6vrig uppféljning fran kommunen.

6.1Var bedémning

Vi beddmer att det kan finns skdl att framgent genomféra en granskning av bolagens arbete
med krisberedskap. Bolaget har vissa grundférutsattningar pa plats och en scenariobaserad
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krisplan med en tydlig checklista. Vidare finns en resurs som omhdndertar arbetet och en
tydlig TiB-organisation for att sakerstalla drift i hdndelse av kris. Daremot ar bolagets kris-
beredskapsarbete inte fullt strukturerat och dokumenterat i alla delar. Det saknas en doku-
menterad dvnings- och utbildningsplan samt en samlad uppfdljning av bolagets krisbered-
skap. Ledningen har vid tidpunkten fér granskningen inte utbildats i stabsmetodik och det
saknas en helhetsbild dver var évningar och utbildningar bor prioriteras. Styrelsen har inte
heller ndgon aktiv styrning eller uppféljning av omradet.

Givet detta finns det skal att 6vervdga en fordjupad granskning. Vi rekommenderar inte att
en sadan sker i nartid. Detta da det pagar utvecklingsarbete i kommunkoncernen som helhet,
pa initiativ av kommunens sdkerhetsavdelning. Flera processer som inte &r fullt strukture-
rade och dokumenterade idag avses utvecklas inom ramen for detta arbete.

Sédertdlje den 15 maj 2025

Madeleine Gustafsson

Certifierad kommunal yrkesrevisor, EY
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Kallférteckning

Intervjuade funktioner
Sékerhetschef
Chef Affarsstdd (ansvarig internkontrollprocessen)
Chef for eldrift och elnat (samt eldriftsansvarig)

Dokumentation
Kommunens strateqgi for civil beredskap 2023-10-10
Krisplan Telge Nat
Krisplan Sddertalje kommunkoncerns plan fér hantering, ledning och samverkan vid
extraordindra handelser i fredstid samt hojd beredskap. Faststallt av kommunstyrel-
sen 2023-06-16
Protokoll styrelsesammantrade 2024-03-20
Protokoll styrelsesammantrade 2024-09-19
Rutin for Tjansteperson i beredskap (TiB) 2024-11-31
Sdrskilda dgardirektiv Telge Nat
Telgekoncernens krisplan
Uppfdljning dgardirektiv
Agardirektiv till Telge AB och dess dotterbolag
Ovnings- och utbildningsplan; Krisberedskap och civilt férsvar 2024-01-10
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