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Sammanfattning

Den granskning av kommunens utbetalningsrutiner som revisorerna gjort visar inte pa
nagra visentliga brister. Ett antal forbéttringsatgérder foreslas for att ytterligare stirka den
interna kontrollen. Den mest omfattande atgéirden géller att géra processbeskrivningar och
riskanalyser f6r kommunens samtliga betalningsfléden. Ett sddant arbete ska genomforas
under aret.

Ovriga forbittringsforslag har bedomts utifran den arbetsinsats som krivs och den dkade
sidkerhet som kan uppnas. I vissa fall kan alternativa l3sningar ge samma resultat som re-
visionen onskar. I bilagda yttrande ver revisionsrapporten redovisas varje forslag till for-
béttringar med kommentarer.

En sérskilt pdpekande frén revisorerna handlar om att utbetalningsrutinerna for forenings-
stod behdver dokumenteras nér det giller kontroll och attest.

Kommunstyrelsen foreslas godkéinna forslaget till yttrande och 6verldmna detta till kom-
munrevisionen. Kultur- och fritidsndmnden foreslds dokumentera utbetalningsrutinerna for
foreningsstod med avseende pa kontroll och attest.

Beslutsunderlag
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Arendet

Ernst & Young har p& uppdrag av revisorerna i kommunen granskat kommunens rutiner
for utbetalningar i syfte att bedoma hur den interna kontrollen fungerar. Granskningen har
omfattat genomgéng av processen for betalningar av leverant6rsfakturor samt processen for
manuella betalningar. Bedomning har gjorts av kontroller, behorigheter, ansvarfrdelning,
vilka styrdokument som finns och om uppfoljningen ir tillrdcklig.

Revisorernas bedomning &r att det finns en tillrécklig struktur for intern kontroll gillande
utbetalningar och négra vésentliga brister har inte upptéckts. Dock bedémer revisorerna att
det finns atgérder att vidta for att ytterligare forstirka kontrollen och limnar ett antal for-
slag till férbattringar.

Ekonomiska konsekvenser och finansiering

Om revisorernas samtliga forbattringsforslag skulle genomforas pa foreslaget sitt skulle
det medfra dkade arbetsinsatser som i sin tur skulle kréiva mer personal och ddrmed Skade
kostnader. Bedémningen av forbéttringsforslagen har gjorts utifrn den 6kade arbetsinsats
som skulle krévas och den nytta/6kad sidkerhet som skulle uppnas. Utgangspunkten har
varit att klara en 6kad sékerhet och kontroll inom befintliga resurser.

Kontorets forslag till kommunstyrelsen:

1. Forslaget till yttrande 2014-03-13 godkénns och dverldmnas till kommunrevisionen
som kommunstyrelsens yttrande 6ver granskningsrapporten.

2. Kultur- och fritidsnimnden foreslds dokumentera utbetalningsrutinerna for for-
eningsstod med avseende pa kontroll och attest.
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Martfff ATldréae Mats Christiansson
Kommundirektor Ekonomidirektor

Beslutet expedieras till:
Revisionen

Kultur- och fritidsndmnden
Kultur och fritidskontoret
Redovisning & Ekonomisupport
Akten
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Sammanfattning
Den granskning av kommunens utbetalningsrutiner som revisorerna gjort visar inte pa

ngra visentliga brister. Ett antal forbéttringsatgirder foreslas for att ytterligare stirka den

interna kontrollen. Den mest omfattande &tgérden géller att gora processbeskrivningar och

riskanalyser for kommunens samtliga betalningsfloden. Ett sddant arbete ska genomforas
under éret.

Andra forbittringsforslag som forslés genomforas ér:

Dokumentation av systemforvaltarnas behorighet

Dokumentera rutiner och kontroller for registrerade uppgifter avseende forenings-
bidrag genomfors som ett led i arbetet med processbeskrivning av samtliga betal-
ningsfléden.

Attest av utbetalningsfiler f6r féreningsbidrag. Kultur- och Fritid ges i uppdrag att
uppritta en sadan rutinbeskrivning.

Redovisning av handkassor minst varannan manad. Mgjligheten att pa ett enkelt
sdtt via ekonomisystemet kontrollera detta ska undersékas.

Forbittringsforslag som foreslas inte genomforas eller genomfGras pa annat sétt &r:

Campusgatan 26)
151 89 Sédertilje

Systeminventering av samtliga anvindares behorighet. Det finns andra kontroller i
kommunen som gor att obehdrig atkomst till ekonomisystemet inte dr mojlig eller
inte leder till nagon skada. Kontrollatgirder bedéms inte st i rimlig proportion till
risken.

Lopande granska logglistor av visentliga foréindringar av leverantorsregistret. Den
foreslagna kontrollatgérden bedéms som mycket omfattande. Kommunen har istél-
let infort en extern kontroll av samtliga utbildningsposter forutom sociala utbetal-
ningar.

Kontroller av att kvitton till inkdpskortsfakturor genomfors redan. Nagon utkad
kontroll bedéms inte nédvéndig.

Tfn 08-523 010 00 www.sodertalje.se
sodertalie.kommun@sodertalje.se Org-nr 212 000-0159
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Bakgrund

Ernst & Young har péa uppdrag av revisorerna i kommunen granskat kommunens rutiner
for utbetalningar i syfte att bedéma hur den interna kontrollen fungerar. Granskningen visar
inte pa nagra visentliga brister. Dock bedémer revisorerna att det finns atgérder att vidta
for att ytterligare forstirka kontrollen och limnar ett antal forslag tillforbattringar. Dessa
forslag kommenteras nedan i den fortsatta texten.

Revisionens forslag till forb&dttringar samt kontorets kommentarer

Processbeskrivningar och riskanalyser'fiir samtliga betalningsfloden

Revisorerna foreslar att samtliga utbetalningsprocesser i kommunen dokumenteras. Pro-
cessbeskrivningar bor tas fram baserat pé riskanalyser som kopplas till de olika betalnings-
flodena. For respektive process bor aktiviteter och kontroller framga och vésentliga kon-
troller bor foljas upp inom ramen for kommunens egna internkontrollplaner. Vidare re-
kommenderas kommunen att ta fram riktlinjer och regler f6r utbetalningsprocessen.

Kommentar

Ett arbete med att se 6ver utbetalningsrutinerna &r planerat att under &ret genomfras av
Redovisning & ekonomisupport. Denna &versyn syftar till att bade stirka kontrollen, men
ocksa att se om det finns méjligheter att ytterligare effektivisera rutinerna. Vi har ocksa
konstaterat att det finns ett behov av att ta fram riktlinjer och regler for hur vissa utbetal-
ningar ska géras. Revisionens forslag att gora processbeskrivningar for samtliga utbetal-
ningsfléden med riskanalyser ligger vil i linje med det arbete som ér ténkt att genomforas.

Behorigheter i I'T-systemet

Revisionen konstaterar att den interna kontrollen kopplat till behorigheter avseende utbe-
talningar i IT-systemet behover utvecklas. Forslaget dr att kommunen arligen utfor
systeminventering av behdrigheter. Man har ocksé noterat att det inte finns négot doku-
ment som bekréftar behérigheterna for de systemforvaltare som finns pd Redovisning &
Ekonomisupport och som bl a har till uppgift att ligga upp behorigheter for andra anvén-
dare.

Kommentar
Dokumenterat beslut om systemforvaltarnas behorigheter i ekonomisystemet finns numera
upprittat.



3(5

Forslaget att arligen utfora systeminventering av behorigheter syftar till att sikerstilla att
négon som slutet sin anstéllning eller bytt anstéllning och arbetsuppgifter inte obehdrigen
fortsitter att anvinda funktioner i ekonomisystemet. For nérvarande finns ca 1200 anvin-
dare av ekonomisystemet. En arlig systeminventering av behorigheter innebir ett stort jobb
som vida §verstiger den nytta en sddan kontroll skulle medféra. Nér en person slutar sin
anstillning tas behorigheten till kommunens nitverk automatiskt bort av IT-enheten, dér-
med kommer man inte heller &t ekonomisystemet. Nar man byter anstéllning inom kom-
munen eller arbetsuppgifter kan gamla behdrigheter till ekonomisystemet inte heller orsaka
négon skada. De flesta anvéndare har bara tittabehérighet och i de fall man i verksamheten
har behorighet att registrera uppgifter uppdateras inte systemet med mindre 4n att attest
skett. Attestrattigheterna uppdateras kontinuerligt och alltid infor varje &rsskifte. Den per-
sonal som har behorighet att manuellt registrera utbetalningar finns endast placerade pa
Redovisning & ekonomisupport och dér har systemf6rvaltarna total kontroll 6ver eventu-
ella fordndringar.

Under varen kommer en total 6versyn av samtliga anvindares behérigheter att ske i sam-
band med en versionsuppgradering av ekonomisystemet.

Uppdatering av leverantorsuppgifter i ekonomisystemet

Revisorerna foreslér att visentliga forindringar i data gillande leverantérer, exempelvis
upplégg av nya leverant6rer och dndring av kontonummer I6pande bor granskas via logg-
listor.

Kommentar

Kontroller av uppdateringar av leverantdrsregister via logglistor r ett sitt att forhindra att
de som har behorighet att gora sddana uppdateringar inte avsiktligt eller oavsiktligt regi-
strerar fel uppgifter. Leverant6rsregistret innehéller ménga uppgifter forutom uppgifter om
kontonummer f6r betalning. Tyvérr &r systemets logglistor inte sérskilt verskadliga och
varje gng ndgon forandring sker loggas detta. Man kan inte logga endast vissa uppgifter.
Att stéindigt kontrollera logglistor #r ett omsténdligt jobb och ger ingen tkad sékerhet. Den
storsta nyttan av logglistan har man som bevismaterial i efterhand.

Det finns enligt var mening andra sétt att skapa en hog sikerhet kring kénsliga leverant6rs-
uppgifter. En viktig parameter #r att det endast 4r ett fatal personer som har denna behérig-
het. Darf6r har vi minimerat personer med saddan behérighet. Det 4r endast fem personer
som har behorighet att f6randra uppgifterna i leverantorsregistret och de 4r placerade pé
Redovisning & ekonomisupport.
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Ett annat alternativt sétt att kontrollera att betalningarna frén leverant6rsreskontran blir
riktiga och inte kan manipuleras &r att ha en extern granskning av betalningsuppgifterna.
Frén och med januari kontrolleras kommunens betalningsfiler (dock inte betalningar fran
sociala systemet) av ett externt foretag som specialiserat sig pa denna typ av kontroller.
Samtidigt som vi skickar betalningsfiler till banken skickas en kopia till detta féretag och
vi far nédstan omedelbart signaler om nagot skulle vara fel eller konstigt med en betalnings-
post. Aven om betalningsfilen har skickats ivig till banken har vi méjlighet att stoppa be-
talningen innan den hinner genomforas.

Kontroller vid registrering av foreningar i Kultur och Fritids system
Revisorerna anser att de kontroller som gors av handldggare pa Kultur och Fritid vid regi-
strering av nya foreningar och registrering av belopp behdver dokumenteras.

Kommentar

Detta blir en naturlig del i det arbete som under aret ska genomforas vad giller processbe-
skrivning av samtliga utbetalningsrutiner. Arbetet kommer att ledas av Redovisning &
ekonomisupport, men 6vriga kontor kommer att medverka vad géller deras del av proces-
serna.

Utbetalningsfiler avseende foreningshidrag
Revisionen papekar att utbetalningsfiler avseende foreningsbidrag bor granskas och atteste-
ras av avdelningschef.

Kommentar

Enligt tillimpningsanvisningarna till kommunens attestreglemente framgar foljande:
"Attest i IT-baserade rutiner dokumenteras genom elektronisk attest. Attest ska i normal-

fallet registreras av den som utfort kontrollen. Attest ska ske pd sddant sdtt att attesten i
efterhand gar att knyta till den person som utfort attesten. Om systemet inte bedoms upp-

Jfylla dessa krav, ska den kontrollerade informationen tas ut pa papper och genom under-
skrift attesteras pa normalt sdtt.”

Utbetalningar av féreningsbidrag registreras och hanteras i verksamhetssystemet FRI som
skots av Kultur och Fritidskontoret. Vid utbetalning av foreningsbidragen sker en integrat-
ion via fil till ekonomisystemets utbetalningsfunktion. Det innebér att all kontroll sker i
FRI. En sérskild rutinbeskrivning bor upprittas for hur kontroller och attest sker av utbe-
talningar fran systemet FRI. Kultur- och Fritid ges i uppdrag att uppritta en sddan rutinbe-
skrivning.
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Kvitton till fakturor avseende inkopskort
Revisionen skriver att kommunen behover sikerstilla att géllande rutin fungerar fullt ut
vad géller att kvitton ska bifogas till fakturor avseende inkdpskort.

Kommentar :
Kontroll av att kvitton bifogas till fakturorna for ink6pskort ingér i internkontrollplanen for
gemensamma redovisningsrutiner och genomfors av Redovisning & Ekonomisupport.
Kontroll sker varje manad av samtliga inkopskort. I revisionens granskning gjorde man en
stickprovskontroll av ett inkdpskort av totalt 55 stycken. Det visade sig att till detta in-
kopskort fanns inte kvitton bifogade avseende tre transaktioner. Det inkdpskort som kon-
trollerades anvinds enbart till att kontrollera kommunens egna parkeringsautomater och dr
déarmed speciellt.

Redovisning av handkassor
Revisionen anser att kommunen behover sékerstélla att handkassor redovisas enligt gél-
lande rutin, det vill sdga minst varannan ménad.

Kommentar

Granskningen har omfattat en handkassa av totalt ca 140 stycken. Just denna handkassa
hade bara redovisats tre génger under 2013. Handkassorna har varierande belopp och an-
vindningsomréade, vissa anvénds flitigt medan andra anvinds mer séllan. Syftet med att
kréva redovisning minst var annan manad dr dels att redovisade hindelser inte ska bli f5r
gamla vilket kan p&verka kontrollbarheten, dels att kommunens resultat ska uppdateras
16pande &ven om det i dessa fall ror sig om mindre belopp.

Négon kontroll av att redovisning sker kontinuerligt enligt reglerna gérs inte idag. Redo-
visning & Ekonomisupport ska underséka om det pa négot enkelt sitt via ekonomisystemet
gér att 1agga till en sddan kontroll.



Sddertélje kommun Revisionsskrivelse
Revisorerna 2014-01-30

Tili Kommunstyrelsen
Kopia fér kdnnedom: Kommunfullméktige

Revisionsrapport nr 7/2013 Granskning av Soédertélje kommuns
utbetalningsrutiner

Pa uppdrag av oss revisorer i Sédertilje kommun har EY genomfért en granskning av
kommunens rutiner fér utbetalningar. Syftet har varit att bedéma den interna kontrolien.

Granskningen visar inte pa nagra vésentliga brister i utbetalningsrutinerna. Det finns dock
skal att vidta atgarder for att ytterligare stdrka den interna kontrollen i olika avseenden. |
bifogad rapport ldmnas ett antal férslag till forbéattringar. En sammanfattning av dessa
framgar nedan:

> Samtliga utbetalningsprocesser i kommunen behodver dokumenteras.
Processbeskrivningarna bor tas fram baserat pa dokumenterade riskanalyser som
kopplas till kommunens olika betalningsfloden. Fér respektive process bor aktiviteter
och kontroller tydligt framga. Vasentliga kontroller bér féljas upp inom ramen foér
kommunens egna internkontrollplaner.

b Den interna kontrolien kopplat till behérigheter avseende utbetalningar i IT-systemen
behdéver utvecklas.

b Vésentliga forandringar i data galiande leverantbrer, exempelvis uppldgg av nya
leverantdrer och dndring av kontonummer hos leverantdrer, bor |6pande granskas
via logglistor som visar vilka férandringar som skett, vem som utfért registrering i
systemet samt nér detta har skett. Kontrollen bor ske av personer som inte har
systemmassig behdrighet att hantera utbetalningar. Kontrollen bér dokumenteras.

» De kontrolier som goérs av handlaggare vid Kuitur och Fritid vid registrering av nya
féreningar och registrering av belopp behéver dokumenteras. Utbetalningsfiler
avseende foreningsbidrag bér granskas och attesteras av avdelningschef.

» Kommunen behéver sdkerstéila att gallande rutin fungerar fullt ut vad géiler att
kvitton ska bifogas till fakturor avseende inkopskort.

> Kommunen behéver sékerstélla att handkassor redovisas enligt gallande rutin, det
vill s&ga minst varannan manad.

Senast den 31 mars 2014 6nskar vi kommunstyrelsens kommentarer och atgardsplan
kopplat till de kommentarer och rekommendationer som Idmnas i skrivelse och bifogad

rapport.

Foér revisorerna i Sédertdlje kommun
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Revisionsrapport 7/2013
Genomford pa uppdrag av revisorerna
november-december 2013

Granskning av Sodertalje kommuns
utbetalningsrutiner 2013
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1. Sammanfattande bedémning och rekommendationer

Var dvergripande bedémning &r att det inom enheten Redovisning & Ekonomisupport
vid kommunstyrelsens kontor finns en tillracklig struktur for intern kontroll géllande
utbetalningar i kommunen. Denna beddmning bygger vi pa de analytiska och
substansbaserade granskningsmoment som vi genomfért inom ramen fér denna
granskning.

| var granskning har vi dock noterat att det i viss utstrackning saknas fullstédndiga och
dokumenterade processbeskrivningar rérande kontrollmoment, riskbedémningar samt
roll- och ansvarsférdelning kopplade till manuella utbetalningar. Vidare har vi noterat att
gallande riktlinjer inte alltid efterlevs. Nedan redovisar vi rekommendationer i syfte att
ytterligare fortydliga och forstarka den interna kontrollen.

Vi rekommenderar:

* Kommunen att dokumentera utbetalningsprocesser for att tydliggdra samtliga
utbetalningsfioden och hur dessa transaktioner initieras, redovisas i undersystem,
betaias och bokférs i ekonomisystemet.

e Kommunen att i processbeskrivningar identifiera och bedéma risker for att
omedvetna fel och oegentligheter kan intréffa. Kopplat till identifierade risker
rekommenderar vi att kommunen implementerar och dokumenterar interna
kontroller som har till syfte att hantera riskema. Vésentliga kontroller bor féljas
upp inom ramen fér kommunens egna internkontroliplaner.

* Kommunen att arligen utféra systeminventering av behérigheter.

* Kultur och fritid att kontrollen som gérs av handlaggarna vid registrering av nya
féreningar och bidrag i FRI dokumenteras for att sakerstélla att kontrollen
genomfors.

* Verksamhetschefen vid Férening och anléggning granskar och attesterar
utbetalningsfilen av féreningsbidrag for att sékerstélla att det inte finns fiktiva
foreningar, felaktiga konton eller andra felaktiga uppgifter i utbetalningsfilen.

* Kommunen att ta fram logglistor fran leverantérsfakturasystemet som visar vilka
férandringar som skett, av vem samt nér. Dessa logglistor bér sedan kontrolleras
av chef dar fokus kan ligga pa andring av bankuppgifter samt nya leverantérer.
Logglistan boér dokumenteras och signas av chefen for att sparbarhet av
kontrollen ska vara mojlig.

* Kommunen att ta fram riktlinjer.och regler fér utbetalningsprocessen och att dessa
baseras pa en riskbedémning dver samtliga utbetalningsfloden.

* Kommunen sikerstéller att samtliga kvitton blir bifogade i samband med
redovisningen av fakturan, vilket &r i enlighet med kommunens generella regler
fér ink6pskort.



* Kommunen att redovisa handkassor minst varannan manad, dvs. i enlighet med

kommunens generella regler fér handkassor.

2. Inledning

21

Syfte

Syftet med granskningen &r att kartldgga Sédertalje kommuns ("kommunen”) hantering
av utbetalningar och beskriva vilka former av utbetalningar som kommunen gor.
Granskningen syftar dven {ill att beskriva vilka kontroller som gérs av
kommunen/enhetemna. | de fall granskningen identifierat brister, [Amnas
rekommendationer till férbattringar.

2.2

Granskningens omfattning och avgransning

Granskningen omfattar:

en genomgang av processen for betalningar av leverantérsfakturor inkluderande
befintliga kontroller. En bedémning gérs av omfattningen pa systemmaéssiga
respektive manuella begransningar och behérigheter. Fér manuella
begrénsningar har vi foljt upp vilka efterféljande kontroller som finns med
avseende pa tillampning.

en genomgang av processen fér manuella betalningar dér t ex bidrag,
férsorjningsstéd (socialbidrag) féreningsstod, etc. betalas ut.

en genomgang och bedémning av ansvarsférdelningen for utbetalningar inom
kommunen. Dels med utgangspunkt fran om styrdokument ar andamalsenliga och

tydliga ur internkontrollsynpunkt dels om de &r férenliga med kommunallagens
krav.

bedémning om det finns tillracklig uppféljning och kontroll av att befintliga
rutinbeskrivningar och styrdokument tillampas.

2.3 Metod

Granskning har genomférts genom intervjuer med redovisningschef, finanschef,
ekonomiassistenter samt enhetschef inom Aldreomsorgsenheten, Kultur och fritid och
Samhéllsbyggnadskontoret.

Genomgang och kartlaggning har dven gjorts av identifierade underprocesser i syfte att
identifiera och verifiera kontroll- och avstdmningsmoment kopplat till utbetalningsrutiner.
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3. lakttagelser och noteringar

3.1

Sddertélje kommun har totalt 11 bankkonton varav atta plusgirokonton och tre
bankgirokonton. Utbetalningar sker fran kommunens plusgirokonton. Utéver
bankkonton har kommunen &ven utstéllda inképskort, bensinkort, vaxel- och
handkassor. Utifran var kartlaggning har vi noterat foljande betalningsfloden:

* Utbetalning genom internetbank, Nordea Corporate (akuta betalningar)

* Utbetalningar genom utbetalningsfil (leverantorsfakturor, I6ner, foreningsbidrag
etc.)

* Utbetalningar genom utbetalningsfil manuell instansade (erséttning till elever och
brukare samt utlagg.)

* Utbetalningar genom fax/telefon/bankkontor
* Betalningar genom inképskort (mindre ink&p)
* Betalningar genom handkassa (Utlagg)

* Betalningar genom bensinkort (Drivmedel)

Behdorigheter

Behdrigheter i kommunens ekonomisystem, Redovisning och reskontror samt Inkép
och fakturamodulen, I&ggs upp av tre systemforvaltare vid kommunstyrelsens kontor.
Behdrigheter laggs upp efter att signerad blankett inkommit fran ansvarig
resultatenhetschef. Ingar det att vara beslutsattestant ska kopia pa delegationsprotokoll
ocksa skickas in tillsammans med blanketten. Vi har dock noterat att det inte finns
nagot dokument som bekraftar att behérigheterna for de systemférvaitare som finns
placerade pa Redovisning och ekonomisupport vid kommunstyrelsens kontor &r
korrekta.

Vid férandring av behorighet ska dven detta rapporteras skriftligt av ansvarig
resultatsenhetschefen till systemforvaltarma. Nér en anstalld avslutar sin tjanst sténger
systemforvaltaren ned behérigheten, de tar aldrig bort personer utan den anstéllda blir
enbart inaktiva. Vi har noterat att kommunen inte utfér nagon systeminventering kopplat
till behérigheter, dock utfors arligen en uppdatering av attestlista i systemet Inkép och
faktura.

Registrering av manuella betalningar i bokféringssystemet kan endast genomforas av
administratérer paA kommunstyrelsens kontor. Detta har verifierats mot lista fran
systemet. '

Sex anstéllda vid kommunstyrelsens kontor har behérighet att géra utbetalningar fran
banken. Vid enheten, Redovisning och ekonomisupport &r det tre anstéllda som kan
gobra utbetalningar genom att upprétta och skicka integrationsfiler/betalningsfiler till
banken. Utbetalningar sker framst fran tre plusgirokonton. Personema kan &ven
registrera och genomfdra utbetalningar via internet (Nordea Corporate Finance).

P& Agarstyrning och finans vid kommunstyrelsens kontor finns ytterligare tre anstalida
som har behérighet att utféra utbetalningar och banktransaktioner. Dessa kan endast
gbra utbetalningar via internetbanken, Nordea Corporate. Bankbehorigheterna har dels
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stamts av mot delegationsbeslut som &r undertecknade av stadsdirektéren samt mot
engagemangsbesked fran banken utan anmarkning. De anstélida som utfér utbetalning
har inte ratt att beslutsattestera i systemet, vilket har verifierats mot behérighetslista
utan anmérkning.

Vi har noterat att det inte sker nagon granskning av logglistor éver férandringar i
leverantorsfakturasystemet, sa som upplédgg av nya leverantérer och férandringar av
bankkonto.

Rekommendationer:

* Vi rekommenderar kommunen att arligen utféra systeminventering av
behdrigheter.

* Virekommenderar kommunen att ta fram logglistor fran
leverantdrsfakturasystemet som visar vilka férandringar som skett, av vem samt
nér. Dessa logglistor bor sedan kontrolleras av chef dar fokus kan ligga pa
andring av bankuppgifter samt nya leverantorer. Logglistan bér dokumenteras och
signas av chefen for att sparbarhet av kontrollen ska vara méjlig.

3.2 Utbetalningsprocessen

Vi har noterat att det saknas en dokumenterad processbeskrivning som beaktar
samtliga betalningsfléden som vi har beskrivit 6vergripande i sektion tva. Vidare har vi
noterat att det saknas detaljerade bedémningar av risker inom utbetalningsprocessen.
Det saknas &@ven beskrivningar interna kontroller som ska méta riskerna och minska
risken for avvikelser inom processen. Dock finns interna lathundar/rutinbeskrivningar
6ver samtliga fléden som utférs.

Rekommendationer:

* Virekommenderar kommunen att ta fram riktlinjer och regler fér
utbetalningsprocessen och att dessa baseras pa en riskbedémning 6éver samtliga
utbetalningsfiéden.

3.2.1 Internetbetalningar (Nordea Corporate)

Internbanken

Kommunens storsta utbetalningsfléde sker genom Internetfunktionen Nordea Corporate
Netbank via kommunens internbank. Kommunen har anvént sig av Internbanken sedan
2003 for att bland annat hantera kommunkoncernens upplaning. Vid granskningstillfallet
uppgick kommunens skuldportfélj till ca 11 miljarder kronor. Internbanken hanteras av
logikomrade Agarstyming och Finans inom kommunstyrelsen och sedan i varas ar
internbanken en egen resultatenhet.

Enhetens stdrsta risk &r avsaknad av renodlade arbetsroller. Risken har beaktats
genom att tydliga arbetsrollen finns implementerade och genom att enheten utfor sitt
arbete i tre led. Forsta ledet bestar av "Frontoffice” vars uppgift ar att utféra affarerna.
Andra ledet ar "Backoffice” som kontrollerar att affarerna skett enligt kommunens policy.
Slutligen finns ett tredje led dar "Backoffice” genomfér utbetalningar och dar
utbetalningsunderlag finns sparade. Betalningar sker genom manuell registrering i
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internetbanken, Nordea Corporate. Som namnts tidigare &r det tre anstillda pa enheten
som har denna behérighet. Utbetalningar sker nastan dagligen. Enheten har inga
beloppsgrénser, vilket inte skulle vara tillampligt eftersom stora utbetalningsfléden
krdvs. Inloggningen till Nordea Corporate bestar av kodnyckel som &r individuell, pinkod
har erhallits fran banken och dosan férvaras i last skap. Dualitet foreligger i
utbetalningsprocessen da det krévs tva personer for att genomféra en betalning. En
person registrerar betainingen och den andra personen kan endast godkénna
betalningen.

Redovisning & Ekonomisupport

| likhet med personalen vid internbanken har &ven tre personer vid Redovisning &
Ekonomisupport behérighet att genomféra utbetalningar via Nordea Corporate. Enligt
Redovisning & Ekonomisupport gérs utbetalningar via internet endast undantagsvis.
Processen att genomféra utbetainingar 6verensstimmer med de rutiner som
kommunens internbank har.

3.2.2 Utbetalningar genom utbetainingsfil

Utbetalningsfil via ekonomisystemet Redovisning och reskontror

Kommunen skickar utbetalningsfiler dagligen via bokféringssystemet. | utbetalningsfilen
hanteras bl.a. fakturor fran leverantérsfakturasystemet, manuella registreringar,
féreningsbidrag, inképskort, handkassor. Det dagliga flodet bestar dock framst av
leverantdrsfakturor. Inga beloppsbegrénsningar finns i detta fléde. Utbetalningsfilerna
kan skapas av tre anstélida vid Redovisning och ekonomisupport.

En leverantérsfaktura gar till betalning efter att den har blivit mottagningsattesterad,
konterad och beslutsattesterad i fakturamodulen, Ink&ép och faktura. Under denna
process har fakturan kontrollerats savél av systemet som manuelit av behérig personal.
Fakturan plockas déarefter upp i betalningsfilen efter forfallodatum, vilket anges av
administratéren. Rutinen &r att dagens betalningsfil valjer ndstkommande datum.
Administratéren kan enbart makulera betalningar eller &ndra forfallodatumet, inget
annat gar att korrigera i filen.

Na&r betalningsfilen &r kontrollerad och klar skickas den ivag via Aditro/Tieto till plus-
elier bankgirot. Dérefter skapas ett betalningsuppdrag fran banken vilket sorteras ut per
enhet samt plus- eller bankgirokonto. Aterrapportering fran banken sker nastkommande
dag och i samband med det goérs en avstdmning av utbetalningarna. Genomgang av
flodet har skett utan anmérkning

Digitaliserade underiag, évriga underiag genom ekonomisystemet Redovisning och
Reskontror

Redovisning och ekonomisupport genomfér utbetainingar av féreningsbidrag via
Redovisning och reskontror filen. Utbetalning av foreningsbidrag gérs tva ganger per ar
och uppgar till ca 19 mkr per ar. Betalningsunderlaget kommer per fil fran enheten,
Férening och anléggning, som ar en enhet inom Kultur och fritid.

Lépande under aret sker registreringar av nya foreningar och eller féreningsbidrag av
tva administratérer i enhetens verksamhetssystem, FRI. Registreringarna gors endast
efter att det finns ett dokumenterat beslut fran ansvarig vid Kultur och fritid. Vid tillfallet
for utbetalning av féreningsbidragen skapar administratéren en utbetalningsfil fran
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verksamhetssystemet FRI. Filen skickas till Redovisning och ekonomisupport som
importerar den till bokféringssystemet sa att den kan skickas till banken for betalning
med resterande poster. Redovisning och ekonomisupport gér ingen kontroll att filen ar
fullsténdig eller korrekt.

Vid var genomgang av processen att betala ut féreningsbidrag noterade vi att det
saknas dokumenterade kontroller som sékerstéller att registreringarna av grunddata i
FRI &r korrekta. D.v.s. kontroller som sékerstéller att registrerade féreningar ar riktiga,
att kontonummer ar korrekt registrerade i FRI och att betalningsfilen fran
verksamhetssystemet FRI, inte innehaller fiktiva poster och/eller felaktiga belopp.

Rekommendationer:

* Vi rekommenderar Kultur och fritid att kontrollen som gors av handlaggarna vid
registrering av nya féreningar och bidrag i FRI dokumenteras fér att sékerstélla att
kontrollen genomfors.

* Vi rekommenderar att verksamhetschefen vid Férening och anlaggning granskar
och attesterar utbetalningsfilen av féreningsbidrag for att sékerstélla att det inte
finns fiktiva féreningar, felaktiga konton eller andra felaktiga uppgifter i
utbetalningsfilen.

Utbetalningsfil via Procapita

| Procapita registreras utbetalningar av social- och omsorgskontoret samt av
arbetsmarknadskontoret. En av de vanligaste orsakerna till utbetalningar via Procapita
ar férsorjningsstod. Det dr endast administratérer vid Redovisning och ekonomisupport
som kan skapa och skicka utbetalningsfiler fran Procapita. De kan inte I&gga till eller
dndra poster i uibetalningsfilen utan de kan endast makulera och skicka tillbaka filen till
respektive enhet som i sin tur far géra korrigeringar i Procapita.

Administratéren vid Redovisning & Ekonomisupport far sammandrag per e-post fran
respektive enhet om vilka bidrag som ska betalas ut. UtifrAn sammandraget jamfor
administratéren med filen i Procapita. Om de tva underlagen dverensstammer lases
filen in i bokforingssystemet och betalningsfilen skickas vidare till plusgirot.
Administratéren loggar dérefter in i internet banken fér att signera betalningsfilen, vilket
inte behoéver ske i tva i forening. Om sammandraget inte stimmer éverens med
betalningsfilen, gar assistenten in under fliken “rétta felaktiga betalningar” och
identifierar avvikelsen. Den avvikande transaktionen skrivs ut och tillsammans med en
bokféringsorder skickas uppgifterna vidare till ansvarigt kontor for atgard.

Manuellt registrerade underiag i leverantérsreskontran

Kommunen har en rutin dar utbetalningar kan ske fran leverantérsreskontran, utifran
underlag som blir manuellt registrerade av personal vid kommunstyrelsens kontor.
Poster fran detta flode bokfors i en separat verifikationsserie. En rapport fran
ekonomisystemet visar att det hittills under 2013 har genomférts utbetalningar om ca 19
mkr baserat pa ca 3 000 verifikationer.

Registrering av godkdnda underlag till utbetalningar gérs av tva personer vid
Redovisning och ekonomisupport. En ekonomiassistent registrerar underlaget i
leverantdrsreskontran och en person godkanner registreringen. Registreringen gérs
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dels i systemet och dels pa utskrivna rapporter som sparas som bokféringsverifikat.
Efter att betalningen &r registrerad foljer den samma utbetalningsrutin som for
scannade leverantérsfakturor.

Rekommendationer:

* Virekommenderar kommunen att dokumentera utbetalningsprocesser for att
tydliggéra samtliga utbetalningsfléden och hur dessa transaktioner initieras,
redovisas i undersystem, betalas och bokférs i ekonomisystemet.

* Virekommenderar kommunen att i processbeskrivningar identifiera och bedéma
risker for att omedvetna fel och oegentligheter kan intraffa. Kopplat till
identifierade risker rekommenderar vi att kommunen implementerar och
dokumenterar interna kontroller som har till syfte att hantera riskerna. Vésentliga
kontroller bér féljas upp inom ramen fér kommunens egna internkontroliplaner.

3.2.3 Betalning via fax/telefon och via bankkontor

Det finns &ven en méjlighet att genomféra betalningar via en fax/telefon och via
bankkontor. Rutinen &r endast till som reserv och enligt uppgift fran Redovisning &
Ekonomisupport har det inte skett nagra utbetalningar utifran dessa fléden. Fér att
utbetalningar ska ske via fax/telefon krévs det att betalningsunderlagen &r attesterade
av tva personer som har behorighet att genomféra utbetalningar. Dualitet foreligger
aven om kommunen vill genomféra utbetalningar via bankkontor da banken kraver att
utbetalningen signeras av tva personer.

3.2.4 Inképskort

Hanteringen av inkdpskort regleras i kommunens riktlinjer for inképskort. Korten
anvands i syfte att minska flodet av utbetalningar som gar via handkassor. Fér
nérvarande finns det ca 55 kort utstalida.

Anstkan om inkdpskort sker av resultatenhetschefen genom en sérskild blankett som
skickas till Redovisning & Ekonomisupport vid kommunstyrelsens kontor. Korten har
beloppsmiassiga begrénsningar for hur stora inkép som kan géras. Begrénsning finns
dels pa totalt belopp per manad och dels pa belopp per tillfille. Korten &r dven sparrade
for vissa branscher som exempelvis hotell. Per sista augusti &r den totala
inképsgréansen for samtliga kort pa ca 210 tkr per manad.

| Samtliga transaktioner med kort ska styrkas med kvitton. Manatligen skickar

leverantéren (Nordea/ First Card) faktura till kommunen 6ver kortinnehavarens inkép.
Fakturan kompletteras med kvitto som scannas in och bifogas fakturan i leverantérsres-
kontran. | systemet sker kontroll av fakturan som, sedan konteras och attesteras enligt
kommunens delegationsordning. Beslutsattestanten ansvarar fér att samtliga kvitton
bifogas till fakturan.

Personal vid Redovisning och ekonomisupport ansvarar for att samtliga underlag
granskas och att rapportering till verksamhetsansvarig sker om brister upptacks.
Redovisning & Ekonomisupport ansvarar dven for att inventering sker och att aktuell
férteckning 6ver korten finns.



Vid var genomgang av manadsredovisningen for ett inkdpskort noterat att det inte fanns
nagra kvitton bifogade. Fakturan bestod av tre transaktioner déar tva var under en krona,
den tredje var pa 192 kr. Samtliga transaktioner avsag test av parkeringsautomater.
Enligt kommunens riktlinjer skall alla kvitton fran gjorda inkép sparas och bifogas till
fakturan,

Rekommendationer:

* Virekommenderar att kommunen sakerstaller att samtliga kvitton blir bifogade i
samband med redovisning av fakturan, vilket &r i enlighet med kommunens
generella regler for inkdpskort.

3.2.5 Vaxel- och handkassor

Hanteringen av handkassor regleras i kommunens riktlinjer fér handkassor och anvands
fér mindre ink6ép déar fakturering inte kan ske. Per sista augusti fanns det ca 140
handkassor med ett totalt varde om ca 250 tkr. Utéver handkassor finns dven 15 olika
vaxelkassor som per sista augusti hade ett viarde om 21 tkr. Enligt uppgift fran
Redovisning och ekonomisupport gors inga utbetalningar fran véxelkassor.

Ansokan om handkassor sker skriftligt till Redovisning och ekonomisupport av
respektive resultatenhetschef. Aterrapporteringen av handkassorna sker fortlépande pa
blanketten "Kassajournal” och kvittona numreras. Kassaansvarig redovisar kassan i
samband med att kassan behéver fyllas pa, dock minst varannan manad samt vid
bokslutstillfallen. Kassajournalen och kvittona skickas till Redovisning &
Ekonomisupport, dar de stdms av och scannas in i leverantérsfakturasystemet. |
systemet konteras och attesteras sedan kostnaden pa samma séatt som
leverantérsfakturor.

Den som &r ansvarig fér handkassan far inte sjélv beslutatiestera redovisningen &dven
om denne i vanliga fall r beslutsattestant for verksamheten. Narmast éverordnade chef
ska alitid beslutattestera. Utbetalning till handkassan gérs till den ansvarige personens
personliga bankkonto. Personen skail sedan ta ut kontanter fran kontot och fylla pa
handkassan. Handkassorna ska enligt uppgift férvaras separat och pa en saker plats.
Samtliga handkassor inventeras en gang om aret, vilket sker i samband med
arsbokslutet da kassaintyg undertecknas av annan &n innehavaren.

Genomgang av en handkassa har skett. Vi noterade att redovisning inte skett varannan
manad. Stickprovsurvalet hade redovisats tre ganger under 2013. Vi granskade en av
dessa tre redovisningar dar vi stimde av kassajournalen mot underliggande underlag
utan anmérkning.

Rekommendationer:

¢ Vi rekommenderar kommunen att redovisa handkassor minst varannan manad,
dvs. i enlighet med kommunens generella regler foér handkassor.

* Se over om det finns effektiviseringsméjligheter i processen.

3.2.6 Bensinkort

Inom kommunen finns ca 250 bensinkort som personal kan anvanda f6r att képa
drivmedel till kommunens fordon. Per 31 augusti uppgar kostnader fér drivmedel till ca
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3,8 mkr. Korten &r knutna till bensinbolag och de gar inte att arivanda som betalkort pa
andra platser &n pa bensinstationerna. Korten ar vardehandlingar och kvitteras ut av
den chef som &r ansvarig for fordonet som kortet &r knutet till. Kontrollen éver dessa
kort ligger pa respektive enhet och en sérskild person skall vara huvudansvarig for att
skota kontakier mellan kommunen och bensinbolagen. Kopplat till anvindandet av
korten finns en skriftlig anvisning som beskriver regler fér anvéndandet av korten och
vilka kontroller som skall géras. Vi har efter genomlasning av anvisningen inga
noteringar.

Stockholm den 10 december

Daniel Cadei Veronica Persson
Auktoriserad revisor Revisor
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