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Sammanfattning av drendet
Ernst & Young har pé uppdrag av Sédertélje kommuns revisorer bl.a. granskat utforda

atgérder till f51jd av rekommendationer som ldmnats i 2011 och 2012 &r granskningar.
Detta svar avser omréddet IT- och informationssikerhet och granskningen ger foljande
rekommendation:

Uppfdljning av granskning av IT- och informationssikerhet

Syftet med granskningen var att skapa en utgangspunkt for arbetet med (1- och
nformationssékerhet inom kommunen Mot bakgrund av vad som framkommit i
uppfolningen lamnas fdljande rekommendation Hil Kommunstyrelsen

Sakerstall att idigare ldamnad rekommendation avseende ganerelia riktlinjer for hantering
av programandringar genamfors pa sadant satt och i sadan utstrdckring att
rekommendationens syfte kan anses vara uppfylit

Haér beskrivs vilka atgérder som genomfdrs och planeras utgiende frin denna
rekommendation. Tjéansteskrivelsen foreslés Sverlimnas som kommunstyrelsens svar till
revisionen. De dtgérder som beskrivs genomfors av IT-enheten respektive systemforvaltare
och systemégare.

Beslutsunderlag
Kommunstyrelsens kontors tjénsteskrivelse den 15 januari 2015

Revisionsrapport 7/2014 — UppfSljande granskning

Postadress Tfn 08-523 010 00 www.sodertalje.se
151 89 Sodertidlje 0 lje.kommun ertalje.
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Arendet

Merparten av de rekommendationer som revisorerna tidigare limnat har genomforts, eller i
annat fall motiverat vilka delar i rekommendationerna som inte #r relevanta. De delar som
kvarstér ror riktlinjer f6r hantering av programéndringar. Dessa riktlinjer fortydligas hér
med utgdngspunkt i revisorernas rekommendation.

Definitioner

For att det ska bli tydligt vad som géller for generella riktlinjer for programfrindringar”
som revisorerna ger behéver en distinktion géras mellan dels det som &r program, dels vad
som &r system. Nér det giller system finns ocksé en skiljelinje mellan system som vi har
kontroll ver driften av hos var driftsleverant6r (for ndrvarande Tieto) och system som
k&ps som tjénst/molntjinst.

Program — mjukvara eller komponenter som avses att installeras pa anvindarnas datorer
(eller pé sikt dven t.ex. appar som installeras pa andra fristdende verktyg som t.ex.
surfplattor).

System — mjukvara, komponenter eller tjdnster som finns installerade pé en server och som
anvindaren har tillgang till. Vissa system bestar bade av en programvaru- och
systemkomponent.

Program

Program kan i sin tur delas upp i tre kategorier, program i basklienten (PC) som installeras
for alla anvindare, program som it-enheten 4r systemégare for (bestillningsbara) och
program som verksamheten &r systemégare f6r (verksamhetsspecifika program).

Program i basklienten
I basklienten finns de program ska finnas som standard pa alla datorer som tillhandahalls

av IT-enheten. Exempel pé dessa r Microsoft Office, antivirusprogram och Citrixklienten.
For dessa program finns en etablerad rutin for hur regelbundna uppdateringar och
programforindringar ska genomforas enligt ett Gverenskommet schema. Uppdateringarna
testas forst av teknikern (hos var it-driftsleverantor) innan de installeras pa en
kontrollgrupp (t.ex. systemftrvaltare av olika verksamhetssystem) som verifierar att det
inte uppstér négra problem med deras system. Aven normala patchar av till exempel
Windows hanteras pé detta satt. IT-enheten bestéller och ansvarar for dessa uppdateringar
enligt rutin och sérskild bestillningsblankett som finns p4 Kanalen.
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Program som IT-enheten &r systemdégare for
I den hir kategorin finns program som anvénds av flera anviindare p4 flera kontor. I vissa

fall har man valt att 14ta IT-enheten hantera dessa for att f savil en centraliserad och
kontrollerad licensforsdrjning som uppdatering. Exempel i den hér kategorin r Adobe
Photoshop, en FTP-klient och Microsoft Visio.

Dessa program uppdateras nir behov uppstér, antingen av sékerhetsskél,
kompatibilitetsskal eller for att f& ny funktionalitet. Initiativtagare till en uppgradering kan
antingen vara IT-avdelningen eller verksamheten, som di begir att IT-avdelningen
bestiller programvarorna.

Programmen testats av tekniker samt ett urval av de som kommer anvinda programmen
(expertanvéndare) pd samma sétt som for program i basklienten.

Program som verksamheten &r systemégare f6r
I den hér kategorin finns program som normalt anviinds inom ett kontor och som ér, eller

tillhor, ett verksamhetssystem. Verksamheten ansvarar for licenser och ink&p av dessa
program. Installationer gérs dock av driftleverantdren, anvindarna har inte rétt att installera
program sjilva. Exempel pé sddana program &r program for att hantera nyckelskap,
berdkna gatubuller eller for att kommunicera med temperaturgivare o.d.

Dessa program uppdateras normalt nér verksamheten har behov. I vissa fall kan IT-
avdelningen ta initiativ till en uppdatering, oftast pa grund av sikerhets- eller
kompatibilitetsskil.

Programmen testats av tekniker samt ett urval av de som kommer anvéinda programmen
(expertanvindare) enligt samma rutin som ovan.

Verksamheten (systemégaren) bestiller uppdateringarna, IT-enheten godkénner
bestéillningen. Verksamheten testar och godkénner resultatet.

System

System kan dels vara centrala system som AD (katalog 6ver anvéndare och datorer),
Exchange (e-post), TEIS (integrationsmotor) eller Portwise (Accesskontroll), dels
verksamhetssystem som Aditro (ekonomi), Heroma (Lonesystem), Skolplatsen (Skolans
system) eller Procapita (Vard och omsorg). Verksamheten ansvarar sjilva for att utviirdera
verksamhetsnyttan av systeméndringar. Ofta genomfbrs pilotprojekt for att uppskatta
verksamhetsnyttan innan bestillning eller storre foridndringar.
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Maénga av framfor allt vira verksamhetssystem kops som tjanst/molntjénst, vilket innebér
att kommunen inte har ansvar for drift- och utveckling, utan det hanteras av leverantoren.

Bestéllningar
Bestillningar av fordndringar for system som finns hos den vér centrala driftleverantor gérs

normalt av systemforvaltare eller systemégare, och godkinns av IT-avdelningen enligt en
mall. Dessa bestillningar sparas och utgér dokumentation.

Nar det giller molntjénster har vi inte samma kontroll som for system som driftas pa
servrar hos vér driftsleverantor. I ménga fall gors fordndringar som paverkar alla
leverantorens kunder och i dessa fall far vi ritta oss efter leverantdrens planer och utgéar
frén att det 1 avtal och det aliggande som leveranttren tar pa sig finns de rutiner som
behdvs. I de fall vi bestiller &ndringar/anpassningar i sédana system utfors, testas och
dokumenteras enligt den ordning verksamheten och leverantdren kommit 6verens om.

Testmiljéer och tester

For molnstjénsterna kan det finnas en test- och utvecklingsmilj6. Om det finns en testmiljé
regleras detta och hanteringen av denna i av avtalet verksamheten har traffat med
leverantdren.

For centrala system finns testmiljSer hos var driftsleverantor till exempel for Portwise. D&
vi har en vitaliserad serverinfrastruktur gar de relativt snabbt att sétta upp en testmiljé om
det behovs for ett storre projekt, och testmiljoer sétts dirfor ofta inte upp forréin behovet
uppstéar.

De minsta systemen kan vara sa enkla som en Accessdatabas som finns pd en gemensam
filarea. De saknar normalt testmilj6, men 4 andra sidan sker heller inga stérre fordndringar
av dessa system heller.

Efter en systemuppdatering gors en test av systemet av systemf6rvaltarna och/eller en
utvald grupp av anvéndare. Generellt 4r befogenheten att godkénna en forindring
delegerad till systemférvaltarna av systemégarna. Testplan kan ingé i bestéllningar till den
centrala driftleverant6ren, filt f6r detta finns i bestéllningsblanketten.

Changehantering
Andringar i den centrala IT-miljon hos vér driftsleverantor gors enligt en definierad

changeprocess med veckovisa méten “Change Advisory Board” (CAB). Fran kommunen
deltar utvecklingsansvarige och driftansvarige som godkénner eller avsléar de férindringar
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som ldggs fram.

System- och programdokumentation
Information om systemen och programmen i form av systemigare och -férvaltare,

ansvarigt kontor, version, systemtyp och om systemet #r verksamhetskritiskt dokumenteras
i systemet Itsy-SAR.

Information om vilka datorer programmen &r installerade p4 finns dels dokumenterat i
System center/AD, dels i Snow som #r ett inventeringsverktyg for program/licenser.

Slutsats

Utgéende frén revisorernas rekommendationer och den sammanstéllning och uppdatering
av rutiner for programfSrandringar som beskrivs ovan menar kommunstyrelsens kontor att
kommunen nu har generella riktlinjer for programférindringar som #r adekvata utifran
verksamhetens behov och revisionens rekommendationer.

Ekonomiska konsekvenser och finansiering

Arendet i sig har inga direkta ekonomiska konsekvenser, men det 16pande arbetet med att
implementera och folja upp de 4ndrade riktlinjerna medfor kostnader for verksamheten och
[T-enheten, dels i tid fér genomforande och dokumentation, dels for vissa tekniska atgirder
(som t.ex. att kravstélla/infora tesmiljo for olika system). Framforallt nér det géller
hantering av appar kommer det i framtiden att behSvas resurser, rutiner och verktyg for att
hantera dessa pa ett kontrollerat sitt.

Kommunstyrelsens kontor forslag till kommunstyrelsen:

Kommunstyrelsens kontors tjdnsteskrivelse limnas som svar till kommunrevisorerna och
de beskrivna étg/’a’rderna genomfors av IT-enheten samt systemfSrvaltare och systemégare.
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Beslutet expedieras till:
Kommunrevisionen
Systemégare
Systemforvaltare
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Revisionsrapport nr 7/2014 — Uppfoljande granskning

EY har pa uppdrag av oss revisorer i Sddertélje kommun granskat vitka atgarder berérda
namnder har vidtagit till foljd av de rekommendationer som ldmnades i ett urval av 2011 och
2012 ars granskningar. | sammanstaliningen nedan framgar vilka granskningar som
omfattades av uppféliningen och vilka siutsatser som dragits av respektive uppféljning.

Uppfdljning av granskning av bygglov

Syftet med granskningen var att bedéma om Stadsbyggnadsnamndens styrning och
uppfélining av bygglovsprocessen &r &ndamalsenlig och effektiv. Mot bakgrund av vad som
framkommit i uppféljningen upprepas tre av de fyra rekommendationer som ldmnades till
Stadsbyggnadsnamnden 1 granskningen.

Namnden bér i 6kad utstrackning utvardera effektiviteten i handldggningsprocessen av
bygglovérenden. Detta for att identifiera ytterligare omraden dar effektivisering kan géras.
Dokumenterade rutiner bor tas fram fér hur hanteringen av drenden i det nya
arendehanteringssystemet Public 360 ska goras.

En kvalitetssakrande funktion bér inféras i handldggningsprocessen.

Uppfdljning av granskning av IT- och informationssékerhet

Syftet med granskningen var att skapa en utgangspunkt for arbetet med IT- och
informationsséakerhet inom kommunen. Mot bakgrund av vad som framkommit i
uppféliningen lamnas féljande rekommendation tili Kommunstyrelsen:

Sakerstall att tidigare 1amnad rekommendation avseende generella riktlinjer fér hantering
av programandringar genomférs pa sadant sétt och i sadan utstréckning att
rekommendationens syfte kan anses vara uppfyiit.

Uppfoljning av granskningar av bisysslor resp. hantering av bisyssior

Syftet med granskningarna var att bedéma andamalsenlighet och intern kontroli i
hanteringen av de anstélldas bisysslor respektive kontroll och uppféljning av bisysslor. Mot
bakgrund av vad som framkommit i uppféljningen Idmnas féljande rekommendation ill
Kommunstyrelsen:

Faststélla vilken status processbeskrivningen for hantering av bisyssior har samt besluta
om vilken funktion som ansvarar for att informera eller informera sig om eventuella
revideringar av processbeskrivningen.



Vi 6nskar svar fran kommunstyrelsen och stadsbyggnadsnamnden péa de slutsatser och
rekommendationer som framgar av rapporten. Svar 6nskas senast till den 31 mars 2015.

For revisorerna i Sédertélje kommun /7

/.\a/é lu{ I { H,

hsabet Ko Erik ?erner.tv

Bilaga: Revisionsrapport nr 7/2014 - Uppféljande granskning av tidigare gra.nskningar
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1 Inledning

1.1 Syfte och revisionsfragor

Syftet med denna granskning har varit att folja upp vilka atgarder berérda namnder har
vidtagit till féljd av de rekommendationer som lamnades i ett urval av 2011 och 2012 ars
granskningar.

1.2 Revisionskriterier

Revisionskriterierna, dvs. de malsattningar mot vilka verksamheterna méts och bedéms,
utgdrs av de rekommendationer som ldmnades i de utvalda revisionsrapporterna.

1.3 Metod

Granskningen har gjorts genom studier av ndmndprotokoll och dokument samt genom
kompletterande telefonintervjuer.

1.4 Avgridnsning

Gransknlngen omfattar féljande revisionsrapporter:
Revisionsrapport 7/2011 — Granskning av bygglov
Revisionsrapport 2/2012 — Granskning av IT- och informationssékerhet
Revisionsrapport 8/2011 — Granskning av bisysslor
Revisionsrapport 5/2012 — Granskning av hantering av bisysslor



2 Granskning av bygglov

2.1 Sammanfattning och rekommendationer

Syftet med granskningen var att beddma om Stadsbygghadsnamndens styrning och
uppféljning av bygglovsprocessen &r &ndamalsenlig och effektiv. | granskningen
konstaterades att atgérder hade vidtagits for att skapa en mer effektiv handlaggningsprocess
men att tillrackliga system och rutiner fér uppféljning eller kvalitetss&kring inte fanns. Det
saknades ocksa rutiner fér hantering av drenden i det da nyligen inférda
drendehanteringssystemet Public 360. Intervjuade medarbetare uppfattade att &renden inte
handlades i enlighet med lagstadgade krav.

Revisorernas forslag till Stadsbyggnadsnamnden

Namnden bér i kad utstrackning utvardera effektiviteten i handl&ggningsprocessen av bygglovérenden. Detta
for att identifiera yiterligare omréaden dar effektivisering kan goéras.

Dokumenterade rutiner bor tas fram fér hur hanteringen av drenden i det nya drendehanteringssystemet Public
360 ska goras.

En rutin bér uppréttas fér att mata den genomsnittliga handl&ggningstiden.

En kvalitetssékrande funktion bér inféras i handldggningsprocessen.

Revisorerna énskade svar fran Stadsbyggnadsnamnden senast den 15 mars 2012.

2.2 Stadsbyggnadsnimndens svar

Den 28 februari 2012 beslutade Stadsbyggnadsndmnden att anta en kommentar till
revisionsrapporten. | denna kommentar ansdg ndmnden att de fyra férslagen var bra och
bedomdes som mdjliga att genomféra. Ingen narmare atgérdsplan presenterades.

2.3 Genomforda atgarder
Féljande atgarder har enligt uppgift fran férvaltningen utférts:

Revisorernas forslag Stadsbyggnadsnimndens Genomférda atgarder
planerade atgirder
Namnden bor i dkad utstrackning utvaérdera De fyra forslagen ar braoch ~ Kontoret har enligt uppagift
effektiviteten i handidggningsprocessen av. ~ beddms som méjliga ait genomfort eft kontinuerligt
bygglovarenden. Detta for att identifiera genomfdra. forbattringsarbete. Ingen formell
yiterligare omraden dér effektivisering kan ~ (Stadsbyggnadsnamndens utvardering av effektiviteten har
goras. kommentar till dock gjorts.
Dokumenterade rutiner bor tas fram for hur  revisionsrapporten) Dokumenterade rutiner har inte
hanteringen av arenden i det nya tagits fram. Detta pa grund av att
arendehanteringssystemet Public 360 ska en ny version av systemet,
goras. speciellt anpassad for bygglov, ska

bérja anvdndas under 2015. |
denna version finns en
hjalpfunktion inbyggd. En rutin
anses darfor inte behdvas.

En rutin bér uppréattas for att méta den Kontoret anvander ett kalkylblad

genomshnittliga handiaggningstiden. dér handlaggare fyller i vid vilka
datum olika steg i
bygglovsprocessen tas.
Bygglovschefen folier med hjglp av
detta upp den genomsnittliga
handléggningstiden kvartalsvis.

En kvalitetssékrande funktion bér inféras i Kvalitetssakring av

handlaggningsprocessen. handl&ggningstider sker genom att
en person manuellt foljer upp ovan
namnda kalkylblad och paminner
handldggare om arenden inte



haller sig inom givna tidsramar.

En person férbereder beslut och en
person expedierar beslut.
Forberedelse av beslut ska
innefatta vissa moment. Denna
process finns dock inte nedskriven.

2.4 Slutsatser

Stadsbyggnadsndmnden har tagit fram en rutin fér att méta den genomsnittliga
handlaggningstiden men har inte gjort nagon formell utvardering av effektiviteten i
handlaggningsprocessen eller infort nagon kvalitetssékrande funktion av
handlaggningsprocessen i sin helhet. Nagon rutin fér hanteringen av arenden i
drendehanteringssystemet kommer enligt uppgift inte att behévas eftersom
drendehanteringssystemet i sig kommer att vara anpassat fér bygglovsérenden. EY gor dock
bedémningen att en rutinbeskrivning generellt sett kan ses som ett fértydligande av hur
exempelvis ett &rendehanteringssystem ska anvéndas och att systemet som sadant darmed
inte kan ersétta en rutinbeskrivning.

Mot bakgrund av detta upprepas tre av de fyra tidigare rekommendationerna till
Stadsbyggnadsnamnden:

Namnden bér i 6kad utstrackning utvardera effektiviteten i handldggningsprocessen av
bygglovarenden. Detta for att identifiera ytterligare omraden dar effektivisering kan géras.
Dokumenterade rutiner bér tas fram fér hur hanteringen av arenden i det nya
adrendehanteringssystemet Public 360 ska goras.

En kvalitetssdkrande funktion bér inféras i handldggningsprocessen.
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3 Granskning av IT- och informationssédkerhet

3.1 Sammanfattning och rekommendationer

Granskningen syftade till att skapa en utgangspunkt fér arbetet med IT- och
informationssékerhet inom kommunen. | granskningen framkom att kommunen uppfylide
flertalet rekommendationer i BITS' med hégre maluppfylinad &n genomsnittet av granskade
kommuner.

Utifran beddmd risk och vasentlighet lAmnades elva rekommendationer. Tre av dem
bedémdes ha hég angeldgenhetsgrad.

Revisorernas rekommendationer till Kommunstyrelsen

Hantering av behtrigheter

Vi rekommenderar Stdertélje kommun att dokumentera och implementera generella riktiinjer for att skapa
nya/férandra/ta bort behorigheter i systemen, samt for att granska rattigheter i systemen.

Foljande kontroller och aktiviteter bor finnas med:

- Det skall framga vem som far bestélla nya behdrigheter, andring av behdrigheter och borttag av
behdrigheter (vanligtvis enhetschef eller personalavdelning)

- Moitagare av bestalining bor kontrollera att bestéllaren har befogenheter att géra bestélining

- Information om att konto har skapats bor skickas med kopia till bestallaren

- Kontouppgifter bor ej skickas okrypterade éver publika natverk

- Anvéndaren bor byta iésenord vid férsta inloggning

- Det skall framga vem som ansvarar for att en person som stutar ej léangre har rattigheter till systemen
(vanligtvis enhetschef eller personalavdeining)

- Det skall framga vem (vanligtvis system#garen) som &r ansvarig for att periodvis ga igenom
behorigheterna i respektive verksamhetssystem, for aft sakerstélla att dessa &r korrekta, och hur ofta
denna kontroll skall genomféras

Generella riktlinjer for hantering av programéndringar

Vi rekommenderar Stdertélje kommun att dokumentera och implementera generella riktlinjer fér beslut om

programférandringar. Féljande kontroller och aktiviteter bér finnas med:

- Det skall framga vem som far bestélla férandringar

- Alla bestaliningar av forandringar skall vara dokumenterade

- Bestallning skall godkdnnas av system&gare (eller motsvarande)

- Acceptanstest av forandring skall géras i milj¢ separerad fran produktionsmiljo. Testfall i testprotokoll bér
vara lankade till krav i bestélining

- Testresultat skall godk&nnas av systemagare (eller motsvarande)

- Vid stérre forandringar bor uppféljning av férandringens verksamhetsnytta goras.

Kontinuerlig uppféljning av arbetet med informationssékerhet

Vi rekommenderar Stdertélje kommun att kontinuerligt félja upp arbetet med informationssékerhet. Sddertélje

kommun bér bland annat genomféra regelbundna penetrationstester, liksom granskningar kring efterlevnaden

av géllande policys och riktlinjer.

Revisorerna énskade svar fran Kommunstyrelsen senast den 20 december 2012.

3.2 Kommunstyrelsens svar

Kommunstyrelsen instdmde i de flesta fall i de slutsatser som dragits i granskningen och
beslutade den 14 december 2012 att faststalla kommunstyrelsekontorets férsiag till atgérder.

' Basniva for informationssékerhet, en vagledning i férfattandet av IT-sakerhetsregelverk som tidigare
rekommenderades av davarande Krisberedskapsmyndigheten.
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Revisorernas rekommendationer till Kommunstyrelsen
Hantering av behorigheter

Vi rekommenderar Sédertélje kommun att dokumentera
och implementera generella rikilinjer for att skapa
nyafforéndra/ta bort behérigheter i systemen, samt f6r att
granska rattigheter i systemen.

Foljande kontroller och aktiviteter bér finnas med:

- Det skall framga vem som far bestélla nya
behdrigheter, andring av behorigheter och borttag av
behorigheter (vanligtvis enhetschef eller
personalavdelning)

- Mottagare av bestélining bér kontrollera att bestéliaren
har befogenheter att gora bestalining

- Information om att konto har skapats bor skickas med
kopia till bestéllaren

- Kontouppgifter bér ej skickas okrypterade 6ver publika
natverk

- Anvindaren bor byta Iésenord vid forsta inloggning

- Det skall framga vem som ansvarar for att en person
som slutar €] langre har réttigheter till systemen
(vanligtvis enhetschef eller personalavdelning)

- Det skall framga vem (vanligtvis system#garen) som ar
ansvarig for att periodvis ga igenom behorigheterna i
respektive verksamhetssystem, for att sakerstélla att
dessa &r korrekta, och hur ofta denna kontroll skall
genomféras

Generella riktlinjer fér hantering av programéandringar

Vi rekommenderar Sédertélje kommun att dokumentera

och implementera generella riktlinjer for beslut om

programférandringar. Féljande kontroller och aktiviteter bor
finnas med:

- Det skall framga vem som far bestélla férandringar

- Alla bestaliningar av férandringar skali vara
dokumenterade

- Bestalining skall godkénnas av systemégare (eller
motsvarande)

- Acceptanstest av férandring skall géras i miljé
separerad fran produktionsmiljo. Testfall i testprotokoll
bér vara i&nkade till krav i bestalining

- Testresultat skall godkannas av systemégare (eller
motsvarande)

- Vid storre féréandringar bor uppféljning av
férandringens verksamhetsnytta gdras.

Kontinuerlig uppftlining av arbetet med

informationssékerhet

Vi rekommenderar Sédertélje kommun att kontinuerligt folja

upp arbetet med informationssakerhet. Sédertélje kommun

bor bland annat genomféra regelbundna
penetrationstester, liksom granskningar kring efterlevnaden
av géllande policys och riktlinjer.

Kommunstyrelsens planerade atgérder
Kommunstyreisens kontor har inlett
framtagandet av generella riktlinjer for
behérigheter. Dessa riktlinjer kommer dven
utformas for att méta den tekniska utvecklingen,
t.ex. inom identitetsfederationer.

Kontorets bedémning &r att det ar av vikt att krav
avseende programférandringar finns i de avtal
som systemégare tecknar med externa
leverantorer.

Kontoret har inlett arbetet med att ta fram ett
ramverk for regelbunden uppfélining av
informationssékerhet. Detta kommer att
inkludera dels den tekniska uppf6ljningen i form
av penefrationstester, dels granskningar av
efterlevnaden av géllande policys och riktlinjer.

Kommunstyrelsen avser att uppdatera
informationssakerhetspolicyn under 2013.
Denna uppdatering kommer att utga fran de
végledningar som Myndigheten for
samhélisskydd och beredskap har arbetat fram,
men ocksé basera sig pa de erfarenheter och
rekommendationer som KSL (Kommunftrbundet
Stockholms 1&n) och Stockholms stad har
publicerat.



3.3 Genomforda atgarder

Foljande atgéarder har enligt uppgift fran férvaltningen utforts.

Revisorernas rekommendationer till
Kommunstyrelsen

Hantering av behtrigheter

Vi rekommenderar Sédertélje kommun att
dokumentera och implementera generella
riktlinjer for att skapa nya/férandra/ta bort
behorigheter i systemen, samt for att granska
réttigheter i systemen.

Foliande kontroller och aktiviteter bér finnas

med:

- Det skall framga vem som far bestélia nya
behérigheter, &ndring av behérigheter och
borttag av behdrigheter (vanligtvis
enhetschef eller personalavdelning)

- Mottagare av bestalining bor kontrollera att
bestéllaren har befogenheter att géra
bestalining

- Information om att konto har skapats bor
skickas med kopia till bestéllaren

- Kontouppgifter bér ej skickas okrypterade
over publika natverk

- Anvandaren bor byta I6senord vid forsta
inloggning

- Det skall framgé vem som ansvarar fér att
en person som slutar ej l&ngre har
rattigheter till systemen (vanligtvis
enhetschef eller personalavdelning)

- Det skall framga vem (vaniigtvis
systemagaren) som ar ansvarig for aft
periodvis gd igenom behtrigheterna i
respektive verksamhetssystem, for att
sékerstélla att dessa ar korrekta, och hur
ofta denna kontroll skall genomféras

Generella riktlinjer fér hantering av

programéndringar

Vi rekommenderar Sédertalje kommun att

dokumentera och implementera generella

riktlinjer fér beslut om programférandringar.

Féljande kontroller och aktiviteter bér finnas

med:

- Det skall framga vem som far bestélla
férandringar

- Alla bestaliningar av férandringar skall vara
dokumenterade

- Bestallning skall godka&nnas av
systemé&gare (eller motsvarande)

- Acceptanstest av foréndring skall goras i
miljé separerad fran produktionsmiljo.
Testfall i testprotokoll bér vara lankade till
krav i bestéalining

- Testresultat skall godk&nnas av
systemé&gare (eller motsvarande)

- Vid stérre férandringar bér uppféljning av
férandringens verksamhetsnytta goras.

Kommunstyrelsens
planerade atgéarder
Kommunstyrelsens kontor
har inlett framtagandet av
generella rikilinjer for
behérigheter. Dessa
riktlinjer kommer &ven
utformas for att mota den
tekniska utvecklingen, t.ex.
inom identitetsfederationer.

Kontorets bedémning &r att
det &r av vikt att krav
avseende
programférandringar finns i
de avtal som systeméagare
tecknar med externa
leverantérer.

Genomférda atgarder

Riktlinjer fér hantering av

behdrigheter har tagits fram. |

dessa beskrivs roller och system

for

- Skapande och tilidelning av
behorighet

- Avslut och éterkallande av
behorighet

- Férandring av behorighet

- Utformning av behdrighet

Riktlinjerna ndmner inte att
kontouppgifter ej bor skickas
okrypterade 6ver publika natverk.
Detta enligt uppgift fér ait inga
uppgifter skickas éver
okrypterade natverk.

Rutin finns fér den s.k.
changeprocessen, dvs. for
férandringar som gors i den
gemensamma infrastrukturen,
samt for bestéallningsprocessen
avseende bl.a. programvaror.

| de férra anges att programvaror
som inte finns i kommunens
standardsortiment bestalls genom
kontakt med IT-enheten, som ska
godkanna nya programvaror
innan de képs in. For varje nytt
system ska en
kommunévergripande
systemé&gare utses.

| 6vrigt behdver riktlinjer entigt
uppgift fortydligas i respektive
upphandiing och avtal.
Kommunen har darfor tagit fram
riktlinjer fér upphandling av IT-
system. | dessa ndmns dock inte
de kontroller och aktiviteter som
efterfragats av revisorerna.



Kontinuerlig uppféljining av arbetet med
informationssékerhet

Vi rekommenderar Sodertélje kommun att
kontinuerligt folja upp arbetet med
informationssékerhet. Stdertélje kommun bor
bland annat genomféra regelbundna
penetrationstester, liksom granskningar kring

efterlevnaden av géllande policys och riktlinjer.

3.4 Slutsatser

Kontoret har inlett arbetet
med att ta fram ett ramverk
for regelbunden uppféljning
av informationssakerhet.
Detta kommer att inkludera
dels den tekniska
uppfoliningen i form av
penetrationstester, dels
granskningar av
efterlevnaden av géllande
policys och riktlinjer.

Riktlinje for uppféljning av
informationssékerhet har tagits
fram. | dessa beskrivs vilket
ansvar f6r uppfblining av
efterlevnad av riktlinjer for
informationssékerhet som avilar
systemforvaltare och
systemdgare av
verksamhetskritiska system samt
verksamhetsansvariga.
Penetrationstester berors ej.
Detta enligt uppgift for att
kommunens bild &r att
traditionella penetrationstester
inte langre &r lika aktuella som
tidigare, d& hotbilden foréndrats.

Vi bedémer att de atgérder som vidtagits med anledning av revisionens rekommendationer
avseende hantering av behérigheter samt kontinuerlig uppféljning av arbetet med
informationssékerhet &r tilirdckliga. Kommunen har inte f6ljt rekommendationerna i sin helhet
men motiverat varfér den inte uppfattar de icke atgardade delarna som relevanta.

Rekommendationen avseende generella riktlinjer for hantering av programéndringar har
dock inte atgardats i en utstrackning som kan anses tillrécklig. Av kommunens beskrivning
av bestillningsprocessen framgar att IT-enheten ska genomféra bestéliningar och godkénna
programvaror innan de képs in samt att en évergripande systemansvarig ska utses. Ovriga

delrekommendationer &r inte atgardade.

Mot bakgrund av detta lamnas fsljande rekommendation till Kommunstyrelsen:

Sékerstall att tidigare 1amnad rekommendation avseende generella riktlinjer fér hantering
av programandringar genomférs pa sadant sétt och i sadan utstrackning att
rekommendationens syfte kan anses vara uppfyilit.



4 Granskning av bisysslor

4.1 Sammanfattning och rekommendationer
Revisorerna granskade bisysslor bade ar 2011 och ar 2012.

Granskningen ar 2011 gallde andamalsenlighet och intern kontroll i hanteringen av de
anstélldas bisysslor. Granskningen omfattade Kommunstyrelsen, Stadsbyggnadsndmnden,
Tekniska ndmnden och Socialndmnden. Granskningen konstaterade att gallande regler och
riktlinjer var férhallandevis gamla och hanvisade till funktioner som inte langre fanns kvar i
den kommunala organisationen. Vidare framgick av granskningen att nagon dokumentation
av inrapporterade bisysslor inte gjordes. Inte heller genomférdes nagra uppféljningar av
huruvida anstalida med inrapporterade bisysslor avslutat desamma d& de uppmanats till
detta.

Revisorernas rekommendationer till Kommunstyrelsen, Stadsbyggnadsndmnden, Tekniska nimnden
och Socialndgmnden 2011

De skriftliga regler som finns rérande bisysslor och hur de ska hanteras och beddmas bor uppdateras for att
passa den nuvarande kommunala organisationen.

Lokala anvisningar rérande hur fragan om bisysslor ska hanteras vid respektive kontor bor utformas anpassade
till den egna verksamhetens forutséattningar.

En skrivning bér inféras i den kommunévergripande rekryteringshandboken som ror bisysslor.

En rutin bér tas fram om att vid arbetsplatstréffar lyfta fragan om bisysslor.

En rutin bor inforas dar samtliga bisysslor, savél tilldtna som ofilldtna, dokumenteras.

En rutin bor tas fram om att vid det arliga utvecklingssamtalet med samtliga medarbetare lyfta fragan om
bisysslor.

En rutin bér inféras att efter en tid genomféra en uppféljning av huruvida bisysslor som inte &r acceptabla har
avsiutats.

Revisionen énskade ndmndernas och Kommunstyrelsens kommentarer till granskningens
slutsatser och férbattringsomraden senast den 30 april 2012.

Ar 2012 gjordes en férdjupad granskning av kommunens hantering av bisysslor for samtliga
personer som har en chefsposition inom kommunen. Syftet var att bedéma kommunens
kontroll och uppfélining av bisysslor. | granskningen konstaterades att kommunen forisatt
saknade enhetliga och d&ndamalsenliga rutiner for hantering av bisysslor samt en central
kontroll dver vilka bisysslor som rapporterats och godkants.

Revisorernas rekommendationer till Kommunstyreisen 2012

Vi rekommenderar kommunen, liksom tidigare, att utveckla den interna kontrolien kring hantering av bisysslor.
Framst galler detta att infora tydliga systematiska och dokumenterade rutiner f6r hur kommunen som
arbetsgivare ska folja upp och hantera bisysslor. Utgadngspunkten f6r en god intern kontroll inom omrédet &r
enligt var beddémning att identifiering av bisyssla, godk&nnande av bisyssla, besiut om att inte godkénna
bisyssia samt uppféljning av bisysslor ska dokumenteras.

Revisorerna énskade svar fran Kommunstyrelsen senast den 31 mars 2013.

4.2 Kommunstyrelsens och nAmndernas svar

Som svar pa 2011 ars granskning beslutade Kommunstyrelsen, Stadsbyggnadsnamnden,
Tekniska ndmnden och Socialndmnden att yttra sig till revisionen genom att hanvisa till ett
PM férfattat gemensamt av kommunstyrelsens kontor, social- och omsorgskontoret samt
stadsbyggnadskontoret. Dar konstaterades att det &r Kommunstyrelsen, inte fackndmnderna,
som ansvarar for personalfragor &ven om alla ndmnder har ett delat intresse av att motverka
olampliga bisyssior.

9



| PM:et star att alla de sju forslagen ar goda och kommer darfor att genomféras, i den man
de inte redan &r genomférda. Dartill ska Kommunstyrelsens kontor dven definiera de
personalgrupper som man i fortséttningen systematiskt kommer att begéra in uppgift om
bisyssla fran. Kontoret kommer att 6vervdga om det finns skal att fraga all personal vid
kontoret. Det kan finnas skal ocksa fér andra kontor att granska bisysslor mer systematiskt

an hittills.

Som svar pa 2012 ars granskning yttrade sig Kommunstyrelsen den 26 april 2013 genom att
hanvisa till ett PM fran férvaltningen och dessutom notera vad personalutskottet beslutat i
fragan. Personalutskottet hade beslutat om riktlinjer fér bisysslor. | anslutning till riktlinjerna

finns &ven en preliminar processbeskrivning.

4.3 Genomforda atgarder

Av ovan namnda riktlinjer och processbeskrivning framgar féljande atgérder. Atgarderna
svarar mot rekommendationer fran bade 2011 och 2012 ars granskning.

Revisorernas rekommendationer till
Kommunstyrelsen, Stadsbyggnadsnamnden,
Tekniska ndmnden och Socialndmnden 2011
De skriftliga regler som finns rérande bisysslor och
hur de ska hanteras och bedémas bér uppdateras
for att passa den nuvarande kommunala
organisationen.

Lokala anvisningar rérande hur fragan om bisysslor
ska hanteras vid respektive kontor bér utformas
anpassade till den egna verksamhetens
forutsattningar.

En skrivning bér inféras i den kommunévergripande
rekryteringshandboken som ror bisyssior.

En rutin bér tas fram om att vid arbetsplatstraffar
lyfta frigan om bisysslor.

En rutin bor inféras dar samtliga bisysslor, saval
tillatna som otillatna, dokumenteras.

Kommunstyrelsens genomférda atgarder

Kommunens riktlinjer fér bisysslor uppdaterades i
anslutning tili att revisorerna l&mnade sin andra granskning
till Kommunstyrelsen.

| kommunens riktlinjer for bisysslor anges att kontorschef
beslutar om anvisningar som &r anpassade till kontorets
verksamhet. Dar star vilka personalgrupper som ska anses
sarskilt kénsliga ur bisysslesynpunkt (SKB-mérkta) och hur
dessa samt évriga grupper ska redovisa bisysslor.

Respektive kontor ager enligt uppgift sin egen anvisning.
HR-specialist har bistatt vissa men inte alla kontor i att ta
fram kontorsspecifika anvisningar och har vid senare
tillfalle traffat samtliga kontorschefer for genomgang av
béde generella och specifika anvisningar. Enligt uppgift
finns specifika anvisningar vid samtliga kontor.

Enligt processbeskrivningen ska anstéllande chef vid
nyanstalining tili SKB-méarkta uppdrag fraga om bisyssla
redan innan man kommer éverens om anstalining. Nar
anstaliningsavtalet undertecknas ska den nyanstélide
ocksa lamna skriftlig uppgift. For évriga personalgrupper
ska anstéllande chef fraga om bisyssla under introduktion
av nyanstalld.

Rekryteringshandboken har ersatts av annat stédmaterial
som fyller motsvarande funktion. | detta ingar biand annat
skrifiliga intervjumallar som innehaller frgor om bisyssla.

Enligt processbeskrivningen gors genomgang av
riktlinjerna arligen vid arbetsplatstraff, APT.

| processbeskrivningen anges att skriftlig uppgift om
bisyssla ska ld&mnas pa kommunens blankett, undertecknat
pé papper. Skriftlig uppgift ska lamnas vid nyanst&ilning till
SKB-markta uppdrag samt om den anstaiide muntligen
namner en bisyssla som chefen anser bor prévas ndrmare
eller om det finns annan anledning att understka om den
anstéllde har en sadan bisyssla.

10



En rutin bor tas fram om att vid det arliga
utvecklingssamtalet med samtliga medarbetare lyfta
fragan om bisysslor.

En rutin bér inforas att efter en tid genomféra en
uppfoljning av huruvida bisysslor som inte &r
acceptabla har avslutats.

Revisorernas rekommendation till
Kommunstyrelsen 2012

Vi rekommenderar kommunen, liksom tidigare, att
utveckla den interna kontrollen kring hantering av
bisysslor. Framst galler detta att inféra tydliga
systematiska och dokumenterade rutiner for hur
kommunen som arbetsgivare ska folja upp och
hantera bisysslor. Utgangspunkten fér en god intern
kontroll inom omradet &r enligt var bedémning att
identifiering av bisyssla, godkdnnande av bisyssla,
beslut om att inte godkénna bisyssla samt
uppfolining av bisysslor ska dokumenteras.

I riktlinjerna anges att HR-avdelningen faststaller en
processbeskrivning som bygger pa att fragor stélls vid
nyanstalining, arligen vid planerings- och
utvecklingssamtal och dessutom i vissa fall nér en
medarbetare far nya uppgifter.

Vid det arliga planerings- och utvecklingssamtalet begér
chefen enligt processbeskrivningen in ny skriftlig uppgift.

| processbeskrivningen anges att resultatenhetschefen
foljer upp att forbjudna bisysslor har avvecklats. Ny skriftlig
uppgift om detta ska i&mnas in.

Kommunstyrelsens genomforda atgérder

Personalutskottet fattade 2013 eit beslut om att anta
riktlinjer for bisysslor. Dessa beskriver vilka bisysslor
kommunen inte accepterar samt, pa ett dvergripande plan,
hur kommunen granskar och foljer upp bisysslor. Till dessa
horde en processbeskrivning fér granskning,
dokumentation och uppféljning av bisysslor.
Kommunstyrelsen hanvisade till personalutskottets besiut
samt till ett PM i sitt svar till revisorerna. | PM:et bedémdes
att de nya kommungemensamma riktlinjerna lever upp till
revisorernas rekommendationer.

Processbeskrivningen &r enligt uppgift en tjinstemannaprodukt och antogs darfor inte
formellt av personalutskottet. Den har vid tillféllet fér den uppfdljande granskningen
uppdaterats och uppdateras i samband med granskningen anyo. Den sprids enligt uppgift till
berdrda parter genom att HR-specialist tar kontakt med alla kontorschefer och informerar om

riktlinjerna och processbeskrivningen.

4.4 Slutsatser

Vi beddémer att de atgarder som centralt vidtagits med anledning av revisorernas
rekommendationer &r tillrdckliga och bér fungera som évergripande formell ram fér kontroll
av bisysslor. Vi uppfattar det dock som otydligt vilken status kommunens processbeskrivning
for hantering av bisysslor har. Darmed &r det ocksa otydligt vem som ansvarar for att
informera respektive informera sig om eventuella revideringar av processbeskrivningen.

Mot bakgrund av detta lamnas féljande rekommendation till Kommunstyrelsen:

Faststéll vilken status processbeskrivningen for hantering av bisysslor har samt besluta
om vilken funktion som ansvarar for att informera eller informera sig om eventuella

revideringar av processbeskrivningen.
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Kéllférteckning

Granskning av hantering av bygglov

Revisionsrapport nr 7/2011 — Granskning av bygglov

§38 Revisionsrapport nr 7/2011 — Granskning av bygglov, Stadsbyggnadsnamndens
sammantradesprotokoll 2012-02-08 samt tjansteutlatande i drendet.
Méatpunkter_mall (excelfil fér méatning av handldggningstid av bygglovsarenden)

Granskning av IT- och informationssékerhet

Revisionsrapport nr 2/2012 — Granskning av IT- och informationssékerhet.

§ 276 Revisionsrapport nr 2/2012 — Granskning av IT- och informationssékerhet,
Kommunstyrelsens sammantradesprotokoll 2012-12-14 samt tjansteutldtande i drendet.

Changeprocessen. IT-enheten, Kommunstyrelsens kontor. 2014-09-25
Bestallningsprocessen. IT-enheten, Kommunstyrelsens kontor. 2014-07-21

Riktlinjer fér behdrighetshantering. Stadsdirektérens kansli. 2013-04-15

Uppfdljning av riktlinjer fér informationssékerhet. Stadsdirektérens kansli. 2013-04-15
Inkdp av IT-system. Riktlinjer upphandling och avtalsférlangning av IT-system

Granskning av hantering av bisysslor

Revisionsrapport nr 8/2011 — Granskning av bisysslor

§79 Yttrande 6ver Revisionsrapport nr 8/2011 — Granskning av bisysslor, Sociaindmndens
sammantradesprotokoll 2012-04-17 samt handlingar i drendet.

§86 Yttrande 6ver Revisionsrapport nr 8/2011 — "Granskning av bisysslor”,
Stadsbyggnadsndmndens sammantradesprotokoll 2012-04-24 samt handlingar i &rendet.
§97 Revisionsrapport nr 8/2011 — Granskning av bisysslor, Kommunstyrelsens
sammantradesprotokoll 2012-04-20 samt handlingar i drendet.

Revisionsrapport nr 5/2012 — Hantering av bisysslor
§27 Riktlinjer fér hantering av bisysslor, Personalutskottets protokoll 2013-04-25 samt
handlingar i &rendet.

§96 Yttrande 6ver Revisionsrapport nr 5/2012 — Hantering av bisysslor, Kommunstyrelsens
sammantradesprotokoll 2013-04-26 samt tjénsteskrivelse i drendet.

Intervjumall — chef

Intervjumall — medarbetare
Processbeskrivning/Anvisningar fér granskning, dokumentation och uppféljning av bisysslor
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