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Sammanfattning av drendet
En riskanalys har tagits fram som underlag till miljondmndens internkontroll. Miljokontoret
foreslér miljondamnden att anta riskanalysen som ett underlag till kommande internkontroll.

Beslutsunderiag
Tjansteskrivelse 2017-11-28

Riskanalys 2017 till miljéondgmndens internkontroll 2018, rapport 2017-11-27

Arendet
Infér den arliga internkontrollen ska alla némnder gora ett systematiskt arbete 1 tre steg.

1) Visentliga processer for namndens méluppfyllelse ska identifieras. Det utgdr grunden for
det fortsatta arbetet med att organisera ndmndens interna kontroll.

2) En bedémning gors av vilka fel som kan uppsta, samt deras sannolikhet och konsekvens.

3) Utifran riskbedomningen viljs processer och rutiner som skall ingd i den interna
kontrollplanen for att undvika allvarliga fel.

Arendet innehéller en analys enligt steg 1 och steg 2. Steg 3 gbrs nir internkontrollplanen tas
fram tillsammans med verksamhetsplanen for 2018.

Ekonomiska konsekvenser och finansiering
Beslutet medfor inga direkta ekonomiska konsekvenser.

Kontorets forslag till namnden:
Miljondmnden antar riskanalysen som ett underlag till kommande internkontroll.

Marie Martna
Verksamhetscontroller
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Avgransning av riskanalysen

Den har riskanalysen har fokus pa sadana risker som férebyggs genom internkontroll.
For att avgransa riskanalysen som grund for internkontrollen behoéver vi forst belysa
internkontrollens syfte. Internkontrollen syftar till att uppna foéljande mal:
> Andamalsenlig och kostnadseffektiv verksamhet
Tillforlitlig bokforing och information om verksamheten
Efterlevnad av lagar, foreskrifter, riktlinjer med mera i verksamheten
Att sdkra tillgangar och upptacka allvarliga fel
Framja etik och moral

YV V V V V

Skydda personalen mot oberattigade misstankar om oegentligheter

Det finns andra typer av risker i verksamheten, vilka analyseras och foljs upp pa olika satt.
Risker som handlar om fysisk och psykosocial arbetsmiljo bedéms och hanteras i det
systematiska arbetsmiljoarbetet med en arlig utredning och handlingsplan. | det arbetet ingar
dven i viss man en bedémning av sdkerhetsrisker och risker for miljopaverkan fran
verksamheten, med hjalp av en standardiserad checklista.

Miljokontoret ar ocksa delaktigt i kommunens 6vergripande risk- och sarbarhetsanalys som tar
upp risker vid extraordindra hindelser och analys av dessa enligt foreskrifter fran myndigheten
for samhallsskydd och beredskap. Dar handlar det om risker i storre skala, med téankbara stora
effekter pa samhallsfunktionerna. Dessa typer av risker ska inte behandlas har.

Vasentliga processer for att namnden ska uppfylla sina mal

Det forsta steget i analysen ar att klargdra vasentliga processer som ingar for att namnden ska
uppfylla sina mal. Vi har formulerat foljande vasentliga processer:
1. Tillsyn, kontroll, tillstands-, anmalnings- och registeringsarenden inom
myndighetsutdovningen
2. Skydd av naturomraden, naturvardsinsatser, skogsférvaltning, viltvard, Naturcentrums
pedagogiska verksamhet och annan information om naturen
3. Overgripande stédprocesser

Kontoret har tagit upp respektive process pa ett mote for att ga igenom risker att fokusera pa.
De risker som diskuterades och varderades har sammanstallts i tabeller nedan. Inventeringen
av tankbara risker ar tankt att géras aterkommande och utvecklas efterhand.
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Metod for riskbedéomning

For att bedoma hur stor en risk ar vager man samman sannolikheten for att ett visst fel ska
uppsta med vilka konsekvenser det kan fa. Vi har graderat sannolikhet och konsekvenser pa
liknande satt som i systemet SMART som anvands i det systematiska arbetsmiljoarbetet.
Beddmningen av riskerna ar tankt att goras aterkommande.

Gradering av sannolikhet

Beddmningsgrund Virde Beskrivning

Intraffar mycket séllan, har inte hant 1 Mycket lag sannolikhet

Kan intraffa men sallan Lag sannolikhet

Kan intraffa nagon gang ibland Mattlig sannolikhet

Kan intraffa ganska ofta Hog sannolikhet

bl wWN

Kan intraffa ofta Mycket hég sannolikhet

Typ av konsekvenser som ska vagas in:

¢ Ekonomiska effekter (saval forlust av pengar som felaktiga rakenskaper)

o Effekter for den enskilda personen (t ex for brukare, personal och fortroendevald)
e Skada pa fortroende och trovardighet

o Effekter pa attityder till kontrollkulturen

¢ Ineffektiv verksamhet

Gradering av konsekvenser

Beddomningsgrund Virde Beskrivning
Saknar betydelse 1 Férsumbar
Liten paverkan 2 Mattlig
Betydande paverkan 3 Betydande
Stor paverkan 4 Allvarlig
Mycket stor paverkan 5 Katastrofal
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Bedomning av risker i processerna

1. Tillsyn, kontroll, tillstdnds-, anmalnings- och registeringsdrenden
inom myndighetsutévningen
Deltagare i analysen: Helena Gotherfors (miljochef), Karl-Axel Reimer (gruppchef Miljo och
Halsa), Tuuli Kivimaki (miljoinspektor), Marie Martna (verksamhetscontroller)

Fel som kan uppsta Sannolikhet Konsekvens, Konsekvens | Risk
varde (S) typ varde (K) | (S xK)
Foljer inte upp i ratt tid att stallda krav 5 Fortroende/trovardighet 4 20
uppfylls/atgarder utfors av Ineffektiv verksamhet
verksamhetsutovare. Effekter pa enskilda VU
Missar att debitera ratt avgift enligt taxa, sa g Ekonomiska 4 20
att vi debiterar for lite. Olika avgift mot olika Fortroende/trovardighet
VU skadar fortroendet.
Arenden blir liggande fér linge utan tgird 4 Fortroende/trovardighet 4 16
fran var sida. Ineffektiv verksamhet
Effekter pa enskilda VU
Stressande for handldggare
Brist pa djup kunskap/kompetens inom 4 Fortroende/trovardighet 3 12
sakomradet dar handlaggningen gors. Ineffektiv verksamhet
Effekter pa enskilda VU
Brist pa samsyn. Gor olika bedémningar sa att 3 Fortroende/trovardighet 3 9
kraven bli olika i jamforbara drenden. Effekter pa enskilda VU
Olampligt val av tillsynsmetodik 3 Ineffektiv verksamhet 3 9
Forsok att muta tjansteman eller 2 Fortroende/trovardighet 4 )
namndledamoter.
Misstanke om att bedémningar och beslut ar 2 Fértroende/trovardighet 4 )
partiska och paverkade av t ex vanskap.
Brister i ordning pa handlingar 2 Ineffektiv verksamhet 3 6
Fortroende/trovardighet
Brist pa klarsprak, att vi utrycker oss sa att 2 Fortroende/trovardighet 2 4
mottagaren har svart att forsta. Ineffektiv verksamhet
Effekter pa enskilda VU
Beddmningar som felaktigt leder till krav pa 2 Ekonomiska 2 4
atgéarder, t ex om vi beslutar om kassering av Effekter pa enskilda VU
livsmedel och far fel i 6verklagan. Fértroende/trovardighet
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2. Skydd av naturomraden, naturvardsinsatser, skogsforvaltning, viltvard, Naturcentrums
pedagogiska verksamhet och annan information om naturen
Deltagare i analysen: Helena Gotherfors (miljochef), Tim Lux (gruppchef Naturcentrum),
Mikael Lindén (reservatsforvaltare), Johan Persson (skogsforvaltare), Marie Martna

(verksamhetscontroller)

Fel som kan uppsta Sannolikhet Konsekvens, Konsekvens | Risk
varde (S) typ varde (K) | (S xK)

Internfakturor som kommer sent infor bryt. 5 Stressigt for attestanter 3 15

(arbetsmiljéproblem)
Personalbrist sa att vi inte kan utfora vart 4 Ineffektiv verksamhet 3 12
uppdrag. Fortroende /trovardighet
Brister i om och hur vi upphandlar. 4 Ekonomiska 2 )
Dels formella fel, dels daliga avtal fér att man
stallt fel krav.
Leverantorsfakturor som gar felaktigt till Mk. 4 Fortroende/trovardighet 2 8
Bollas mellan kontor och betalningen blir Effekter for leverantoren
férsenad. Ineffektiv verksamhet
Brister i hur vi hdller reda pa aktiviteter i 4 Ineffektiv verksamhet 2 8
LONA-projekt.
Missar att kontera med projektkod, svart att
hitta underlag till redovisning. Otydligt var
man hittar projektplaner, beslut etc.
Otydlig ansvarsfordelning.
Fusk i hur mycket tid entreprenérer 3 Ekonomiska 2 6
fakturerar for ett jobb, sa att Mk blir lurade. Fortroende/trovardighet
Fusk med fakturor for inkép och 1 Ekonomiska 4 4
entreprenader dar leverantéren och Effekter for personal (kan
bestallaren jobbar ihop. misstankliggoras)

Fortroende/trovardighet
Brister i skotsel av betesmarker som vi gor 1 Ekonomiska 2 2

enligt avtal. Om de inte skots kan andra
parter missa EU-stod. LST kontrollerar med
syn varje host.

Fortroende/trovardighet
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3. Overgripande stodprocesser om personal, ekonomi och administration
Deltagare i analysen: Helena Gotherfors (miljochef),
Senay Sag (handlaggarassistent/registrator), Ulla Sinivaara (ekonomiassistent/registrator),
Marie Martna (verksamhetscontroller)

Fel som kan uppstd Sannolikhet Konsekvens Konsekvens | Risk
Virde (S) typ virde (K) | (S x K)

Fel hantering av personuppgifter enligt nya 5 Fortroende 5 25
dataskyddsférordningen GDPR Trovardighet

Ekonomiska konsekvenser

(skadestand)

Effekter for personer

(kunder och personal)
Brister i att besvara e-post i tid enligt g Ineffektiv verksamhet 3 15
kommunens e-postrutiner. Oklarhet i hur vi Fortroende och
agerar pa mejl fran Kontaktcenter. trovardighet

Oberéattigade misstankar

att vi gor fel
Brister i hur vi hanterar telefonen, t ex 5 Ineffektiv verksamhet 3 15
knappar ut sig nar vi inte kan svara. Fortroende och

trovardighet

Oberéattigade misstankar

att vi gor fel
Personalbrist och brist pa kompetens pa 5 Ineffektiv verksamhet 3 15
grund av svarighet att rekrytera. Ekonomiska konsekvenser

(om vi tappar intakter)

Trovardighet
Fel i diarieféring, att dokument hamnar pa fel 4 Ineffektiv verksamhet 3 12
arende eller fel sorts drende. Fortroende och
Sarskilt skanning dr en svag punkt. trovardighet
Konsekvenserna kan bli storre nar vi gar 6ver
till e-arkiv.
Brister i hur vi gor inkdp 4 Ekonomiska 3 12
Datavirus och liknande via e-posten 3 Ineffektiv verksamhet 4 12
Brister och fel i leverantdrsfakturor 5 Ekonomiska 2 10
Faktura till fel kund, samt fel fakturabelopp 4 Ineffektiv verksamhet 2 8
(pa grund av oklara uppgifter om Fortroende och
verksamheten). trovardighet

Effekter for personer

(kunder)
Handlingar arkiverade pa fel stdlle, s3 att de 4 Ineffektiv verksamhet 2 8
blir svarare att hitta. Fortroende och

trovardighet




Rapport | Riskanalys 2017 | 2017-11-27 | Sédertéalje kommun | Miljokontoret

Ta fram intern kontrollplan

Utifran de gjorda riskbeddémningarna ska vi vdlja malomraden och kontrollmal som boringa i
namndens internkontrollplan for 2018. Riskerna med hogst riskvarde (sannolikhet x
konsekvens) bor prioriteras. Vissa av de identifierade riskerna kan vara svara att félja upp
genom internkontroll. Kontoret avser att jobba vidare pa andra sdtt med att forebygga dessa.
Forslag till internkontrollplan for 2018 tas fram tillsammans med verksamhetsplanen for 2018.
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