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Informationssakerhetspolicy

Dokumentets syfte
Beskriver Sodertélje kommuns arbete med informationssékerhet pa en Svergripande niva.

Dokumentet gdller for
Namnder, kontor, verksamheter och medarbetare. 1 tillimpbara delar &ven for andra an-

véndargrupper som far tillgang till kommunens informationstillgdngar genom anvindar-
konton och liknande (t ex privata utforare, bolag, leveranttrer, inhyrd personal eller andra
anvindare av Sodertiljes IT-miljo).

Information &r en av Sodertélje kommuns viktigaste tillgéngar och hanteringen av den &r
en mycket viktig del i arbetet. Med informationstillgangar avses all information oavsett
om den behandlas manuellt eller automatiserat och oberoende av dess form (muntlig,
skriftlig, digital etc.), eller miljon den forekommer i. Informationssidkerheten omfattar
kommunens alla informationstiligdngar. Vi behéver skydda var information pa ett sétt
som gor att allménhet, uppdragsgivare, samarbetspartners och anstiillda har fSrtroende for
var verksamhet och véra sitt att hantera information.

Struktur

I denna Informationssdkerhetspolicy faststiller kommunstyrelsen Sédertilje kommuns syn
pé informationssdkerhet samt §vergripande mal och intentioner med kommunens inform-
ationssédkerhetsarbete.

Sodertilje kommuns mal dr att skydda och stodja alla medborgares intressen; kontinuiteten
i verksamheten, samt méjliggora samarbete bade nationellt och internationellt. Information
ska dven vara tillgéinglig i enlighet med medborgarnas behov, utifrin verksamhetens behov
och i enlighet med grundlagen, samt géllande nationella och internationella bestimmelser.

Informationssékerhetspolicyn kompletteras med riktlinjer och anvisningar for olika grup-

per/ansvar som beskriver vad som maéste goras for att uppfylla informationssékerhetspoli-
cyn. Sammantaget utgdr dessa kommunens styrdokument for informationssékerhet.

Informationssakerhetsarbetet kdannetecknas av att

» all information virderas efter sin kénslighet och den som anses kritisk av verk-
samheten ska klassificeras efter den modell som finns

» det med administrativa och tekniska skyddsatgérder sikerstills att informationen
ir tillgédnglig ndr den behdvs, att den &dr korrekt och att obehdriga inte kan fa till-
gang till informationen

e krav pé sparbarhet uppfylls — det ska i efterhand kunna avgéras vem som tagit del
av informationen, vilka forandringar som skett och av vem dessa utforts.

*  kunskap finns om hur informationssékerheten sdkerstills

e  krishanteringsférmagan fortlspande analyseras och uppritthélls

* hotbilden mot vér information analyseras fortlspande



¢ hindelser som kan leda till negativa konsekvenser forebyggs, och
» arbetet med informationssdkerhet &r en naturlig del i verksamheten

Orgamsatlon av informationssakerhetsarbetet
Kommunstyrelsen har det yttersta ansvaret for kommunens informationssikerhets-
arbete och uttrycker sin viljeinriktning genom kommunens informationssékerhets-
policy.

e Informationssdkerhets ansvarig (i dagsldget 4r kommunens sikerhetschef av
stadsdirektSren utsedd att vara informationssékerhets ansvarig) har det vergri-
pande och strategiska ansvaret att leda, utveckla och samordna informationsséker-
hetsarbetet bl.a. genom anvisningar. I uppdraget ingar dven att genomfra obero-
ende informationssikerhetsrevisioner inom verksamheten, samt att samordna
kommunens personuppgiftsombud.

» Informationsdgarna har det 6vergripande och yttersta ansvaret for den informat-
ion som anvénds inom en avgrénsad verksamhet och att nddvindiga resurser av-
sétts for informationssidkerheten. Informationségaren fattar de avgérande beslu-
ten om hur, av vem och vilken information som ska registreras samt om inform-
ationen behdver revideras och i vilken form informationen ska bevaras for att
tillgdnglighet, riktighet, sekretess och spérbarhet ska sdkerstillas 6ver tid.

e For information som lagras eller bearbetas i IT-system har systemdgarna ett
overgripande ansvar for respektive system och hur information hanteras i syste-
met, samt systemets anvindning. System ska uppfylla informationssékerhetskra-
ven i forhallande till verksamhetens behov s& som dess innehall klassificerats en-
ligt anvisningar for informationskiassificering.

e For information som lagras eller bearbetas i IT-system har systemforvaltarna det
funktionella (dagliga) helhetsansvaret for ett system. Systemf6rvaltaren fungerar i
hog grad som systemégarens utforare och ser till att systemets funktionalitet samt
planerade och beslutade aktiviteter genomfors och upprétthalls.

e  Chefer pa alla nivaer har ett ansvar att dess medarbetare d4r medvetna om och le-
ver upp till denna policy, samt skall aktivt verka for en positiv attityd till och for-
staelse for syftet med sékerhetsarbetet.

»  Alla som hanterar informationstillgingar har ett ansvar for att informationssiker-
heten uppritthalls.

Sanktioner

Hela den kommunala organisationen skall folja denna informationssakerhetspolicy, samt
de anvisningar som beror respektive individ. Det finns inte utrymme att fatta beslut som
strider mot denna policy eller de centralt beslutade anvisningarna, vid behov kan sérskilda
anvisningar beslutas av informationssikerhetsansvarig. Den som anvinder kommunens
informationstillgangar pé sitt som strider mot dessa och ddrigenom &ventyrar informat-
ionssikerheten kan bli foremal for disciplindra eller rittsliga atgirder.

Anvisningar for verksamheten

Kommunstyrelsen ger kommunens informationssékerhetsansvarige i uppdrag att utifran
denna beslutade informationssékerhetspolicy dels utarbeta riktlinjer och dels anvisningar
for de olika roller som finns inom Sddertilje kommun, samt uppdrag att ta fram och 16-
pande aktualisera anvisningar for bl.a. ”IT-organisation, roller- och ansvar”, ”Anvisning
for informationsklassning”, ”Handledning for risk- och sarbarhetsanalys” och ”Anvisning
for krishantering”.

Uppfoljning och revidering

Uppf6ljning och revidering av denna policy ska ske regelbundet. I samband med revide-
ringska tillhdrande riktlinjer och anvisningar samt handlingsplanen for informationsséker-
het revideras p4 motsvarande siitt.



