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Syfte med informationsséakerhetspolicyn
Denna policy beskriver kommunfullmaktiges 6vergripande viljeinriktning och mal foér
informationssakerhetsarbetet inom Sodertalje kommunkoncern.

Syftet med policyn &r att ha en gemensam grund att bygga informationssdkerhetsarbetet pa och
beskriva ansvar och arbetssatt som ska galla for hela kommunkoncernen. En gemensam grund och
tydliga ansvar och arbetsséatt ar en viktig forutsattning for att 6ver tid uppratthalla en hog
informationssakerhet.

Policyn, samt tillhérande riktlinjer, galler for alla verksamheter, namnder och kontor, styrelser och
bolag inom kommunkoncernen. Alla anvdandare som hanterar information pa nagot satt ska
efterleva policys och riktlinjer, exempelvis politiker, chefer, medarbetare, kunder/brukare samt
externa parter.

Mal for informationssakerhetsarbetet

Information &r en av de viktigaste tillgangar Sodertalje kommunkoncern har och att hantera
information ar en forutsattning for de flesta av kommunkoncernens verksamheter ska fungera sa
bra som majligt.

For att uppratthalla fortroendet fran allmanhet, medarbetare, uppdragsgivare och
samarbetsparter, behover all information behandlas pa ett tillforlitligt satt i enlighet med de
egenskaper som anges nedan. Detta oavsett om informationen behandlas muntligt, skriftligt eller
digitalt.

Det 6vergripande malet med kommunkoncernens informationssdkerhetsarbete ar att bedriva ett
langsiktigt och systematiskt informationssidkerhetsarbete som utgar fran etablerade standarder (SS-
EN ISO/IEC 27001) och utformas i enlighet med MSB:s rekommendationer.
Informationssdkerhetsklassificering ska goras for all information som hanteras digitalt, med stdd av
SKR:s verktyg Klassa. Resultatet ska ligga till grund for att valja ratt skyddsniva for att sdkerstélla
nodvandigt skydd utifran egenskaperna for informationssakerhet:

o Konfidentialitet - att atkomst till kan begrénsas till endast behoriga, personer och system.

e Riktighet - att informationen ar tillforlitlig, korrekt och fullstandig
o Tillgdnglighet - att informationen ar nabar i forvantat utstrackning av de med ratt behorighet
e Sparbarhet - att specifika aktiviteter som ror informationen kan sparas, exempelvis

andringar och radering av information, boér finnas for kdnslig information och
ar i manga fall nodvandigt for att uppna de tre ovanstaende egenskaperna

Ansvar for informationssékerhetsarbetet

e Kommunfullmaktige uttrycker i denna policy sin évergripande viljeinriktning for
kommunkoncernens informationssakerhetsarbete.

e Kommunstyrelsen ansvarar for att samordna och félja upp kommunkoncernens
informationssdkerhetsarbete. | detta ingar att sdkerstéalla att organisation och resurser finns
for att driva arbetet, samt att besluta om gemensamma riktlinjer.

¢ Namnder och styrelser ansvarar for informationsagande och ar personuppgiftsansvariga for
respektive verksamhet. De ska ocksa sakerstalla att informationssdkerheten uppratthalls
inom sina verksamheter och att policy och riktlinjer foljs, samt i férekommande fall
kompletteras utifran forutsattningar for den specifika verksamheten.

e Stadsdirektoren har det samlade ansvaret for kommunkoncernens
informationssakerhetsarbete.

Kanslighet - Oppen



Informationssakerhetspolicy | 2022-02-15 | S6dertalje kommun | Kommunstyrelsen | Sakerhetsavdelningen

Kanslighet - Oppen

e Kontorschef och VD ansvarar for att sakerstalla sitt interna informationssakerhetsarbete
foljer gallande policy och riktlinje, samt att nodvandiga resurser och roller finns utpekade
inom sin organisation.

¢ Informationssdkerhetsansvarig, som hor till sikerhetsavdelningen, har det operativa
ansvaret for att driva och félja upp kommunkoncernens informationssakerhetsarbete. Denne
har ocksa ansvaret att ta fram forslag till policy och riktlinjer, samt underliggande regler och
anvisningar, samt stottar bolag och kontor vid behov.

o Sikerhetschef beslutar om underliggande anvisningar.

Informationssakerhet, IT-sakerhet och Cyberséakerhet
Informationssakerhet omfattar all information som kommunkoncernen pa nagot satt hanterar,
oavsett vilken form den finns i, alltsa information som &r muntlig och skriftlig samt information som
lagras i IT-system. En god informationssékerhet sékerstéller att bara ratt personer kommer at
informationen (konfidentialitet), att informationen 6ver tid ar tillforlitlig, fullstandig och inte férandras
(riktighet) samt att informationen gar att nd och anvanda av behdriga personer (tillganglighet).

Grunden for informationssakerhetsarbetet ar administrativa atgarder, det vill saga kanda och
forankrade styrdokument och riskanalyser, samt god kompetens hos alla medarbetare. Aven vissa
tekniska atgarder ingar i informationssékerheten. En dvergripande val forankrad sakerhetskultur ar
grunden for att uppratthalla en god sakerhet, bade generellt och sarskilt nar det galler
informationssakerhet. Inom kommunkoncernen finns det évergripande ansvaret for att driva och folja
upp arbetet medinformationssékerhet hos Sakerhetsavdelningen. | det I6pande arbetet har
respektive kontorschef och VD ansvar for att informationssakerheten uppratthalls.

IT-sakerhet &r avgransat till digital information som lagras i verksamhetssystem, pa servrar, datorer,
mobiltelefoner och som skickas via natverk. IT-sékerheten skyddar denna digitala information med
en kombination av tekniska atgarder (exempelvis kryptering och I6senordsskydd) och andra atgarder
som vidtas for att skydda kommunkoncernens IT-miljo. Aven administrativa atgarder kommer in. |
dagslaget ligger ansvaret for IT-sakerhet pa respektive systemagare och informationséagare, och om
det inte tydligt delegerats, pa respektive kontorschef och VD, med mdjlighet till stod fran
kommunkoncernens IT-organisation.

Cybersakerhet ar ett annat begrepp som blir allt vanligare, och det avser den sakerhet som behévs
(b&de informationssakerhet och IT-sakerhet) for att skydda kommunkoncernens verksamheter mot
cyberhot, vilket definieras som antagonistiska hot mot var information och/eller IT-milj6. Da
cybersakerhet bestar av en kombination av informationssakerhets- och IT-sakerhetsatgarder och har
ett tydligt fokus pa antagonistiska hot ligger ansvaret fér samordning av detta pa
Sakerhetsavdelningen.

Informationssakerhetsklassificering

All information inom kommunkoncernen behdver informationssdkerhetsklassificeras och denna
klassning ska ligga till grund for val av adekvata skyddsatgarder i relation till risker. Informationen
ska bedémas med stod av gallande riktlinje for Informationsklassificiering, och verksamhetskritisk
information ska prioriteras, samt information som kommer att behandlas i molntjénst, eller i annan
[6sning utanfér kommunkoncernens egen miljo.

LIS — Ledningssystem for Informationsséakerhet
Sodertdlje kommunkoncerns arbete med informationssdkerhet ska félja denna policy. For att gora
detta pa ett strukturerat satt och for att underlatta for de olika verksamheterna, tas under 2022 ett

3(4)



Informationssakerhetspolicy | 2022-02-15 | S6dertalje kommun | Kommunstyrelsen | Sakerhetsavdelningen

Kanslighet - Oppen

Ledningssystem for informationssdkerhet (LIS) fram. Detta beskriver narmare hur arbetet ska
bedrivas for att uppna en hog informationssidkerhet.

Personuppgifter
For information dar aven personuppgifter behandlas ska denna information hanteras enligt
gdllande dataskyddslagstiftning.

Molntjanster och tjanstekop

For att mota de forvantningar som stélls pa Sodertalje kommunkoncern ar det nédvandigt att nyttja
moderna digitala plattformar, som molntjanster eller andra slags tjanstekop inom IT-omradet.
Detta for att mojliggora for olika verksamheter att pa ett snabbt, enkelt och flexibelt satt kunna
anpassa verktyg och arbetssatt utifran samhallets krav, behov och efterfragan.

En av de l6sningar som kommer att behova nyttjas ar olika molntjanster och andra IT-tjanster.

For att sdkerstalla att Kommunkoncernen anvander sadana tjanster pa ratt satt med bibehallen
informationssakerhet ska foljande punkter alltid foljas.

Vid nyttjande av molntjéinster och tjdinstekép ska kommunkoncernen:

e Beakta lagar, avtal och krav innan dessa tjanster nyttjas.

e Arbeta proaktivt med risk- och sarbarhetsanalyser, och genomféra konsekvensbedémning
av tjanster innan anvandningen pabdbrjas.

e Standigt utveckla och férbattra metoder, riktlinjer och 6vriga stod for att pa ett sdkert satt
kunna nyttja molntjanster och tjanstekop.

e Kontinuerligt utbilda medarbetare i saval arbetssatt som informationssakerhet.

e Sdkerstalla att informationen alltid kan flyttas till annan leverantor, eller tas tillbaka vid
handelse som kraver detta.

Giltighet och revidering

Denna policy géller tills vidare och ska revideras vid behov. Informationssdkerhetsansvarig ansvarar
for uppfoljning av policy, samt att ta initiativ till revidering.

Policyn kommer att kompletteras med nédvandiga riktlinjer, som dar det ar mojligt ska vara
gemensamma for kommunkoncernen, samt med anvisningar som beslutas pa tjanstemannaniva.
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