
R
-7

B
i BMh*./- •y-•t. a ^!^

h-d(».« "*11»»-

s-
-aas F?

-& s
•a

•s: ^3i
^1
I^rv s •-•.

IK.l5i w»MLL&6. Ei -:juy^ Si11-

^:ii ^s' s Biii Si Iii!1.If :^ t
r:^ [-"M^-M, m^• "̂I- "m;

iiNuBlllllira ^{i^uRii^'^i! ~7,V-•"I ^s' 1"

(*< ..' -?i•(s &^^ m < a*B>-^ •Ie—-.

-13^ <"'«^fS
•-:%

k35 sm ^
•-%^. -ff

^ M^ — m^- •»x

i,, ^a? U-* u-t'

1

•.'•' 1

2020-03-24

Plan for kris och

beredskap

Kommunstyrelsens kontor
Ake Martinsson
Sakerhetsavdelningen
0852301784

ake.martinsson@sodertalje.se

Sodertalje
kommun



Kris och Beredskap 2019-2022 | 2020-03-24 | Sodertalje kommun | Kommunstyrelsens kontor | Sakerhetsavdelningen 2(8)

lnnehallsfort:eckning

1 Inledning............................................................................................................................ 3
1:1 Syfte.......................................................................................................................................... 3
1:2Avgransningar........................................................................................................................... 4
1:3Uppfoljning................................................................................................................................ 4

2. Genomforande.......................................................................................................................... 4

2.1 Process for krisarbetet inom ramen for kommunens geografiska omradesansvar.................. 5
2.2 Gemensam metodik i hela kommunkoncernen........................................................................ 6

3 Civilt forsvar - planering for hojd beredskap......................................................................... 6
3.1 Sakerhetsskydd, RSA och kontinuitetsplanering...................................................................... 7
3.2 Tydliggora sakerhetsskyddsorganisationen i koncernen.......................................................... 7
3.3 Signalskydd och sekretess....................................................................................................... 8
3.4 Civilforsvarsplaneringen ...........................................................................................................8



Kris och Beredskap 2019-2022 | 2020-03-24 | Sodertalje kommun | Kommunstyrelsens kontor | Sakerhetsavdelningen 3(8)

1 Inledning

Planen avser att beskriva inriktning och malsattningar for Sodertalje kommuns arbete med
krisberedskap och civilt forsvar enlig lagen "Kommuner och regioners atgarder infor och vid extra
ordinara handelser i fredstid och hojd beredskap regleras i lagen" (2006:554 LEH)

"Kommuner ska minska sSrbarheten i sin verksamhet och ha en god formaga att hantera
krissituationer i free/. Kommuner skall darigenom ocksa uppnS en grundlaggande formaga till
civilt forsvai".

Ansvaret formuleras vidare i tva overenskommelser mellan Myndigheten for samhallsskydd och
beredskap (MSB) och Sveriges kommuner och landsting (SKL) dar det kommunala ansvaret
preciseras och villkoren for de statliga medlen beskrivs i.

• Overenskommelse om kommuners krisberedskap 2019-2022 (SKL 18/03101).
(beskriver kommunens atagande som geografiskt omradesansvarigt myndighetfor
krisberedskap)
Overenskommelse om kommunens arbete med civilt forsvar 2019-2020. (SKL
18/01807).
(beskriver kommunens atagande for civilforsvarsplanering och som del i totalforsvaret)

Kommunens ansvarfor sakerhetsskydd regleras i sakerhetsskyddslagen (2018:585).

Till stod for arbetet far Sodertalje kommun ett ekonomiskt bidrag fran staten (MSB) i enlighet
med ovan angiven lagstiftning och overenskommelser. Kommunens skall arligen redovisa vad
pengarna anvands till men aven i ett styrdokument beskriva vilka inriktningar och atgarder man
avser att anvanda bidraget till under tidperioden som angivits i ovan overenskommelser. I de
anvisningar som MSB givit ut som stod till kommuner beskriv hur pengarna far anvandas och
inom vilka avgransningar. (MSB) De loptider som overenskommelserna ar beskrivna i ar de som
beskrivs i hela dokumentet. Det innebar att de delar som beskriver kommunens arbete med civilt

forsvar endas omfatta perioden 2020-12-31 . En ny overenskommelse gallande civilt forsvar
kommer arbetas fram av parterna ovan

1:1 Syfte
Planen avser att beskriva hur kommunen ska bedriva arbete inom omradet krisberedskap och
civilt forsvar enligt ovan angivna tidsperioder. Det kommunala arbetet med civilt forsvar bygger
pa arbete med krisberedskap, varfor ett samlat styrdokument utformas for arbetet. De styrande
overenskommelserna har dock olika loptid vilket paverkar beskrivningen dar tidshorisonten for
de olika overenskommelserna paverkar avspeglas i omfattning i atagandet for respektive
overenskommelse.

Enligt ovan angivna overenskommelser mellan MSB och SKL ska kommunen uppratta
styrdokument med overgripande mal och inriktning for overenskomna tidsperioder. Dokumentet
avser att beskriva

process for risk och sarbarhetsanalys (RSA),
samverkan vid kris inom ramen for det geografiska omradesansvaret och i regionen,
planerade del ataganden under planperioden for civilt forsvar.
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1:2 Avgransningar
Dokumentet avgransar sig till krisberedskap, civilt forsvar och vissa delar av arbetet med
sakerhetsskydd. Kommunens ovriga sakerhets- och trygghetsskapande arbete omfattas inte av
delta dokument. Beskrivningar av atagandet i dokumentet omfattar aven de kommunagda
bolagen via det agardirektiv som finns upprattat mellan agaren och bolagen.

1:3 Uppfoljning
Sakerhetsskyddsanalysen och den overgripande sammanstallningen av risk och
sarbarhetsanalyserna fanga upp flertalet av de malomraden som ar aktuella inom
amnesomradet. Sakerhetskyddsanslys och RSA upprattas och revideras lopande med syfte att
vardera och folja upp samhallsviktigverksamhet och de hotbilder som riktas mot dessa. Syftet ar
ocksa att folja upp arbetet med att sakra de atgarder och starka skyddet som beskrivs i
respektive analyser. Med RSA och sakerhetsskyddsanlys som processverktyg filtreras atgarder
fram vilka tidsatt och foljs upp anpassat till respektive overenskommelsers loptider.

Atgarder som beskrivs i verksamheters RSAfoljs upp dels i ett anpassat IT stod och dels, for
atgarder som kraver investeringar, i verksamhetens mal och budgetprocessen. Sammanfattande
uppfoljning gors arligen till aterrapporteringen till Lansstyrelsen och sedan varje mandatperiod i
overgripande RSA.

2. Genomforande

Process for risk och sarbarhetsarbetet (RSA)

Pa overgripande niva utgar allt forebyggande arbete inom krisberedskapsomradet ifran analys
av risk och sarbarheter i forvaltningar och bolag. For planering inom samhallskritiska
verksamheter tillkommer aven perspektiv fran sakerhetsskyddsanalys.

MAL

1. RSA skall vara en del av verksamheternas ordinarie beslutsunderlag.
2. Metodiken och angreppsatt i RSA arbetet ska stodja systematik och langsiktighet med

utgangspunktfran verksamheten.
3. Forstarkt arbete med risk/sarbarhet och kontinuitetsplaneringen genom kopplingen till

behovet av civilforsvarsplanering.

1. RSA som en del av vardagsarbetet

Avsikten med att systematiskt genomfora RSA ar att belysa risker i verksamheten pa samma vis
som andra overvagande gors i verksamhetsplanering. RSA kommer att utgora en delav
rutinarbetet i verksamhetens besluts och prioriterings overvaganden. Styrning skervia
metodvalet att analysers verksamhetens risker och stodet med programvara ger en enhetlig
utformning. IT-verktyget ar utformat for att underlatta och ge stod for arbetsprocessen och
resulterar i tidsatta atgarder med ansvarig person och det genererar aven enkel och overblickbar
statistik om risker och atgarder.
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2. Metod och angreppssatt - Bygga systematik

Systematiken stods genom inforande av ett IT-stod som hjalper verksamheten med en
systematisk modell. Det ger en enhetlig struktur for analyser och stodjer uppfoljning och
genomforandeansvar for verksamheten. En ny modul gor det mojligt att till varje verksamhets
RSA skapa en kontinuitetsplan som stod for hantering av sarbarheter i verksamheten vid kris. IT-
verktyget ar ett viktigt steg i att systematisera processen for RSA och kontinuitetsplanering i
kommunkoncernen.

Den data som skapas i verksamheternas RSA samlas i en databas som gor det mojligt att
aggregera risker och sarbarheter till en overgripande RSA. Detta sker varje ny mandatperiod
ellervid behov. Overgripande RSAfordenna mandatperiod 2019-2022 arsaledes uppbyggd av
data fran drygt 40 talet verksamhetsanalyser. Processen anvands aven for att genomfora
sarskilda avgransade analyser, exempelvis myndighetsberoende risker vid samverkan vid stora
handelser. Dessa genomfors i samverkan med berorda aktorer som ex Trafikverket,
Sjofartsverket, Kustbevakning och andra myndigheter.

3. Forstarkt risk- och sarbarhetsarbete

En forstarkning av RSA arbetet och kontinuitetsplanering kommer att vara nodvandig nar arbetet
med planering av civilforsvarsarbetet startar pa verksamhetsniva, da fler risker kommer att
adderas till dagens befintlig. Verksamheter som bedoms vara samhallsviktig kommer aven att
behova planera for hur atagandet ska kunna levereras under svara forhallande som nar
regeringen fattat beslut om skarpt beredskap eller hogsta beredskap. Kort sagt det kommer
behovas forberedelser som aven omfattar krigsliknande omstandigheter och krig.

2.1 Process for krisarbetet inom ramen for kommunens
geografiska omradesansvar
2015 skapades den forsta overgripande krisplanen gemensam for kommunkoncern i Sodertalje
kommun. Den metodologiska uppbyggnaden ar enligt de tre principer som MSB beskriverfor
krisberedskap.

Ansvarsprincipen

Den som har ansvar for en verksamhet under normals forhallande ska ha motsvarande ansvar

vid en allvarlig handelse eller kris.

Likhetsprincipen

Verksamhetens normals organisation och lokalisering kvarstar aven vid en allvarlig handelse
eller kris.

Narhetsprincipen

Allvarliga handelser eller kriser ska hanteras pa lagsta mojliga ansvarsniva i kommunen. Om
situation sa kraver ska ansvaret flyttas uppat i organisationen.

Metodiken ar byggd pa allmanna krisledningsprinciper med en krisledningsorganisation som ar
indelad i olika ansvarsfunktioner som stabschef, kommunikationsansvarig, loggansvarig, ovrig
berorda beslutsfattare och specialister. Den valda krisledningsmodellen foljer en standard som
gor den enkel att vid behov anpassa mot andra organisationer som anvander fasta funktioner i
krisledningsstaben. Den gar aven enkelt att anpassa till modellen for samverkansstaben inom
Samverkan Stockholmregionen (SSR).
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MAL

1.
2.
3.
4.

Gemensam metodik i kommunkoncernen

Kontinuerliga ovningar pa verksamhetsniva
Metodstod for att bibehalla krisledningskompetens pa verksamhetsniva
Starkt kompetensen hos centralkrisledning och krisledningsnamnd

2.2 Gemensam metodik i hela kommunkoncernen
En for kommunkoncernen framtagen modell som fungerarfor all verksamhet i handelse av en
allvarlig oforutsedd handelse eller kris. Modellen beskriver hur verksamheten ska hantera en
sadan hadelse fran det att den upptacks till man samlats och genomfort ett forsta
krisledningsmote. Verksamheternas krisledningsgrupper erbjuds en 12 timmars
metodikutbildning som fordjupar tranar de olika momenten i krisledning. Utbildning innehaller
bade teorier om kris, krisledningsmetodik och praktiskt tillampade ovningar. Arbetet med
systematisk utbildning inleddes 2015 och hasten 2019 har kommunkoncernen 50-talet
krisledningsgrupper pa verksamhets och ledningsniva som har genomgatt metodikutbildning for
krisledning. Chefer och arbetsledare ar ansvariga for det verksamhetsnara krisarbetet och far
stod via internwebben med rollbeskrivningarfor krisledningsgrupper, ovningsscenarion och en
animerad film som beskriver grunderna i krisledningsarbetes metodik. Nya metodikutbildningar
genomfors arligen riktattill verksamheters krisledningsgrupper.

Krisledningsnamnden och kommunledningen utbildas och ovas regelbundet i krisledning. Ovning
och utbildning genomfors pa samma vis inom forvaltningar och bolag. Den gemensamma
metodiken ger goda forutsattning att hantera omfattande handelser som kraver samverkan over
verksamhets- forvaltnings- och organisationsgranser.

Samverkan i oforutsedda handelser och vid kris sker inom ramen for kommunens

krishanteringsrad eller Samverkan Stockholms Regionen (SSR). Pa lokal niva finns ocksa
Krishanteringsradet som omfattar myndigheter med verksamhet i Sodertalje kommun samt tva
stora foretag.

Den regionalniva av samverkan vid omfattande kriser sker inom SSR dar funktionen
"gronaknappen" finns vid behov av regionalsamverkan. Den funktionen kan aktiveras av varje
medlemsorganisation vid behov genom att kontakta TiB pa lansstyrelsen i Stockholm. En
kallelse till telefonkonferens gar da via SOS alarm ut till alia aktorer. Motets syfte ar att dela
lagesbild och undersoka samverkansbehovet mellan aktorerna i lanet. Inom SSR finns
gemensamt beslutade format for skapandet att en gemensam lagesbild och faststallda forum dar
lagesbilden kan delas och diskuteras. SSR har ocksa mojlighet att kalla till samverkansstab med
en forutbestamd struktur. Sodertalje kommun deltar pa alia aktuella nivaer i SSRs arbete.

3 Civilt forsvar - planering for hojd beredskap
En fortsatt satsning pa sakerhetsskydd ar viktig i en inledande formageokning pa
civilforsvarsomradet. Fordjupning av sakerhetsskyddsanalysen for samhallsviktig verksamhet
som bedoms som sarskilt sarbar kommer vara i fokus de narmast kommande aren. Det galler
sarskilt i avseende pa de hotbilder som utgor ursprunget till den inriktningsforandring som
gjordes i forsvarsbeslutet 2015 och som beskrivs i forsvarsberedningens rapport 2018
Motstandskraft.
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Loptiden for overenskommelse om kommunens arbete med civilt forsvar 2019-2020. (SKL
18/01807) gar ut 2020 vilket avgransar malen for omradet. Flera av malen kommer darmed att
behova ses som uppstart pa processer som kan komma att omfatta langre tidsperiod an den i
overenskommelsen angivna.

Mal

1. Fastsla sakerhetsskyddsorganisationen i Kommunkoncernen.
2. Sakerhetsskyddsanalyser behover vara en del av ordinarie beslutsunderlag i samhallsviktig

verksamhet.

3. Implementering av rutiner for hantering av sekretessklassad information och forsandelser i
kommunkoncernen.

4. Oka medvetenheten om behovet av en stark sakerhetskultur i organisationen.
5. Avsatt resurs for hantering av teknik for sakerkommunikation for samverkan i kris och hojd

beredskap.
6. Paborja arbetet med en oversyn av behovet att krigsplacera viktiga befattningshavare i

kommunkoncernen.

7. Paborjad arbetet med att skapa en civilforsvarplan

3.1 Sakerhetsskydd, RSAoch kontinuitetsplanering
Arbetet med verksamheternas risk och sarbarhetsanalyser kompletteras med kontinuitetsplaner
som stodjer en okad samhallelig motstandsformaga under storda forhallanden. Vilket skall leda
till ett motstandskraftig och uthalligt samhalle som klarar pafrestningar under storda
forhallanden, som fortsatt kan tillgodose medborgare behov av vatten, varme, el och
samhallsservice pa ett rattssakert satt. Vid kris skall verksamheter av star vikt for att samhallet
ska fungera exempelvis vatten, varme, vard, elnat och skolor vara forberedda genom
kontinuitetsplaner som hjalper verksamheten hantera problemen och lindra konsekvenser av
storningar.

3.2 Tydliggora sakerhetsskyddsorganisationen i koncernen
Omvarldsanalysen i forsvarsbeslut 2015 och den nya sakerhetsskyddslagen som tradde i kraft
2019 och de forordningar som foljer, okarfokus pa och fortydligar samhallsviktiga verksamheters
ansvar for sitt sakerhetsskydd. Sodertalje kommunkoncern behover skapa en enhetlig och tydlig
organisation for sakerhetsskyddsfragor med fokus pa att identifiers och atgarda bister samt folja
upp sakerhetsskyddet.

Det forandrade omvarldslaget och forandringar av hotbilden staller krav pa att organisation och
medarbetare har grundlaggande kunskap om hur den aktuella situationen ser ut och hur det
paverkar den dagliga situationen pa arbetsplatsen ur ett sakerhetskyddsperspektiv. Sarskilt
galler de samhallsviktig verksamhet som ar sarbar och kan vara mal for sabotage eller
terrorhandlingar. Sakerhetskulturen pa arbetsplatsen utgor tillsammans med skalskydd och
sakerhetsrutiner det grundlaggande sakerhetsskyddet. En organisation som har kunskap om
hoten fran omvarlden ar vaksam och noggrann i sammanhang dar sakerhetsbedomningar och
sakerhetshot ska hanteras. Grundlaggande utbildning i sakerhetsskydd och kommunens
civilforsvarsuppdrag behovs pa flera nivaer i organisationen bade for tjansteman och politiker.
Sarskilt fokus bar laggas pa samhallsviktig verksamhet.
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Sakerhetsskyddsanalyser behover standigt uppdateras i takt med forandringar i omvarlden som
paverkar bilden av det dimensionerande hotel. En intern dialog kring detta behover skapas i
kommunkoncernen, sa att ett forandrat lages paverkan pa verksamheter enkelt och snabbt kan
spridas inom koncernen.

3.3 Signalskydd och sekretess
Genomlysning, uppdatering och implementering av rutiner for hantering av sekretessklassad
information, forsandelser och material behover sakerstallas inom organisationen och i relation till
andra myndigheter.

Lansstyrelsen har uppdrag ati forse kommuner med en teknisk losning for saker kommunikation,
kommunen behover ha beredskap och organisation for att implementera tekniken och hantera
utrustningen for saker kommunikation.

3.4 Civilforsvarsplaneringen
Nedmonteringen av den gamla beredskapen som planerats och byggts upp under 40 ar betyder
att den nu beslutade ateruppbyggnaden av civilt forsvar i manga delar startar fran noil. Dessa
och ett start antal andra fragor som ror kommunens ansvar vid hojdberedskap och krig behover
klargoras och dokumenteras i en civilforsvarplan. Ett mycket omfattande uppdrag dar uppdraget
i sig behover resursplaneras for en langre tidsperiod, troligen fler mandatperioder. I
civilforsvarsplaneringen finns fler olika detaljomraden som behover detaljerad planering, nagra
exempel pa sadana omraden ar personalforsorjning i hojdberedskap, livsmedels- och
drivmedelsforsorjning, leveranser och transporter i storda forhallanden da force majeure kan
aberopas.


