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1. Inledning

Hot mot Sodertalje kommuns information forekommer i olika former. Brénder, vattenlackage,
stolder, forfalskning och bedragerier ar bara nagra exempel. IT och Internet har blivit en arena
for forsaljning av varor, hot och utpressningar, stélder och bedragerier. Kort sagt samma sorts
kriminalitet som finns utanfor den digitala varlden. IT har forandrats fran att ha varit ett stod
for, till att ha blivit en forutsattning for verksamheterna. Det ar darfor viktigt att den som har ett
verksamhetsansvar ocksa identifierar beroendet av IT for att kunna fullgora sina atagande aven
vid en kris, katastrof eller nér informationssystemen inte fungerar.

Allménhetens réattighet till insyn i den kommunala forvaltningen ar ytterligare en orsak till att
halla god ordning pa var information. Informationssakerhet handlar om hur Sodertélje kommun
ska minska sannolikheten for, eller konsekvenserna av, uppkomna eller identifierade hot mot
den information kommunen har en skyldighet att skydda. Dessa riktlinjer anger vad

och hur verksamheterna ska agera for att initiera, inféra, behalla och forbattra
informationssakerheten i Sodertalje kommun. Riktlinjerna anger de l&gsta kraven vid utveckling
eller inkop av nya system och malet for redan driftsatt system.

Denna riktlinje vander sig till namnder, verksamheter och medarbetare. | tillampliga delar
aven for andra anvandargrupper som far tillgang till kommunens informationstillgangar
genom anvandaridentitet eller liknande, t.ex. privata utférare, bolag, leverantérer eller inhyrd
personal. Riktlinjen ska lasas tillsammans med 6vrigt regelverk och anvisningar inom omradet
IT och sékerhet.

1.1 Disposition

Riktlinjen har samma rubriktexter som SS-ISO/IEC 27002:2013 vilket innebér en internationell
anpassning av kommunens regler. Varje kapitel och underkapitel inleds med ett forklarande
syfte med den efterféljande texten och beskriver vad som ska uppnas. Detaljanvisningar for hur
syftet ska uppnas anges i underliggande anvisningar och instruktioner.

2. Definitioner

Anvéandare: Individ som nyttjar informationstillgangar.
Autentisering: Kontroll av uppgiven identitet.

Behandling av personuppgifter: Varje atgard eller serie av atgarder som nagon vidtar med
personuppgifter, vare sig det gors pa automatiserad vag eller inte.

Dataskyddsombud: Utsedd person som ansvarar for kontrollen att Dataskyddsférordningen
foljs inom kommunen genom att till exempel utfora kontroller och informationsinsatser.

Hot: Mojlig oonskad handelse med negativa konsekvenser for verksamheten.
Identitet: Unik beteckning for en viss individ.

Incidenter: Handelser som negativt paverkar eller kan komma att paverka sékerheten for
Sodertalje kommuns information eller informationstillgangar.

Informationsbehandlingsresurser: Information som hanteras i system, service eller
infrastruktur eller platser som innehaller dem sasom datorer, serverhallar mm.
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Informationsklassificering: Ett formellt sétt att faststalla ratt skyddsniva for information.

Informationssdkerhet: Skyddet av information for att tillforsakra affarskontinuitet, minimera
affarsrisker och maximera fortjansten av investeringar och affarstillfallen. Information kan
finnas i manga former; till exempel skriftligt pa papper, visat pa filmer, delad Gver telefon eller
annan media.

Informationstillgdngar: En organisations informationsrelaterade tillgangar, vilka har ett varde
for organisationen och déarmed ar skyddsvarda.

Exempel pa informationstillgangar ar: Information (databaser, filer, metodik, dokument, etc.)
Program (tillampningar, operativsystem, etc.)

Tjanster (natforbindelser, abonnemang, etc.)

Fysiska tillgangar (datorer, datamedia, lokala natverk, etc.)

Kontinuitetsplan: Dokument som beskriver hur verksamhet skall bedrivas nér identifierade,
kritiska verksamhetsprocesser allvarligt paverkas under en langre, specificerad tidsperiod.

Konsekvens: Paféljden av ett intraffat hot.
Logg: Insamlad information om de operationer som utfors i ett system.

Medarbetare: Sodertalje kommuns anstéllda och konsulter samt samarbetspartners som har
arbetsuppgifter som kan paverka Sodertalje kommuns informationssakerhet.

Mobil enhet: Mobiltelefon, surf- eller lasplatta eller liknande teknisk enhet. Barbar dator
innefattas inte i begreppet.

Personuppgifter: All slags information som direkt eller indirekt kan knytas till en fysisk person
som ar i livet. Bild- och ljuduppgifter om en identifierbar fysisk person raknas som
personuppgifter, &ven om inga namn namns. Krypterade uppgifter och olika slag av elektroniska
identiteter &r ocksa personuppgifter om de direkt eller indirekt kan kopplas till fysiska personer
som &r i livet.

Rollbaserad behorighet (RBB): Personer tilldelas en behdrighet som bestar av atkomst till ett
antal system och program som ger dem atkomst till den information de behdver for sin
handlaggning.

Riktighet: Egenskap att informationen inte obehdrigen, av misstag eller pa grund av
funktionsstorning.

Risk: Produkten av sannolikhet och konsekvens for att ett hot realiseras.

Riskanalys: Process som identifierar sdkerhetsrisker, bestammer deras betydelse och
identifierar skyddsatgarder. Riskerna definieras som hot mot tillganglighet, sekretess eller
integritet eller kombination av dessa.

Samtycke: Varje slag av otvetydig viljeyttring genom vilken den registrerade godtar att
personuppgifter som rér honom eller henne behandlas.

SaaS: Software as a Service, en typ av molntjanst som tillhandahaller programvara 6ver
internet. Applikationerna tillhandahalls i "molnet" och kan anvéndas for en rad olika uppgifter
for bade privatpersoner och organisationer. Exempel pa SaaS &r Projektplatsen, Google-drive,
Spotify m.fl.
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Sekretess: Avsikten att innehallet i ett informationsobjekt (eller ibland dven dess existens) inte
far goras tillgangligt eller avslojas for obehoriga.

SLA: Service Level Agreement — Overenskommelse mellan bestéllare samt leverantor av
tjansteleverans, definierar verksamhetens krav pa IT-tjansten. Bade pa IT tjansteleveransens tid
da den ar tillganglig, prestanda etc. samt mjuka véarden som service desk.

Stark autentisering: Autentisering som innebar att identiteten kontrolleras pa minst tva satt.
Sarbarhet: Brist i skyddet av en tillgang som innebér att den ar exponerad fér hot.

Sakerhet: Egenskap eller tillstdnd som innebéar skydd mot risk i samband med insyn, forlust
eller paverkan aven i samband med medvetna forsok att utnyttja eventuella svagheter.

Tillganglighet: Mojligheten att utnyttja informationstillgangar efter behov i férvantad
utstrackning och inom 6nskad tid.

Atkomst-/behdrighetskontroll: Funktion att reglera och kontrollera en anvéndares atkomst till
olika informationstillgangar samt att skydda information och program sa att de endast ar
tillgangliga utifran tilldelad behdorighet.

3. Lasanvisning

3.1 Struktur for sakerhetsdokumentation
Nedanstaende bild visar struktur for Sodertaljes sakerhetsdokumentation.

I Informationssakerhetspolicyn faststaller kommunstyrelsen sin syn pa informationssékerhet,
overgripande mal och intention med informationssakerhetsarbetet.

Riktlinjerna for informationssakerhet beskriver vilka rutiner och sakerhetsldsningar som maste
etableras, for att uppfylla de mal som beskrivs i Informationssakerhetspolicyn. Dessa riktlinjer
framgar av detta dokument.

Riktlinjerna syftar inte till att detaljerat beskriva hur rutiner och sékerhetslésningar i praktiken
ska utformas, utan ger en minsta forvantad niva for dessa. Detta for att dels etablera en
gemensam sakerhetsniva som alltid maste uppnas, dels for att rutiner och sékerhetslésningar ska
kunna anpassas till verksamhetens normala rutiner och sétt att arbeta.

Utifran detta upprattas Checklistor och instruktioner, som detaljerat redogor for hur rutiner och
sékerhetslosningar ska utformas och tillampas, for att Informationssakerhetspolicyns krav ska
efterlevas.

Séakerhetsenheten ansvarar for Informationssakerhetspolicyn samt dessa riktlinjer. Anvisningar
for specifika omraden uppréttas av det kontor, avdelning, funktion eller den ansvarige
tjanstemannen inom det omrade dar anvisningen ska tillampas.
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Informations
sakerhetspolicy

Beskriver att” ndagot ska goras:

Ledningens intentioner med informationssékerhet
Sakerhetsmal & inriktning

Omfnfrning och ambitionsniva

[

Beskriver “vad” som behover goras:
Riktlinjer for \/.!Iket skydc{ som behdvs for att uppfylla
. . sakerhetsmalen
Informationssakerhet Ansvar, styrning och koordinering

35888

Checklistor och Instruktioner

Beskriver “hur” detta ska goras:

Hur skyddet ser ut (detaljerat)
Vem som ansvarar for att enskild

sakerhetsldsning inférs och tilldmpas

Kapitel Primér mottagare Kort beskrivning dver kapitel
4 | Riskbeddmning och Sékerhetschef, Hur Sodertélje kommun hanterar risker och
riskhantering Kontorschef, enhetschef genomfor riskanalyser
5 | Informationssakerhetspolicy | Samtliga medarbetare Introduktion, orientering till styrande dokument
6 | Organisation och ansvar Samtliga medarbetare Fordelning av ansvaret for informationssakerhet
inom Sddertélje kommun
7 | Personal och HR, Chef med Séakerhet vid rekrytering, byte av tjénst,
Informationssékerhet personalansvar avslutande av anstéllning
8 | Hantering av tillgdngar Samtliga medarbetare Hantering av utrustning och information samt
informationsklassning
9 | Styrning av atkomst IT-personal, Produktagare | Hur vi styr tillgdngen till véra resurser och
Samtliga medarbetare (kap | system
9.3)
10 | Kryptering IT-personal, Produktdgare | Hur kryptering ska korrekt inforas och regler
for krypteringsnycklar
11 | Fysisk sékerhet Samtliga medarbetare Hur vi fysiskt ska skydda vara tillgdngar mot
obehorig atkomst

9 (37)
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12 | Driftsakerhet

IT-personal,
Systemansvariga

Hur sékerhet och drift hanteras i system och
informationsbehandlingsresurser

13 | Kommunikationssédkerhet

IT-personal

Hur sakerheten av informationen i natverk
uppratthalls

14 | Inkdp, Utveckling och
Underhall av system

Produktégare, Utvecklare,

IT-personal

Forvaltning av befintlig sakerhetsniva vid nya
eller underhall av gamla system

15 | Leverantorsrelationer

Avtalsansvariga

Hur informationssékerheten uppratthalls for de
tillgangar som leverantorer har atkomst till.

16 | Hantering av incidenter

Samtliga medarbetare

Hur incidenter ska rapporteras och hanteras

17 | Kontinuitetsarbete

Sékerhetsansvarig,
Ledningsgrupp

Hur verksamhetens kontinuitet ska sakerstallas
och uppréatthallas

18 | Efterlevnad

Samtliga medarbetare

Hur verksamheten ska undvika dvertradelser av
lagar, avtal och forfattningar

Kapitel 2|1314|5|6|7 10111 |12 |13 (14 | 15| 16 | 17 | 18
Medarbetare X | X X X X
Fortroendevalda X | X X X | x| X
Chefer X | X|X]|X X X | X | X | X
Personal- administrator X | X X X
Upphandling X | X
Kommunikation

Systeméagare/Systemforvaltare X X X | X | X | X | x| x| X

IT-drift X X | X | X | X | X | X | X

Sékerhet X | X|X]|X X | X X | X | X | X
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4. Riskbedomning och riskhantering

Det har avsnittet beskriver Sodertélje kommuns riskhantering och arbete med
riskanalyser

4.1 Process och hantering

Inom Sddertélje kommun definieras risk som kombinationen av sannolikheten for att nagot ska
intréffa och konsekvensen av det intraffade. Dessa risker identifieras pa genomférda
riskanalyser samt de incidenter som intraffar i S0dertélje kommuns verksamhet.

Sodertélje kommun har utarbetat en metod for hur risk- och sarbarhetsanalys ska genomfaras
for IT-system (se 4.2). Risk- och sarbarhetsanalyser ar ett satt att identifiera och bedéma risker
och foresla atgarder utifran behovet.

Inom Sddertélje kommun skall detta genomforas for IT-system som &r verksamhetskritiska
(enligt "Checklista for verksamhetskritiska system”) eller som innehaller viktig information
enligt informationsklassning (niva 2 eller 3).

Alla informationstillgangar och verksamheter &r utsatta for risker och hot. Vid férandringar av
verksamheten, av IT-stodet, av rattsliga krav eller andra forandringar som kan paverka
bedémningen ska risk- och sarbarhetsanalysen omvéarderas och uppdateras. | annat fall sker
genomgang en gang per ar.

Observera att risk- och sarbarhetsanalys ska goras ur bade perspektivet IT-system och generella
analyser for verksamheten i stort i samrad med sakerhetsavdelningen.

4.2 Relaterad dokumentation

* Risk- och sarbarhetsanalys

« Mall_Riskanalys

* Riskvardering risk- o sarbarhetsanalys.xls

Dokumenten finns pa http://kanalen/styrning/policyer-och-riktlinjer/ under rubriken IT och
Informationsséakerhet och systemférvaltning

5. Informationssakerhetspolicy

Det har avsnittet beskriver Sodertélje kommuns avsikt med informationsséakerhetsarbetet.
5.1 Sodertilje kommuns inriktning for informationssdkerhet

5.1.1 Policy for informationsséakerhet
| Sodertélje kommuns informationssakerhetspolicy faststalls kommunens syn pa
informationsséakerhet samt 6vergripande mal och intentioner med arbetet.

5.1.2 Riktlinjer for informationssakerhet

Det har dokumentet utgor Sodertélje kommuns riktlinjer inom informationssékerhet.
Riktlinjerna beskriver en lagsta sakerhetsniva som ska uppnas inom hela kommunen och dess
verksamheter.

Riktlinjerna utgar fran verksamhetens krav som i sin tur baseras pa identifierade risker och
Sdodertalje kommuns 6vriga krav.
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5.1.3 Granskning av regelverk fér informationssakerhet
Informationssékerhetspolicyn &gs och underhalls av informationssakerhetsansvarige och ar
beslutad av kommunstyrelsen (KS 14/93).

Riktlinjerna utfardas och revideras arligen av informationssékerhetsansvarige.
5.2 Relaterad dokumentation

Informationssékerhetspolicyn i sin helhet finns pa http://kanalen/styrning/policyer-ochriktlinjer/
under rubriken IT och Informationssékerhet och systemforvaltning

Ovriga styrande dokument sdsom 6vriga policys, anvisningar och instruktioner finns publicerade
pa Kanalen.

6. Organisation och ansvar

Det har avsnittet beskriver hur ansvaret for informationssakerheten ska vara férdelat och
hur sakerhetsarbetet ska organiseras.

6.1 Sodertdlje kommuns interna organisation

Inom Sodertélje kommun finns det verksamhet inom den politiska nivan samt en
tjanstemannaniva. Pa tjanstemannanivan finns dessutom en uppdelning mellan forvaltning
(kontoren) och Kommunens bolag.

Nar det galler tjanstemannanivan beskrivs kontorets ansvar i rollerna: kontorschef,
informationségare, systemagare och systemforvaltare. Kommungemensamt ansvar beskrivs i
rollerna stadsdirektor, IT-strateg, informationsséakerhetsansvarig och 1T-chef. Ansvaret ligger
alltid pa nedan utpekad roll, &ven om arbetsuppgiften skulle delegeras till ndgon annan. For alla
anvandare finns ocksa ett generellt ansvar genom anvandarforsakran.

6.2 Informationssakerhetsroller och ansvar

6.2.1 Kommunfullmaktige

Beslutar om Sadertalje kommuns allmanna mal, aven nar det galler anvandning av IT,
digitalisering och verksamhetsutveckling till foljd av nya mojligheter och verktyg. Fattar beslut
om nyinvesteringar samt storre IT-relaterade projekt samt beslutar om det 6vergripande
styrdokumentet “informationsséikerhetspolicy for Sodertilje kommun”.

6.2.2 Kommunstyrelsen

Ansvarar for att félja upp och revidera uppsatta mal som géller anvandning av IT och
digitalisering, foljer upp att sékerhetsrevidering av IT-miljon genomfors och foreslar
Kommunfullméktige att anta nya mal.

6.2.3 Namnderna
Skall félja kommunfullméktiges mal for IT och digitalisering och beakta detta i sin
budgetprocess.

* Namnden &r personuppgiftsansvarig for sin verksamhet, samt att tillse att gallande
lagstiftning inom omradet foljs, t.ex. Dataskyddsforordningen
» Ansvarar for att personuppgiftsombud och att kommande Dataskyddsombud utses.
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6.2.4 Stadsdirektoren

Stadsdirektdren har det 6vergripande ansvaret for att kommunen som helhet drar nytta av de
mojligheter som IT och digitalisering ger till verksamhetsutveckling, 6kad medborgarnytta och
effektiviseringar. Detta innebar ocksa samordning av kontorens behov och utveckling, liksom
med de kommunala bolagen, dér det &r relevant.

6.2.5 Informationssdkerhetsansvarig

Informationssakerhetsansvarige har det dvergripande och det strategiska ansvaret att leda,
utveckla och samordna informationssakerhetsarbetet samt ansvarar for uppféljning av
kommunens systemforvaltningsmodell. | uppdraget ingar aven att genomfora oberoende
informationssékerhetsrevisioner inom verksamheten samt att samordna kommunens
personuppgiftsombud.

6.2.6 Kontorschefer

Kontorschefen ar dvergripande ansvarig for hela kontorets verksamhet och ska sékerstélla att
kontoret som helhet drar nytta av de mojligheter som IT och digitalisering ger till
verksamhetsutveckling, liksom att kontorets verktyg och system anvands sakert.
Kontorschefen ska sakerstalla att nemnderna har utsett personuppgiftsombud och att det finns
systemégare for varje system som kops in eller ansvaras for inom kontoret.

6.2.7 Personuppgiftsombud

Personuppgiftsombudet har en kontrollfunktion och ska sékerstalla att personuppgifter inom
respektive namnds omrade behandlas pa ett korrekt och lagligt satt. Personuppgiftsombudet
ansvarar for att:

» Verksamhetens personuppgiftsbehandling kontrolleras

« Att forteckning fors 6ver behandling av personuppgifter uppréttas och uppdateras
» Kontrollera att personuppgiftsbitradesavtal finns for system som behandlar personuppgifter
(for system som kops som tjénst)

« Samrada med datainspektionen vid behov
« Att sammanstélla registerutdrag enligt PUL vid begéran

 Att hjalpa registrerade att fa rattelse och tillse att den registrerades uppgifter hanteras i
enlighet med gallande lagstiftning

6.2.8 Informationsagare

Informationségare har det dvergripande och yttersta ansvaret for den information som anvands
inom en avgransad verksamhet och att nédvéndiga resurser avsatts for
informationssakerheten. Informationsagaren fattar de avgérande besluten om hur, av vem och
vilken information som ska registreras samt om informationen behdver revideras och i vilken
form informationen ska bevaras for att tillganglighet, riktighet, sekretess och sparbarhet ska
sékerstallas over tid.

Kontorschefen ansvarar for att utse en operativ informationségare, eller i annat fall sjélv fungera
som informationségare.



Rapport | Riktlinjer for informationssékerhet [2017-11-06 | Sodertalje kommun | Kommunstyrelsens kontor 14 (37)

6.2.9 Systemagare

For information som lagras eller bearbetas i IT-system har systemagarna ett dvergripande
ansvar for respektive system och hur information hanteras i systemet, samt systemets
anvandning. System ska uppfylla informationssakerhetskraven i forhallande till verksamhetens
behov sa som dess innehall klassificerats enligt anvisningar for informationsklassificering.

For alla system som finns eller skall kdpas in skall en systemagare utses. De flesta
verksamhetssystem ar det respektive kontor som ansvarar for, och da utser kontorschef
systemagare (eller tar sjalv pa sig rollen). For kommungemensamma system ansvarar Ksk
och/eller IT-enheten for att systemagare utses.

6.2.10 Systemforvaltare

For information som lagras eller bearbetas i IT-system har systemforvaltarna det funktionella
(dagliga) helhetsansvaret for ett system. Systemforvaltaren fungerar i h6g grad som
systeméagarens utforare och ser till att systemets funktionalitet samt planerade och beslutade
aktiviteter genomfors och uppratthalls. For mindre system kan systeméagare och
systemforvaltare vara en och samma person.

Rollen som systemforvaltare erhalls av en systeméagare och arbetet utfors i nara samverkan med
systemégaren, systemleverantdren, outsourcingpartners och kommunens IT-enhet.

6.2.11 Chefer pd alla nivaer

Chefer pa alla nivaer har ett ansvar for att deras medarbetare &r medvetna om och lever upp
till informationssékerhets policy och riktlinjer samt skall aktivt verka for en positiv attityd till
och forstaelse for syftet med sakerhetsarbetet.

6.2.12 Alla anvandare

Alla anvandare ska i sitt vardagliga arbete anvanda IT och moderna verktyg pa ett satt som
bidrar till att verksamhetens mal uppfylls. Detta ska goras pa ett sakert satt och i enlighet med
anvéandarforsakran och riktlinjer for informationssakerhet.

6.3 Uppdelning av arbetsuppgifter

For att uppratthalla Sodertélje kommuns informationssakerhetsmal ska en separation av roller
ske sa langt det ar mojligt inom kommunens kritiska verksamheter, t.ex. ekonomifunktioner och
IT.

Inom t.ex. ekonomi ska det vara uppdelat ansvar pa flera olika individer for attestering av
fakturor, bokforing och utbetalning. Inom IT, tillsammans med drifts- eller systemleverantor,
ska det vara uppdelat ansvar pa flera individer for drifthantering, utveckling, test och
driftsattning. Detta ar viktigt for att mojliggora bevakning av kvalitetsprocessen sa att samtliga
aktiviteter blir genomférda.

For viss typ av sakerhetskritisk/kéanslig information och for vissa arbetsuppgifter ska atgarder
vidtas for att minska tillféllen till obehdrig eller oavsiktlig forandring samt missbruk av
kommunens tillgangar. Det ska undvikas att samma individ ges behérigheter till
system/tillgangar och att dessa kan anvandas utan att behdrigheten provas eller atkomsten
upptacks.

6.4 Kontakt med myndigheter

For att sakerstalla att Sédertélje kommuns informationssékerhetsarbete &r pa en god niva, ar
aktuell och for att mojliggora snabba atgarder vid t.ex. sakerhetsincidenter, &r det viktigt for
kommunen att etablera natverk med andra kommuner, organisationer och myndigheter.
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Natverken ger bland annat mojlighet att halla sig informerad om nya hot och hur de kan
bematas. Det ar ocksa majligt att fa rad i sakerhetsfragor och bygga upp kompetens inom
kommunen.

6.5 Kontakt med sarskilda intressegrupper

For att ha mojlighet till snabb hjalp samt kompetensutveckling hos personalen inom Sédertalje
kommun &r individernas personliga natverk ovarderliga. Aven medlemskap i
sékerhetsorganisationer eller sérskilda intressegrupper uppmuntras.

6.6 Mobila enheter och distansarbete

6.6.1 Regler fér mobila enheter

De mobila enheter (smartphone, barbar dator, surfplatta, 10T) som Sddertélje kommun
tillhandahaller for de anstallda masta vara férsedda med de sékerhetslésningar som anvisas.
Distansarbete och Mobil datoranvandning omfattar anvandning av béarbara PC, handdatorer,
lasplattor, avancerade mobiltelefoner och andra liknande enheter fran annan plats &n
arbetsplatsen.

Foljande punkter galler for mobila enheter som anvénds for synkronisering eller dtkomst till
Sodertélje kommuns e-post, kalender eller andra system som innehaller information som ags av
kommunen.

« 1 de fall Sodertalje kommun pabjuder anvandaren av den mobila enheten ett Enterprise
Mobility Management-verktyg (EMM-program) ska detta installeras.

* Enheten skyddas med tvingande PIN-kod eller grafiskt I6senord.

* For att fa atkomst till program och data kravs sakerhetsmassigt godkéanda l6sningar.

« Applikationer och programvaror (Appar) som installeras pa mobila enheter ska bekostas av
anvandaren, om inte annan 6verenskommelse har gjorts med arbetsgivaren.

« De av kommunen godkanda metoder for autentisering ska anvandas for atkomst till
kommunens tjanster.

« Den mobila enheten ska lasas efter 10 minuters inaktivitet om den befintliga utrustningen
och tekniska plattformen medger detta. Nyanskaffad utrustning ska alltid kunna uppfylla
detta krav.

«  Kommunikation ska skyddas till en niva som har framkommit vid informationsklassningen.
De av kommunen rekommenderade l6sningarna ska anvéandas.

« De risker som finns med att anvanda tradlosa publika natverk ska beaktas.

 Beaktande maste alltid goras till risken av att obehdriga kan ta del av medférd information,
t.ex. manniskor som befinner sig i samma lokal.

« Registrering och sakerhetsinstallningar pa enheten ska goras av behorig tekniker innan
utlamning av utrustning for mobil datoranvandning far ske.

6.7 Relaterad dokumentation
Detaljerad beskrivning 6ver roller och dess ansvar finns pa http://kanalen/styrning/policyeroch-
riktlinjer/ under rubriken IT och Informationsséakerhet och systemforvaltning



Rapport | Riktlinjer for informationssékerhet [2017-11-06 | Sodertalje kommun | Kommunstyrelsens kontor 16 (37)

7. Personal och informationssakerhet

Det har avsnittet beskriver hur informationssakerhet beaktas infor, under och efter en
medarbetares anstéllning eller kontraktering av leverantdrer samt konsulter.

7.1 Rekrytering

Vid rekrytering ska den platssokande kontrolleras pa lampligt satt sarskilt om anstallningen
medfor atkomst till sekretessbelagda uppgifter eller pa annat satt omfattar séakerhetskritiska
aktiviteter. Kontroll och uppféljning av den arbetssokandes referenser och formella meriter
sdsom CV, meritforteckning, yrkeslegitimationsinnehav och bisysslor ska goras. Kontrollerna
ska sta i proportion till Sodertalje kommuns krav pa tjansten, den typ av information som den
anstéllde ska hantera samt de formodade riskerna. Infor byte av tjénst internt ska en férnyad
beddmning ske.

7.1.1 Sekretessavtal

Som en del av sina avtalsskyldigheter ska anstallda, uppdragstagare och tredjepartsanvéndare
godta och underteckna de villkor och forhallanden som anges i anstéllningsavtalet eller dess
bilagor.

Samtliga anstéllda ska goras medvetna om sina skyldigheter enligt anstéllningsavtalet samt
informeras om géllande regler for informationssakerhet och sekretess. Innan atkomst till
Sodertélje kommuns informationssystem medges, ska det ocksa meddelas att bristande
efterlevnad av riktlinjer, foreskrifter och instruktioner kan vara misskotsel vilket &r ett brott mot
anstallningsavtalet. Ansvar for att informera om detta ligger pa anstallande chef.

Motsvarande ska i forekommande fall regleras i avtal med uppdragstagare och andra anvandare,
som inte &r anstéllda

7.2 Under anstallning och kontrakterat uppdrag

Information om hur informationssakerheten hanteras inom Sodertélje kommun ska lamnas till
nyanstélld personal. Alla anstéllda, elever och kontrakterad personal ska géras medvetna om hot
och problem som rér informationssakerheten, sitt ansvar och sina skyldigheter. Detta gors
genom utbildning och genom korrekt anvandning av informationsbehandlingsresurser.

7.2.1 Chefens ansvar

Alla med arbetsledande funktion ska krdva att anstallda, uppdragstagare och
tredjepartsanvandare tillampar sakerhet i enlighet med kommunens beslutade riktlinjer och
rutiner.

Varje kontorsledning ansvarar for att skapa forutsattningar sa att alla anstallda, elever samt
kontrakterad personal kan hantera information och informationsbehandlingsresurser pa ett sakert
sétt. Detta gors genom att genomfdra utbildningar och faststalla kontors specifika
anvisningar/instruktioner.

7.2.2 Utbildning i informationssakerhet

Verksamhetsansvarig chef ansvarar for att all personal och elever i verksamheten utbildas i
informationssakerhet inklusive betydelsen av incidentrapporteringar. Vid férdndringar och
tillagg av styrande dokumentation kring informationssakerhet (riktlinjer, anvisningar,
instruktioner), har alla chefer ett ansvar att dessa férandringar och tillagg blir k&nda av
personalen.
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7.2.3 Disciplindra dtgarder

Om en anstalld bryter mot regelverket, ska denne i forsta hand utbildas. Om den anstéllde trots
utbildning, fortsatter att bryta mot reglerna sa kan det fa (eller leda till) arbetsréttsliga
konsekvenser.

7.3 Nar medarbetare slutar eller byter tjanst

Det ska finnas en faststalld rutin for hantering av personal som avslutar eller férandrar sin
anstallning. Denna rutin ska sékerstélla att atkomstrattigheter forandras eller upphdr och att
tillgangar aterlamnas vid anstallningens forandring eller avslut.

Denna rutin ska &ven i forekommande fall omfatta uppdragstagare, elever och andra anvandare,
som inte &r anstallda.

Vid anstallningens eller kontraktets upphdrande ansvarar varje anvandare for att de allméanna
handlingarna gallras och bevaras enligt gallande regler och lagrum.

Vid anstallningens eller kontraktets slut, ansvarar varje anvandare for att datorer, telefoner,
nycklar, passerkort och annan utrustning som har erhallits for tjansten, aterlamnas.

8. Hantering av tillgangar

Alla informationstillgdngar, dyr och svarersattlig utrustning ska ha en ansvarig. Olika
tillgangar har olika varde och bor darfor ges olika skydd.

8.1 Ansvar for tililgangar

8.1.1 Forteckning dver tillgdngar, system och databaser

Tillgangar ska markas, fortecknas och ha en utsedd agare. Tillgangar kan vara databaser,
datorutrustning, manualer mm. Chef inom respektive verksamhet och kontor ska tillse att detta
hanteras. Utforandet kan ske hos outsourcingpartner. Forteckning gors lampligt i ett kommun-
centralt systemstod

Forteckningen ska innehalla namn pa system/applikation/databas, driftmiljo, produktégare, krav
pa riktighet, sekretess, tillganglighetskrav. Aven krav pa arkiveringstid, logg och driftsmiljo ska
finnas med.

Vid informationsutbyte mellan interna system ska informationsklassningen beaktas sa att hégre
klassad information inte sénds till ett system som inte &r avsedd for detta.

8.1.2 Agarskap av tillgdngar
All information och alla tillgangar ska &gas av en utsedd organisationsenhet.

8.1.3 Tilldten anvandning av tillgdngar
Regler for hur information och tillgangar tillnérandes informationsbehandlingsresurser far
anvandas ska utformas, dokumenteras och inforas.

8.1.4 Aterlamnande av tillgangar

Alla anstéllda och kontrakterad personal skall da anstallning eller uppdrag upphor pa eget
initiativ aterlamna all utrustning, passerkort, nycklar osv. som har erhallits av Sodertélje
kommun.
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8.2 Klassificering av information
Klassificering av information betyder att inordna informationen i sékerhetsniva avseende
sekretess, riktighet och tillganglighet. Klassning gors for att sdkerstalla att informationen
har ett lampligt skydd baserat pa vardet.

8.2.1 Klassning av information

Informationsklassificering &r ett satt att vardera och prioritera information utgaende fran
verksamhetens krav pa konfidentialitet (sekretess), tillganglighet, riktighet och sparbarhet.
Utifran kraven kan informationen hanteras pa ett effektivt satt med ratt avvagda skyddsnivaer.

Informationségaren ar den som ansvarar for att informationsklassningen genomfors,
Informationssakerhetsansvarige fungerar som stod for planering och genomfdrande. Né&r det
galler information som lagras i IT-system blir &ven systemagare, systemforvaltare och kanske
aven leverantorer viktiga parter.

8.2.2 Markning och hantering av information

Information som &r belagd med sekretess ska markas sa att detta framgar. Information som
omfattas av sékerhetsskyddslagstiftningen hanteras inte i detta dokument.

Kommunens informationshantering styrs framst av bestammelser i Tryckfrihetsférordningen
och Offentlighet- och sekretesslagen (OSL) 2009:400. Huvudregeln i
Tryckfrihetsférordningen ar att informationen ska vara tillganglig for allmanheten, den s.k.
offentlighetsprincipen. Undantag fran huvudregeln utgor information som med stod av
reglerna i OSL kan omfattas av sekretesskydd. Det ar vasentligt att varje anstélld kanner till
vilken information, inom i forsta hand sitt eget ansvarsomrade, som ar sekretessbelagd och hur
den ska hanteras. Provning av sekretess foreligger for viss information varje gang en begaran
om utldmning sker. Detta oavsett om handlingen ar sekretessbelagd eller inte

8.3 Hantering av lagringsmedia

8.3.1 Hantering, transport och avveckling av flyttbara lagringsmedia.

Vid hantering av lagringsmedia (t.ex. harddisk, CD/DVD, USB-minnen) skall det sakerstallas
att all kanslig information skyddas pa ett adekvat satt, t.ex. att lagringsmediet halls under
uppsikt eller att informationen ar krypterad och skyddad med lésenord.

Om lagringsmediet ska 6verlamnas till nagon individ eller organisation utanfor Sodertalje
kommun ska det i sakerstallas att den informationen som finns pa mediet endast &r av sadan art
att den kan delges mottagaren. Sekretessbedomning ska goéras enligt OSL.

Trasig, forbrukad eller inaktuell lagringsmedia ska destrueras.
8.4 Relaterad dokumentation

Informationsklassning ska genomforas med hjilp av SKL’s verktyg KLASSA:
https://klassainfo.skl.se/

9. Styrning av Atkomst

Det har avsnittet beskriver vilka regler som galler for behorighet och atkomst till
Sodertélje kommuns system och information. Atkomst till information, 1T-system och
natverk ska styras utifran verksamhetsbehov, lagkrav och sékerhetskrav.
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9.1 Verksamhetskrav for styrning av atkomst

Den som har behov av atkomst till informationstillgangar for att kunna utféra sina
arbetsuppgifter ska tilldelas dtkomstrattigheter (behorigheter). Aven om det ar tekniskt mojligt
for en anstalld eller konsult att fa atkomst till information som inte kravs for de egna
arbetsuppgifterna, t.ex. uppdragsgivares information, ar det inte tillatet att aktivt soka efter
sadan och liknande uppgifter.

Systemadministratorer/-tekniker ska ha individuella anvandaridentiteter. Om det inte ar mojligt
ska manuell logg foras.

Atkomst/behérighet ska tilldelas formellt och endast efter behov samt féljas upp regelbundet.
Den som anvander Sodertalje kommuns informationstillgangar pa ett satt som strider mot
kommunens regler, kan bli foremal for en disciplinar atgard.

Interna och externa natverk betraktas som informationstillgangar varfor atkomst styrs enligt
samma principer som atkomststyrning i 6vrigt. Kommunens natverk ska vara tydligt avgransat
mot omvarlden genom lamplig teknik.

9.2 Hantering av anvandaratkomst

9.2.1 Registrering och avregistrering av anvandare

Det &r efterstravansvart att sa langt som det ar mojligt knyta all autentisering till
verksamhetssystem till anvandaridentiteten (AD-kontot). Ansvarig for att anvandarna far ratt
behorigheter ar respektive systemagare/informationsagare... Anledningarna till att det &r
fordelaktigt att koppla anvéndarnas anvandaridentitet och autentisering till verksamhetssystem
ar flera:

* For att pa ett effektivt satt kunna stdnga en anvandares atkomst och behdrigheter till manga
system nér denne slutar.

* For att minska férekomsten av ateranvanda lésenord i olika system och minska risken att
l6senord som anvands inom kommunen sprids vid intrang hos en extern leverantor.

« FOr att tillse att 16senordet skyddas, har tillracklig komplexitet samt byts med regelbundna
mellanrum i samtliga system.

Anvandaridentiteter skapas, avslutas och styrs automatiserat utifran informationen i
I6nesystemet for anstallda samt fran skolans verksamhetssystem for elever.

Externa konton och konton for timanstéllda i den gemensamma katalogen skapas efter
bestallning.

Det ska finnas en tydlig process for tilldelning respektive borttagning av anvéandaridentiteter.
Alla anvéandaridentiteter ska vara unika och knutna till en individ.

Rutin for regelbunden uppdatering av utdelade anvandaridentiteter ska finnas och rutinen ska
aven innehalla kontroll av att inte upphdrda anvandaridentitet ateranvands.

Bestéllning av upplaggning av ny anvandare, andring av befintlig anvéndare, samt borttagning
av anvandare gors skriftligen av avdelningschefen med hjélp av en blankett.

| de fall n&r en outsourcing partner anvands som t ex molntjénst ska vid avtalets slut all
information, tillhérande Sodertélje kommun och som har lagrats om denna, raderas och
elimineras ur tjansteleveratdrens system, om inget annat har angetts. Sodertélje kommun
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ansvarar for att, i de fall data ska arkiveras, sakerstalla innehallet till arkivfunktion innan
upphorandet av tjansteleverans enligt géallande lagar och regler om bevarande av information.
Data som hanteras av molntjanst och som ska, efter avveckling av tjanst, bevaras eller
Overforas till annat system ha kompatibelt standardiserat format for att sékerstélla éverforingen.

9.2.2 Tilldelning av anvéndaratkomst
Behorighet tilldelas normalt via rollbaserad behérighet (RBB) d.v.s. genom att anvandaren
tilldelas (blir medlem i) en roll som ger tillgang till systemresurser.

Behorighet till en systemresurs far tilldelas direkt till anvandaren om systemresursen inte kan
tilldelas genom RBB. Nar nedan talas om tilldelning av roller avses dven sadan direkt tilldelning
av behorighet.

9.2.3 Hantering av privilegierade atkomstréttigheter

Med privilegierade behdrigheter avses sadana roller som ger anvandaren administrativ atkomst
till operativsystem, databassystem, kommunikations- och systemprogram eller motsvarande.

Tilldelning och anvéndning av privilegierad atkomstratt ska begransas, styras och ska félja
arbetsuppgifterna, inte personen.

Sarskilda rattigheter/priviligierad atkomst ska anvandas mycket restriktivt. Nar sarskilda
rattigheter anvands for t.ex. atkomst till operativsystem, databassystem, natverksadministration
etc. ska anvandaridentiteten sa langt det &r mojligt vara en annan &n den som nyttjas i den
normala verksamheten.

9.2.4 Hantering av anvandares konfidentiella autentiseringsinformation

Anvéandaren skall initialt tilldelas ett tillfalligt Idsenord som omedelbart skall andras vid forsta
inloggning. Ett initialt 16senord som inte &r bytt inom en viss tid ska automatiskt sparras for
anvandning.

9.2.5 Granskning av anvédndares atkomstrattigheter

Det skall goras en uppfoljning av anvandarnas behdrigheter till de informationssystem och
resurser som ar verksamhetskritiska eller innehaller personuppgifter. Uppfoljningen ska goras
minst tva ganger per ar av respektive systemagare/informationségare och ska minst omfatta om
det finns skal for anvandaren att ha kvar sin behdrighet. Om néagot inte stimmer ska detta
omgaende korrigeras.

Losenord och koder ska generellt vara individuella och far inte dverlatas eller lanas ut.
Mojlighet till sparbarhet ska alltid finnas.

SQL-, ODBC-, ADO (ActiveX Data Objects)-tjanster far inte installeras sa att IT-systemets
databas kan anropas fran klient utan att atkomsten prévas.

9.2.6 Borttagning eller justering av atkomstrattigheter

En forteckning ska foras over alla utdelade anvéndaridentiteter och rutin ska finnas for
regelbunden uppdatering av denna forteckning. Rutinen ska aven innehalla kontroll av att inte
upphdrda anvandaridentitet ateranvands. Historikfunktion ska finnas.

9.3 Anvandaransvar

Sa langt det ar mojligt ska anvandarna na de resurser som de behover for sin tjanst genom att de
loggar in i Sodertélje kommuns Windows-miljo (Active Directory). Sa langt det ar tekniskt
mojligt skall Single Sign On I8sning anvéndas till de olika systemen, programmen och
tillampningarna.
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Detaljer i anvandarnas ansvar framgar av dokumentet Anvéandarforsakran Dnr 16/179
9.4 Styrning av dtkomst till system och tillampningar

9.4.1 Begrasning av atkomst till information

Séakerhetsmekanismer ska anvandas for att begransa atkomst till och inom IT-systemen. Logisk
atkomst till program och data ska begransas till behériga anvandare. En bestamd
lagringsstruktur som utgar fran verksamhetens organisation och ansvarsforhallanden ska
anvandas for att skydda mot obehorig atkomst. Informationen lagras i anvisade system eller i
sarskilda kataloger pa centrala lagringsplatser.

System som innehaller information som omfattas av lag om sakerhetsskydd far endast vara
atkomliga fran kommunens datorer och verksamhetsstallen.

9.4.2 Sakra inloggningsrutiner

Inom Sddertélje kommun tillampas stark autentisering, vid inloggning via VPN.
Engangslosenord skall antingen skickas krypterat eller i en separat kanal sa att de inte kan
fangas upp av t ex spionprogram.

Vid inloggning till ndtverk eller system ska inte l6senordet visas i klartext.

IT-enhetens framtagna losningar ska anvandas for atkomst, autentisering, identifiering till
natverk samt system.

9.4.3 System for I6senordshantering

For att undvika svaga l6senord, ska system och natverk sakerstalla att I6senorden ar av god
kvalitet. Aven systemens hantering av I6senord ska vara pa ett sakert sétt — I6senord ska t.ex.
inte lagras i klartext i systemet, de ska inte skickas i epost till anvandaren utan ska da vara ett
engangslésenord som maste bytas vid forsta inloggningen. Om detta inte sker kan anvéandarens
behdrighet spérras/lasas.

9.4.4 Anvandning av systemverktyg

Systemverktyg som anvands for att 6vervaka tjansteleveranser ska 6verenskommas och
beslutas i samrad med Sodertalje kommun. Med detta avses samtliga verktygsprogram som har
formaga att kringga sakerhetsatgarder i system och program. Verktygen far endast anvandas
under begrénsad tid och for ett definierat och dokumenterat syfte.

9.4.5 Atkomstkontroll till kallkod for program

Mijukvara ska alltid kopas fran valkanda och etablerade leverantorer. | handelse av att ett
program ska inkopas fran en mindre leverantor, ska en riskanalys genomféras och bedémning
av konsekvenserna goras ifall leverantdrens verksamhet upphér. Deponering av kallkod hos
handelskammaren kan dvervagas.

Atkomst till systemfiler och kéllkod ska styras.

10. Kryptering

Detta avsnitt beskriver hur korrekt och verkningsfull kryptering ska inféras och
uppratthallas.
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10.1 Kryptografiska sdkerhetsatgarder

10.1.1 Regler for anvandning av kryptografiska sakerhetsdtgéarder

« Kommunens godkénda programvara for kryptering ska anvandas

« Nycklar och algoritm ska skyddas mot obehdrig atkomst och manipulation minst lika val
som den information kryptot avser att skydda

« Mojligheten for obehoriga att ta del av information genom avlyssning ska beaktas

10.1.2 Nyckelhantering

Det ska finnas ett system for bevakning av certifikats giltighet, alternativt att

utfardaren/séljaren bevakar giltighet och informerar Sddertalje kommun eller dess

driftsansvarig minst 50 dagar innan certifikatets sista giltighetsdag om att certifikat ndrmar sig

sin bortre tidsgrans och upphor att galla. Det ska finnas sakerhetskopia pa certifikat.

11. Fysisk sakerhet

Detta avsnitt beskriver hur otillaten fysisk atkomst till lokaler, information, I1T- och
kommunikationsutrustning och informationsbehandlingsresurser ska forhindras.

11.1 Sidkra omraden

11.1.1 Fysiska sakerhetsavgransningar
Med sékra utrymmen avses utrymmen som ar speciellt uppbyggda for att uppfylla hogre krav pa
skal- och brandskydd samt saker tillgang till el och kyla.

11.1.2 Fysiska tilltradesbegransningar

For att sékerstélla att endast behdrig personal ges tilltrade till sakrade utrymmen, ska dessa
utrymmen skyddas med hjalp av lampliga tilltradeskontroller. Atgarder ska vidtas for att
forhindra att obehdriga fér tilltrade till utrymmen med informationstillgéngar. Atgarder ska dven
vidtas for att forhindra skador och stérningar dar tillgangarna &r placerade.

Tilltradeskontroll ska tillampas for att sékerstalla att endast behorig personal far tilltrade till
sékrade utrymmen.

Tilltradeskontroll kan vara bemannade receptioner eller datoriserade passagekontrollsystem med
individuella passagekort. Speciella krav pa begransning av tilltradet som kan finnas per individ,
tid pa dygnet etc. maste kunna tillgodoses.

11.1.3 Sakerstallande av kontor, rum och anlaggningar
Alla lokaler dar kommunen bedriver verksamhet ska utformas och skyddas med tanke pa risker
for stold och obehdrigt tilltrade.

Det fysiska skyddet ska vara i niva med verksamhetens krav och risker. Utrustning som ar viktig
for verksamheten ska inte placeras sa att den ar allméant tillganglig.

11.1.4 Skydd mot yttre och miljérelaterade hot

Alla lokaler byggnader och rum dar kommunen bedriver verksamhet ska ha ett 6vervégt skydd
mot skada orsakad av brand, 6versvamning, explosion och andra former av naturliga eller av
méanniska orsakad skada.

Hansyn ska dven tas till sadant som kan uppsta i angransande utrymmen, t.ex. brand eller
explosion i angransande byggnad.
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11.1.5 Arbeta i sakra utrymmen

Allt tilltrade for att arbeta i sakra utrymmen ska loggas. Personer som behdver tillféllig
behdrighet kan ges sadan och da ska personen i varje stund ledsagas.

11.1.6 Leverans och lastningsomraden

Platser dit obehdriga kan fa tilltrade och som ligger i anslutning till skyddade lokaler eller
sakra utrymmen ska 6vervakas och skyddas med skalskydd. Leverans- och lastomraden ska om
mojligt utformas sa att gods kan lossas, utan att leveranspersonalen far tilltrade till andra delar
av byggnaden.

11.2 Utrustning

Med informationsklassificering och riskanalys som grund ska atgarder vidtas for att forhindra
forlust eller skada pa informationstillgangar och avbrott i verksamheten. Utrustning som
tillhandahallits av arbetsgivaren/uppdragsgivaren ska behandlas pa ett korrekt satt.

11.2.1 Placering av utrustning och skydd
Beroende pa placering av utrustningen kravs olika typer av fysiskt skydd. Hansyn ska tas till
eventuella miljorisker och obehorig atkomst.

Brandskydd ska alltid finnas i eller i anslutning till server- och kommunikationsutrymmen.
Verksamhetskritisk information/material ska forvaras i sékerhetsskap i last utrymme.

Stoldbegarlig, dyr och svarersatt reservutrustning ska forvaras i last utrymme med begransat
tilltrade.

11.2.2 Tekniska forsdrjningssystem

Utrustning som &r kritisk for verksamheten ska skyddas mot elavbrott och andra storningar.
Elektricitet, avlopp, varme och ventilation samt luftkonditionering ska i tillracklig omfattning
for den verksamhet och system som de stodjer.

11.2.3 Kablagesakerhet
Alla kablar — bade starkstrom samt sddana som anvands for data- och teletrafik eller andra
stodjande tjanster, ska skyddas mot avlyssning samt averkan.

11.2.4 Underhall av utrustning
Leverant6rens rekommenderade underhallsplan for utrustningen ska i forsta hand féljas.

Reparation och service far endast utforas av auktoriserad underhallspersonal.
Alla krav som stalls i forsakrings- Samt garantivillkoren ska vara uppfyllda.

| de fall dar molntjanster anvands ska det finnas ett krav pa Service Level Agreement (SLA). |
ett SLA beskrivs den garanterade tiden som system ska vara tillgangligt samt atgardstider vid fel
och maximal tid da system é&r otillgangliga. Oavsett driftsétt (egen regi, outsourcad eller moln),
ska SLA-nivaer finnas och som ska beskriva det eventuella tillganglighetsbehovet som finns
eller varierar 6ver tid. Kraven pa tillgangligheten &r betydelsefull vid drift av applikationer,
funktioner och 6vriga tjanster. Dessa krav framgar i t ex klassificering av den information dessa
bearbetar.
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11.2.5 Utforsel av tillgadngar

Utrustning som innehaller kénslig information ska inte avlagsnas fran Sodertalje kommuns
lokaler utan att tillstdnd har erhallits fran verksamhetens chef. Om det & mojligt ska tidsgrans
anges for avlagsnande av utrustning.

11.2.6 Sakerhet for utrustning och tillgdngar utanfér Sédertélje kommuns lokaler

Utrustning, persondatorer, handdatorer, mobiltelefoner, smartphones mm. som anvands
utanfor de egna lokalerna ska ha lika hogt sékerhetsskydd som om den anvands i de egna,
kommunala lokalerna. Sarskild hansyn ska tas till risken for stéld och obehorig
informationsatkomst.

Utrustning som anvénds utanfér kommunens lokaler ska ha tillrackligt forsakringsskydd.

11.2.7 Saker kassering eller teranvandning av utrustning

Lagringsmedia, som innehaller kanslig information eller licensierade program, ska forstoras,
avmagnetiseras eller 6verskrivas pa ett sakert satt, i samband med avveckling eller
ateranvandning.

11.2.8 Obevakad utrustning som hanteras av anvandare

Utrustning (PC, dator, surfplatta, smartphone) som anvands av medarbetare eller kontrakterad
personal for Sodertélje kommuns information ska lasas nar enheten inte anvands eller nar
arbetsplatsen lamnas. Dator, surfplatta samt smartphone som inte anvands ska automatiskt lasas
enligt IT-enhetens bestammelser.

11.2.9 Regel om rent skrivbord och tom skarm
Kénslig och kritisk information pa papper eller pa elektroniska lagringsmedia ska lasas in i t.ex.
kassaskap nar de inte anvands och i synnerhet nar lokalerna &r obemannade

Datorer, smartphones, lasplattor ska ha skydd mot obehorig atkomst, forlust eller skada. Detta
skydd kan vara skarmslackare, las, PIN-kod, kryptering, etc.

Dokument som innehaller kanslig eller sekretessbelagd information ska omedelbart efter utskrift
avlagsnas ur skrivaren.

12. Driftsakerhet

Det har avsnittet beskriver hur séker och korrekt drift skall uppratthallas samt hur
driften skots av tjansteleverantor.

12.1 Driftsrutiner och ansvar

IT-chef eller utsedd systeméagare/informationségare ar ansvarig for ledning av kommunens
gemensamma informationstillgangar. Ansvar for kommunens system kan ligga pa annan roll
an IT-chefen, t ex. specifikt utsedd ansvarig eller extern leverantér ndr kommunen &r bestéllare
av en IT-tjanst. Inom kommunen ska det finnas skriftlig dokumentation med 6vrig
ansvarsfordelning, t.ex. driftsansvarig leverantér, driftsform, systemdgare etc.

12.1.1 Dokumenterade driftsrutiner

Driftrutiner ska finnas dokumenterade och héllas aktuella. Andringsrutin for
driftdokumentation ska tillampas. | drift- och/eller forvaltningsatagande for IT system (utlagd
drift, SaaS) ska anvisningar finnas for att regelbundet kunna ta del av leverantorers
systemrevisioner.
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Driftrutinerna ska minst innehalla instruktioner for att utfora sakerhetskopiering, hantering av
fel, lista 6ver kontaktpersoner vid ovantade drifts- eller tekniska problem, hanteringsregler for
sekretesshelagda utdata, aterstarts- och aterstallningsrutiner samt hantering av logginformation.

12.1.2 Andringshantering

» Faststéllda processer for hantering av forandringar i IT-system ska alltid féljas

« Process for andringshantering ska féljas aven for atgarder som &r av rent infrastrukturell
karaktar

« Motsvarande process ska foljas nar det galler IT-system som anskaffas fran eller driftas av
extern leverantor

« Samtliga dndringar ska kunna hérledas till en ansvarig bestallare

12.1.3 Kapacitetshantering

Kapacitetshantering syftar till att forutse och beakta kapacitets- eller prestandaféréandringar.
Regelbunden hantering av kapaciteten ska genomféras av drifts- eller SaaS-leverantéren. Detta
ar sarskilt viktigt for de system som bedéms som verksamhetskritiska.

12.1.4 Separation av utvecklings-, test- och driftsmiljoer

Kommunen eller IT-tjanstleverantéren ska ha tillgang till en systemmiljé med atskilda
produktions-, utvecklings- och testmiljoer. Sakerhetsreglerna for produktionsmiljoerna ska i
relevanta delar aven galla for utvecklings- och testmiljéerna.

Det &r viktigt att testmiljon efterliknar driftmiljon sa langt som det ar mojligt. Det ar ocksa
viktigt att kénsliga data inte kopieras in i testmiljon samt att den information som finns i
testmiljon skyddas. Séa langt som det ar mojligt ska anonymiserad eller pahittad information
anvandas i testmiljon.

| de fall dar kommunen anvander sig av tjansteleverantor sker dessa separationer, utveckling och
tester, hos tjansteleverantéren. Kommunen involveras darmed inte alltid i dessa processer.

12.2 Skydd mot skadlig kod
Atgarder for att upptécka, forebygga och skydda mot skadlig programkod ska genomforas.
Rutiner ska ocksa finnas for hur anvandarna ska uppmarksammas pa risker och regler.

Dessa atgarder ska innehalla foreskrifter och instruktioner for hantering av skadlig kod (virus)
och till detta relaterade incidenter. Foreskrifterna och instruktionerna ska innefatta anvisningar
for hur anvandare ska identifiera, atgarda och rapportera mojliga virusangrepp. Om IT-
systemet driftas av annan part an Sodertélje kommun ska leverantoren uppvisa att atgarder
finns for skydd mot skadlig kod.

12.2.1 Sakerhetsdtgarder mot skadlig kod
Skydd mot skadlig kod baseras pa programvara, anvandarnas sakerhetsmedvetande samt
skyddsatgarder for atkomst.

Samtlig utrustning som anvands inom Sodertélje kommuns verksamheter ska om det &r tekniskt
mojligt innehalla program for detektering av skadlig kod (antivirusprogram). Dessa program
ska automatiskt uppdateras regelbundet. Dessa program ska genomfora automatiska kontroller
av harddisken sa att skadlig kod upptécks.
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Skyddsatgarder ska vidtas for riskerna som ar forknippade med att ladda ner filer och program,
antingen fran eller via ett externt natverk eller fran annat medium.

Det ska finnas tekniska I6sningar forhindra atkomst till webbsidor/-adresser (URL) med skadlig
paverkan och/eller olampligt innehall genom filter mot internetanvandning till olampliga
webbsidor.

12.3 Sakerhetskopiering

Utrymme eller skap som innehaller sakerhetskopior ska brandskyddas i enlighet med normer
fran forsakringsinstitut. Kritiska sakerhetsfunktioner som aterstéllning av sékerhetskopior ska
6vas och kontrolleras minst en ggr/ar. Om IT-systemet driftas av annan part d4n Sodertélje
kommun, ska leverantdren uppvisa att sakerhetskopiering hanteras enligt dessa regler. Detta
géller &ven om systemet kdps som tjanst av en s.k. molnleverantor (SaaS).

12.3.1 Sadkerhetskopiering av information

Nivan och frekvensen pa sakerhetskopiering av information ska definieras av
systeméagarrepresentant eller motsvarande, eventuellt med stod av kontorens
dokumenthanteringsplan. Sékerhetskopieringen ska schemaléggas, dokumenteras och utféras av
behorig personal. Sékerhetskopior ska inte forvaras i samma lokaler som driftmiljon.

12.4 Loggning och dvervakning

12.4.1 Loggning av handelser

Kritiska och sékerhetsrelevanta handelser i drift och datakommunikation ska Gvervakas samt
vara sparbara. Varje transaktion ska kunna knytas till den som utfort den. Detta ska i forsta
hand astadkommas med automatiska loggningsfunktioner. Alternativt redovisas handelser
skriftligt. Overvakningen ska inriktas pa drift-, transaktions- och siakerhetshandelser. Loggning
gors av driftsorganisationen samt av kontoren i deras specifika verksamhetssystem.

12.4.2 Skydd av logginformation
Loggar ska skyddas mot obehorig atkomst och &ndringar.

12.4.3 Administrators- och operatérsloggar
Nodvandiga loggar ska insamlas for att ha relevant sparbarhet och kunna genomfora relevant
felsokning. Vid behov ska loggarna kunna redovisas for kommunen.

12.4.4 Synkronisering av tid

Korrekt instéllning och exakt funktion av datorklockor &r vasentligt for att sakerstélla
giltigheten hos de loggar som fors. Samtliga datorklockor i kommunens nétverk eller system
som skapar loggar enligt ovan tidssynkroniseras automatiskt och tiden ska vara sparbar till den
svenska officiella tidsskalan UTC (SP).

12.5 Styrning av driftsystem

12.5.1 Installation av program pa driftsystem

For att minimera risken for obehorig atkomst till kanslig information ska lampliga
sarbarhetsanalyser, scanningar samt penetrationstester genomforas i samband med driftsattning
av nya system och applikationer samt vid storre forandringar. Efter driftsattning ska minst en
arlig uppfoljning utforas.
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Det ska finnas instruktioner angaende hur andringar far ske. Alla andringar som sker i drift ska
vara loggade och kunna féljas upp.

System och systemandringar far inte driftsattas om de inte har testats, granskats, dokumenterats
och godkaénts. I de fall sékerhetsbrister identifieras skall en riskanalys utféras och allvarliga
brister atgardas innan produktionssattning.

Vid leverans ska det finnas systemdokumentation.

Konfigurering och systemforandringar ska kunna foljas upp i efterhand och sparas.
12.6 Hantering av tekniska sarbarheter

12.6.1 Hantering av tekniska sarbarheter

Det &r viktigt att i ratt tid hamta in information om den tekniska sarbarheten hos
informationssystem i drift. Det géller ocksa att bedéma Sodertalje kommuns utsatthet for sddan
sarbarhet och att sétta in lampliga atgarder for att hantera risken. Vid dessa atgarder ska
foljande hanteras:

 Forteckning ska finnas dver Sodertélje kommuns tillgangar, programleverantor,
versionsnummer och produktégare. Se vidare avsnitt 8.1

» Uppdateringar hanteras och bedéms av Sodertélje kommuns IT-drift samt outsourcing
leverantor. Sodertalje kommuns IT-enhet ska informeras I6pande

» Uppdateringar (patch) ska alltid bedomas innan den installeras

« Konsekvensen av att avsta respektive genomfora en sakerhetsuppdatering ska alltid
analyseras

 Relevanta utgivna sakerhetspatchar ska testas och installeras sa fort som mojligt efter
testning. Detta galler bade operativsystem och applikationer. Extremt kritiska
sékerhetspatchar installeras senast inom 5 arbetsdagar

 Logg 6ver tagna beslut genomfarda atgarder och uppdateringar ska finnas

« Hanteringen av uppdateringar ingar i den faststallda forandringsprocessen men kan vid
speciellt kritiska lagen folja rutinen for incidenthantering

12.6.2 Restriktioner for installation av program

Sodertélje kommun ar mycket restriktiv med behdrigheter som lokal administrator pa datorer.
Anvéndarna har begransningar i programinstallationer pa datorerna, vid behov av nya program
hanteras dessa installationer av IT-driften.

| handelse att det finns anvandare som &r lokala administratorer pa sina datorer och darfor kan
installera mjukvara sjalv, maste detta ske kontrollerat. Det far endast finnas godkanda program,
tillampningar, script eller dylikt pa dessa enheter. Anvéandaren har inte rétt att gora
installationer, d&ven om det ar tekniskt mojligt. Detsamma géller de anvéndare (IT-personal)
som har en anvandaridentitet med administrativa behdrigheter.

12.7 Overviganden gillande revision av informationssystem

12.7.1 Revisionskontroller fér informationssystem
IT-systeminriktad revision ska noggrant planeras, 6verenskommas och regelbundet genomféras
for att minska risken for storningar i verksamhetsprocesserna.



Rapport | Riktlinjer for informationssékerhet [2017-11-06 | Sodertalje kommun | Kommunstyrelsens kontor 28 (37)

Atkomst till granskningsverktyg for informationssystem ska begrénsas for att hindra eventuellt
missbruk eller otillaten paverkan.

13. Kommunikationssakerhet

Detta avsnitt beskriver hur sédkerheten av information i natverk och dess stddjande
resurser uppnas.

13.1 Hantering av natverkssakerhet

13.1.1 Sakerhetsatgarder for natverk

Sodertélje kommuns natverk ska styras och skyddas fran obehorig forandring, dtkomst och
andra obehdriga aktiviteter. IT-enheten ansvarar for forvaltningen av natverket och
natverksutrustningen. Datordriften hanteras av 1T-enheten med hjalp av en outsourcingpartner.

Natverk och genomforda dndringar ska vara dokumenterade med god sparbarhet av gjorda
forandringar. Dokumentationen ska vara aktuell och forvaras oatkomlig for obehoriga enligt
informationsklassningsmodellen.

Brandvaggar ska forhindra att obehdrig natverkstrafik slapps in till Sédertélje kommuns interna
natverk. God sparbarhet ska finnas i hur brandvéaggarna ar konfigurerade samt vilka aktiviteter
som skett via brandvaggarna.

Overvakning av natverk, serverresurser och hard- samt mjukvara skall ske. I de fall annan part
skoter vervakningen ska detta regleras med avtal. | avtalet ska atkomstregler och rattigheter
regleras. | Overvakningsansvaret ingar att patala brister/stopp i kommunikationen for drabbade
enheter. Beredskap ska finnas for att atgarda storningar i natverksfunktonalitet.

13.1.2 Sékerhet hos natverkstjanster

For varje IT-system, molntjanst eller applikation som &r ansluten till Sodertalje kommuns
gemensamma IT-infrastruktur ska det finnas en forteckning 6ver de natverkstjanster som
anvands. Med natverkstjanster avses trafik mellan systemet och en server eller klient.

Anvandarnas tillgang till samtliga natverkstjanster ska begransas med hjalp av atkomstkontroll
och baseras pa tjanstens behov (need-to-know).

Sodertélje kommuns IT-drift ska sakerstalla att samtliga natverkstjanster som anvands ar korrekt
uppsatta och underhalls. Om sékerheten i natverkstjansterna inte kan sakerstéllas ska
anvéandningen anpassas med hénsyn till detta.

13.1.3 Separation av natverk

Interna och externa natverk betraktas som informationstillgangar varfor atkomst styrs enligt
samma principer som atkomststyrning i 6vrigt. Kommunens natverk ska vara tydligt avgransat
mot omvarlden genom lamplig teknik. Sakerheten i kommunens nétverk ska kunna styras
genom att dela upp nétet i separata logiska natverksdomaner, t.ex. en extern, en for elever
samt en intern doméan som skyddas med rekommenderad teknik och skyddsatgarder. Vidare
ska natverket kunna segmenteras sa att kritiska tillgangar ar extra skyddade

De tradlGsa néten bestar av fyra nat. Nedanstaende sammanfattning visar det huvudsakliga
anvandningsomradet for respektive nat:

Nat Anvandningsomrade

Administrativt nét Datorer som &gs av kommunen, och anvénds av anstalld eller fértroendevald
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Pedagogiskt nat Datorer som &gs av kommunen och anvands av studerande, elever och larare.
Géstnat Tillfalliga besokare till kommunens verksamheter.
loT-nét Nét for sensorer, AV-skdrmar med mera

Samtliga nat ger atkomst till Internet, och 6vervakas av den centrala tjanst som blockerar
atkomst till internetsidor som innehaller skadlig kod, eller som tillhor en kategori som bedomts
vara olamplig utifran anvandarforsakran eller motsvarande riktlinjer.

13.2 Informationsoverforing

13.2.1 Regler och rutiner fér informationséverforing
Speciell hédnsyn kréavs vid kommunikation Over organisationsgranser samt vid dverforing av
information som omfattas av sekretess.

13.2.2 Overenskommelser om informationséverféring

Vid informationséverforing mellan Sodertélje kommun och externa parter ska det gemensamt
bedémas behovet av skydd mot atkomst, riktighet, tillganglighet och sparbarhet. Det ska vara
tydligt vem som ansvarar for vad.

For informationsoverforingen ska val etablerade och sakra kommunikationslosningar anvandas,
t.ex. kryptering.

Informationsoverforing mellan systemen inom Sodertélje kommun ska hallas pa en restriktiv
niva. Systemen ska i stor utstrackning vara sammankopplade med automatisk 6verforing.
Informations6verforing ska sa langt det ar mojligt ske utan mansklig interaktion. I de fall dar
overforing sker automatiskt ska mojligheter finnas for sparbarhet och manuell kontroll av
informationens riktighet.

13.2.3 Elektronisk meddelandehantering
Information inbegripen i elektronisk meddelandehantering som skickas 6ver allmant tillgangliga
natverk ska skyddas mot bedrégliga forfaranden samt obehdrigt avsléjande, och modifiering.

13.2.4 Konfidentialitet och férbindelser om konfidentialitet

Sekretessavtal ska tecknas med medarbetare, konsulter, outsourcingpartners, leverantérer och
ovriga samarbetspartners som i sin yrkesroll eller uppdrag far ta del av Sédertalje kommuns
information om den kan vara sekretessbelagd enligt OSL.

Forbindelsen ar en bekraftelse pa att individen har informerats om tystnadsplikten och fungerar
ocksa som en forsdkran att han/hon féljer Sodertalje kommuns bestammelser.

Ett sekretessavtal bor minst innehalla:

«  Atgarder som krévs nér avtalet upphor, anstéllning eller uppdrag avslutas

« Agande av information

« Tillaten anvandning av Sédertélje kommuns information

» Raétten att granska och dvervaka aktiviteter som involverar konfidentiell information
«  Atgarder vid avtalsbrott
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13.3 Relaterad dokumentation
Sodertalje kommuns riktlinjer for e-post — finns pa http://kanalen/styrning/policyer-ochriktlinjer/
under rubriken Arkivering, diarieféring och E-post samt E-post.

14. Inkop, utveckling och underhadll av system

Detta avsnitt innehaller de regler som galler vid inkop, utveckling och forvaltning av
informationssystem.

14.1 Sdkerhetskrav pa informationssystem

14.1.1 Analys och specifikation av informationssakerhetskrav
Sékerhetskraven ska vara uppfyllda innan driftgodkannande till informationssystem kan ges.

Det &r inte tillatet att skapa, skaffa eller installera dubblerande funktioner inom de omraden dar
kommunen har gemensamma Iésningar om inte kommunstyrelsen beslutar om undantag.

14.1.2 Sakerstéllande av programtjanster pa publika natverk
Information som hanteras via tjanster pa publika natverk (Internet) ska skyddas mot bedréagliga
forfaranden, samt obehdrigt avsldjande och férandring.

Skyddet av information som hanteras via tjanster pa publika natverk ska innehalla:

« Autentisering av anvandaren minst pa den niva som informationsklassningen kraver

» Sékerstéllande att korrekt person genomfor viktiga transaktioner, t ex genom stark
autentisering eller digital signatur

+ ldentifierade och dokumenterade legala krav samt upphandlingskrav och avtal

» Kirypterad dverforing dar det kravs (framkommer vid informationsklassningen)

» VPN-forbindelse ska anvéndas i de fall behov av detta foreligger (framkommer vid
informationsklassningen)

» Skydd for personuppgifter

14.1.3 Skydd av transaktioner i tillampningstjanster

Information och transaktioner som hanteras i Sédertélje kommuns program ska skyddas mot
felaktiga eller ofullstandiga 6verféringar, duplicering, bedrégligt forfarande samt obehérigt
avslojande eller forandring.

14.2 Sdkerhet i utvecklings- och support processer

14.2.1 Regler for saker utveckling

| handelse av att Sodertélje kommun bestéller utveckling av ett system, ska systemutvecklingen
alltid ske i enlighet med faststallda modeller och metoder. For samtliga informationstillgangar
ska sékerhetskraven sammanstéallas utifran genomford riskanalys och
informationsklassificering.

14.2.2 Rutiner for hantering av systemandringar

Andringshantering av program och driftsattning ska ske enligt dokumenterade process- och
rutinbeskrivningar. Produktionssattning ska genomforas i samrad med verksamheten och
genomforas vid en tidpunkt da verksamhetens processer stors sa lite som det ar mojligt vilket
oftast ar utanfor kontorstid eller helger. Det ska vara tva personer utsedda som ansvarar for
produktionssattningen.
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14.2.3 Teknisk granskning av tillampningar efter andringar i driftsmiljé

| samband med underhall och uppdatering av komponenter i systemplattform &r det inte
ovanligt att andra komponenter/applikationer som har beroende till den uppgraderade
komponenten slutar fungera. Pa grund av detta skall alla &ndringar i samband med
uppgradering och sékerhetspatchning verifieras i testmiljo, innan de appliceras i driftsmiljo.

14.2.4 Restriktioner for andringar av programpaket

Programpaket som kommer fran extern programleverantor ska anvandas utan att modifieras eller
forandras i dess funktion eller sdkerhet. | ovrigt ska Sodertélje kommuns process for
andringshantering foljas.

14.2.5 Principer for utveckling av sdkra system

Innan ett system évergar fran utveckling till forvaltning ska en dokumenterad 6verlamning
genomforas dar forvaltnings-/driftsorganisationen kommer dverens om bl.a. SLA, backuper
mm.

Det ska finnas en aktuell systemdokumentation 6ver alla system som produktionssétts,
dokumentationen ska endast vara tillgédngliga for behdriga. Denna dokumentation ska inte kunna
forandras av obehdriga.

14.2.6 Séaker utvecklingsmiljo

Utvecklingsmiljon ska vara separerad fran produktionsmiljon sa att inte natverk, program eller
anvandare kan paverka produktionsmiljéerna. Testmiljon ska vara separerad fran
produktionsmiljon.

Tester ska ske enligt en separat testrutin och vara dokumenterade.
14.2.7 Outsourcad utveckling
Vid outsourcing av informationsbehandlingsresurs skall en riskanalys genomféras. Med

underlag av resultatet fran riskanalysen, eventuella dtaganden mot kunder och rattsliga krav
skall krav specificeras i avtal.

| de fall som systemutveckling ar outsourcat ska féljande beaktas:

» Process for acceptanstester for att verifiera kvalitet och korrekthet i leverabler
» Bevis for att tillracklig testning har genomforts for skydd mot att skadlig kod fors in vid

leverans

» Bevis for att tillrdcklig testning har genomforts for att skydda mot férekomsten av kénda
sarbarheter

» Licenser, &ganderétt till kod och andra immateriella rattigheter

14.2.8 Sakerhetstestning

Ifall ett system utvecklas pa uppdrag av kommunen ska denna utveckling pa ett sddant sétt att
det mojliggor sakerhetstester under utveckling och regelbundet i produktion.
Sékerhetstestning ska sakerstallas att det genomférs av produktagare eller systemansvarig i
samband med produktionsséttning.

Omfattningen av testerna ska sta i proportion till systemets betydelse for verksamheten.
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14.2.9 Acceptanstestning av system
System som har forandrats ska innan produktionssattning genomga en testprocess som bestar av
enhets-, system, integrations- och acceptanstester.

Acceptanstester genomfors alltid av den person, roll eller enhet som har bestéllt fordndringen.

Vid sakerhetstestning kan automatiserade verktyg anvandas for t.ex. sarbarhetsscanning,
kodgranskning etc.

14.3 Testdata

14.3.1 Skydd av testdata

Data i testmiljo bor inte innehalla verkliga persondata. I de fall dér data i testmiljo innehaller
verkliga persondata, ska de skyddas och hanteras pa samma sétt som de hanteras i den skarpa
miljon. Om mojligt bor fingerad data eller avpersonifierad data anvéndas.

« Kopiering av produktionsdata ska loggas for att vara sparbar.

« Kopiering far endast ske efter skriftlig bestallning fran projektledare/
systemégarrepresentant/ systemforvaltare och ska registreras i &rendehanteringssystem eller
motsvarande.

15. Leverantorsrelationer

Det har avsnittet beskriver hur sakerheten uppratthalls av de tillgangar som leverantérer
har atkomst till.

15.1 Informationssakerhet i leverantorsrelationer

15.1.1 Informationssdkerhetsregler for leverantdrsrelationer

Den som, for Sodertélje kommun, bolag eller verksamheter, tecknar avtal med externa parter
ansvarar fOr att avtalet &ven omfattar relevanta sdkerhetskrav och att avtalet ger verksamheten
mojlighet att folja upp sakerheten hos underleverantorer/externa parten. Systemagaren ansvarar
aven for att sékerstalla att sakerhetsgranskning av saval tjanst som leverantor sker i samband
med avtalstecknande och darefter regelbundet.

Verksamheten ska ha en forteckning 6ver aktuella leverantorer och avtalstider.
Foljande punkter ska beaktas for informationssékerheten i leverantorsrelationer:

» Forutom ett SLA ska ett Sarskilt kravdokument undertecknas av leverantér som hanterar
verksamhetens information utanfor lokalerna eller pa utrustning som ej ags av Sodertélje
kommun, dess bolag eller verksamheter.

« Tillvagagangssatt for att hantera incidenter och kontinuitetsplanering rérande oférutsedda
avbrott som ar forknippade med leveranttrens leverans till verksamheten.

 De resurser fran extern leverantor som arbetar for Sodertalje kommun, dess bolag eller
verksamheter i verksamhetens lokaler ska genomga utbildning i informationssakerhet, se
avsnitt 7.2.2 Utbildning i informationsséakerhet.

15.1.2 Hantering av sakerhet inom leverantdrsavtal
Det kravdokument som ska tecknas med leverantor eller inga som en del av leverantorsavtalet
ska innehalla punkter som:

» Informationsklassning och sekretessforbindelse
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» Rattsliga krav inklusive hantering, definition och skydd av personuppgifter
 Regler for tillaten anvandning av Sodertélje kommuns information

» Kirav och rutiner for incidenthantering, sérskilt rapportering

» Leverantorens skyldighet att uppfylla Sodertdlje kommuns sékerhetskrav

« Det kan aven vara relevant att teckna sadant kravdokument med underleverantorer.

15.1.3 Forsorjningskedja for informations- och kommunikationsteknologi
Sodertalje kommun ska for varje leverantor sékerstalla att:

 Leverantoren stéller krav pa ratt niva av sakerheten pa samtliga ingaende komponenter,
tekniska I6sningar samt underleverantorer.

« Mojlighet finns for 6vervakning och validering att leveransen sker enligt avtal, bade i
omfattning och i faststallda sakerhetskrav.

» Det finns 6vervakning av de for Sodertélje kommuns Kkritiska processerna. Denna
Overvakning &r sarskilt viktigt om leverantdren outsourcar hela eller delar av bestalld
produkt eller tjanst.

« Det finns majlighet till fullstandig sparbarhet i tjanstens leverans och administration

» Leverantoren forsakrar att produkten eller tjansten fungerar som forvantat utan ovéntade,
oOnskade eller dolda funktioner

Det ska finnas kontinuitetsplaner och/eller riskanalys gjord, ifall bestalld produkt/tjanst blir
otillganglig.

15.2 Hantering av leverantorers tjansteleverans

15.2.1 Overvakning och granskning av leverantérstjénster
Inom Sodertédlje Kommun ska det finnas rutiner for att granska och 6vervaka leveranserna fran
externa leverantorer.

Denna typ av 6vervakning och granskning kan ske genom ofta forekommande, aterkommande
och regelbundna moéten med leverantérens representant dar leveransen granskas, intraffade
incidenter och leveransproblem analyseras och behov av kommande férandringar diskuteras.

15.2.2 Andringshantering av leverantérers tjanster
Leveranser fran en enskild leverantdr kan under avtalstiden behéva forandras. Detta ska vara
mojligt att genomfora enligt faststallda rutiner. | dessa rutiner ska minst foljande inga:

* Faststallt vem som ar behdrig att bestalla forandring av leverans.

» Person som &r behdrig att foranda avtalet.

* Uppdatering av avtal, informationssakerhetspolicy och tillhérande regelverk.
» Behov av fornyad riskanalys och informationsklassificering.

16. Hantering av informationssakerhetsincidenter

Det har avsnittet beskriver hur informationssadkerhetsincidenter ska rapporteras och
hanteras.
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16.1 Hantering av informationssdkerhetsincidenter och forbattringar

16.1.1 Ansvar och rutiner
Ledningsansvar och rutiner ska faststéllas for att sakerstélla en snabb, effektiv och ordnad
respons vid informationssékerhetsincidenter

16.1.2 Rapportering av informationssakerhetshandelser

Incidenter och sdkerhetsmassiga svagheter ska rapporteras snarast till systemagare och
inforationssékerhetsansvarig sa att atgarder for att minimera skada, atgarda brister och utreda
eventuell brottslighet kan paborjas.

Det &r viktigt att rapportera incidenter for att kunna bedoma vilka sékerhetsatgarder som ska
prioriteras. Incidentrapporteringen méjliggor att hotbildens relevans kan sakerstallas och att
satsningar gors pa de viktigaste omradena. Exempel pa incidenter som ska rapporteras ar
omfattande virusangrepp, intrang/intrangsférsok och manipulation/radering av information

16.1.3 Rapportering av svagheter gallande informationssdakerhet
Anstallda, uppdragstagare och tredjepartsanvéndare av informationssystem och -tjanster ska
notera och rapportera alla observerade eller misstankta sékerhetsbrister i system eller tjanster.

16.1.4 Hantering av informationssdkerhetsincidenter
Nar en incident har intraffat, som paverkar tillgangligheten i system eller 1T-miljo, ska
aterstallning till normallage ske sa snabbt som majligt.

Vid misstanke om brott maste bevis insamlas innan eventuell aterstallning kan ske. Insamlandet
maste ske med god kunskap om sakring av bevis och vid IT relaterade problem maste detta ske
med hjalp av fackman.

16.1.5 Att lara av informationssdakerhetsincidenter
Det ska finnas metoder for att mdéjliggéra kvantifiering och 6vervakning av typer, volymer och
kostnader for informationssékerhetsincidenter

16.1.6 Insamling av bevis

Da en uppfoljande atgard mot en person eller organisation efter en
informationssakerhetsincident innefattar en juridisk atgard (civil- eller brottmal) ska bevis
kunna insamlas, bevaras och presenteras.

17. Kontinuitetsarbete

Att motverka avbrott i kommunens verksamhet och att skydda kritiska
verksamhetsprocesser fran verkningarna av allvarliga fel i informationssystem samt att
sékra aterstart inom rimlig tid.

17.1 Kontinuitet for informationssakerhet

Kontinuitetsplanering for verksamheten ska innefatta atgarder for att identifiera och minska
risker, forutom den allmanna riskbedémningsprocessen, begrénsa konsekvenserna av skadliga
incidenter och sédkerstélla att den information som krévs for verksamheten &r tillganglig.
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17.1.1 Planering av kontinuitet fér informationssakerhet
Begreppet “avbrottsplanering” ingér i “kontinuitetsplanering” som den del av planeringen som
syftar till att ateruppratta IT-stodet i handelse av att det drabbats av avbrott.

Synonymt med begreppet kontinuitetsplan anvands kan ocksa begrepp som katastrofplan och
beredskapsplan forekomma. Konsekvenserna av stérningar, allvarlig handelse och extraordinéra
handelser ska analyseras med hansyn till inverkan pa verksamheten. Kontinuitetsplaner ska
upprattas och inforas for att sakerstélla att viktiga funktioner kan aterstéllas inom rimlig tid och
att verksamheten kan fortga utan 1T-stod.

Arbetet med kontinuitetsplanering ska fokusera pa den aktuella verksamhetens prioriterade
ataganden och verksamhetssystem. Det innebér planering och forberedelser av atgarder sa att
verksamheten kan uppratthallas trots att allvarliga storningar/avbrott har intraffat.

Héndelser som kan orsaka avbrott i verksamhetsprocesser ska identifieras tillsammans med
sannolikheten och effekten av sadana avbrott och deras konsekvenser for
informationsséakerheten.

17.1.2 Inféra kontinuitet for informationssakerhet

Inom respektive verksamhet ska planer utarbetas och inforas for att uppratthalla eller aterstélla
drift och sékerstalla tillganglighet till information pa den niva som kravs och inom erforderlig
tid efter avbrott eller fel i kritiska verksamhetsprocesser.

Ett samlat ramverk for kontinuitetsplanering bor finnas for att sakerstélla att alla planer ar
konsekventa, att informationssakerhetskraven behandlas konsekvent och for att faststélla
prioriteringar gallande test och underhall av planerna.

For att minska konsekvenserna vid allvarliga storningar/avbrott i verksamheter med starkt 1T
beroende krévs en i forvag upprattad och dokumenterad kontinuitetsplan.

Systemagaren ar ansvarig for att halla systemets kontinuitetsplan aktuell samt att stélla krav pa
systemleverantorer att de har tillracklig kontinuitetsplanering for kommunens verksamhet.

Kontorschefen ar ansvarig for verksamhetens fortsatta kontinuitet vid handelse av avbrott i IT-
stodet. Detta kan innebdra att alternativt arbetssatt eller manuella rutiner maste pa forhand
definieras och etableras.

Verksamhetens ramverk for kontinuitetsplanering ska minst omfatta:

» Ansvar och befogenheter for kritiska rollinnehavare
» Informationskanaler och vilka man informerar

» Reservdriftalternativ

 Rutin for aterstart

» Behov av utrustning/reservdelar

» Rutin for att uppdatera av avbrottsplanen

17.1.3 Styra, granska och utvardera kontinuitet fér informationssakerhet
Kontinuitetsplaner for verksamheten ska testas och uppdateras regelbundet for att sakerstélla att
de &r aktuella och verkningsfulla. Leverantorer av verksamhetskritiska system ska uppvisa
genomfdrda tester eller andra bevis att deras kontinuitetsplan ar aktuell och verkningsfull.



Rapport | Riktlinjer for informationssékerhet [2017-11-06 | Sodertalje kommun | Kommunstyrelsens kontor 36 (37)

17.2 Redundans

17.2.1 Tillganglighet for informationsbehandlingsresurser

Systemagarna ska stalla krav pa respektive driftsleverantor for de viktigaste systemen att det
finns systemredundans. Detta kan t.ex. ske genom att information kopieras dver till alternativt
driftplats, och att det till dessa bada finns flera olika anslutningsmojligheter. | beredskapsplanen
finns identifierat vilka system som ar de viktigaste for kommunen.

Det ska &ven i beredskapsplanen finnas beskrivet alternativa satt att kommunicera i handelse av
att mail, e-post eller telefoni ar utslaget.

18. Efterlevnad

Det har avsnittet beskriver hur 6vertradelser av juridiska, forfattningsenliga eller
avtalsmassiga skyldigheter relaterade till informationssakerhet ska undvikas.

18.1 Efterlevnad av juridiska och avtalsmadassiga krav

18.1.1 Identifiering av gallnade lagstiftning och avtalsmassiga krav

Tillampliga krav i forfattningar och i avtal liksom organisationens sétt att uppfylla dessa krav
ska explicit definieras, dokumenteras och hallas uppdaterade for varje informationssystem och
for organisationen som helhet.

Minimikraven for informationssékerhet faststalls i lagar och férordningar.
Tryckfrihetsforordningen stéller krav pa att allmanna handlingar ska vara tillgangliga medan
Offentlighets- och sekretesslagen (OSL) inskranker pa handlingars offentlighet

18.1.2 Immateriella rattigheter

Kommunens hantering av programvarulicenser ska for kommungemensamma system hanteras
av kommunens IT-enhet eller utsedd systemdgare. Verksamhetsnéra system och licenser
hanteras av respektive verksamhet. | detta ansvar ingar att sakerstalla att licenser kops pa ratt
avtal, att licenser ateranvands dar det ar mojligt och att kommunens verksamheter har tillgang
till statistik dver licensutnyttjande i kommunens IT-miljo. Programvaror ska anvandas i enlighet
med avtal och licensregler.

18.1.3 Skydd av dokumenterad information

Chefer ska sakerstélla att alla sakerhetsrutiner inom deras respektive ansvarsomraden utfors
korrekt for att uppna efterlevnad av kommunens beslutade dokument

18.1.4 Skydd av personlig integritet och personuppgifter

Data- och integritetsskyddet ska sakerstallas enligt lagstiftningen och avtalsklausuler om sadana
finns (t ex. samtycke). Detta ska dven regleras med utomstdende parter och externa leverantrer.

Hanteringen av personuppgifter i IT- system ska dokumenteras och anmalas till
personuppgiftsombud eller kommande dataskyddsombud. Detta sker bland annat i samband med
informationsklassificeringen.

18.1.5 Reglering av kryptografiska sékerhetsatgérder
Innan anvandning av kryptering samt tillhérande nyckelhantering ska IT-enheten kontaktas och
radfragas.
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18.2 Granskningar av informationssdkerhet

18.2.1 Oberoende granskning av informationssakerhet

Revisionsaktiviteter ska samordnas med systemdrift for att tjansteleveranser inte ska paverkas.
Genomgang ska goras av Sodertélje kommuns ramverk, processer och tillhdrande resurser
inom Informationssékerhet (Ledningssystemet for informationssakerhet). Detta ska granskas
och bedoms vara fortsatt lampligt, effektivt och i tillracklig omfattning. Denna genomgang
ska dokumenteras.

18.2.2 Efterlevnad av sdkerhetspolicy, regler och standarder
Chefer ska se till att alla anstéllda och kontrakterad personal foljer samtliga sakerhetsrutiner
inom respektive ansvarsomrade.

Sodertélje kommun forbehaller sig ratten att granska innehallet i all IT-utrustning som tillhor
kommunen for att kontrollera efterlevnaden av sékerhetsreglerna.

18.2.3 Granskning av teknisk efterlevnad
Informationssystem ska regelbundet kontrolleras vad avser efterlevnad av riktlinjer.



